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Giivenlik ekipleri,
ellerindeki araglarla
verimli ve etkili bir sekilde
calisabilmelidir. Aksi
takdirde kurumlar hem
operasyonlarini, is
stratejilerini ve itibarlarini
etkileyebilecek hem de
ceza almalarina yol
acabilecek siber saldirilara
maruz kalabilir.
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Entegre Siber Glivenlik Zorlu Bir Ortamda Verimlilik ve
Etkinlik Sagliyor

Entegre Guvenlik Eksikligi Kurumlari Riske Atiyor

IDC'nin gerceklestirdigi arastirmaya gore, diinya genelindeki kurumlarin cogu
(%75'), glivenlik ortamlarindaki entegrasyon eksikligi ytziinden gtivenlik ekiplerinin
vaktinin bosa harcandigini kabul ediyor.

Kurumlar halihazirda givenlikle ilgili iki blyik zorlukla basa ¢ikmaya calisiyor:

e Tehdit ve saldir hacminin blytimesiyle kendini gdsteren yogun ve ¢ok
yonll tehdit ortami; dark web'de bircok araca ve veriye erisilebilmesiyle,
hacimli saldirilarin (DDoS gibi) daha sinsi saldirilarla birlikte kullaniimasiyla
ve ylksek motivasyonlu siber sug ceteleri ile ulus devletlerden gelen
sofistike saldirilar.

e Ayni zamanda profesyonel giivenlik uzmanlari alaninda kiresel bir kaynak
yetersizliginden de s6z edilebilir. IDC'nin Diinya Genelinde Teknoloji ise
Alim Etkisi Kilavuzu 2018H2, 2018'den 2023'e kadar %9,6'sI giivenlik
uzmani olan, 6zel BT becerilerine sahip 10,5 milyon tam zamanl ¢alisana
ihtiya¢ duyulacagini 6n gorayor. (ISC)? tarafindan yayinlanan yeni bir
calismaya gore, 2019 yilinda diinya genelinde 4 milyondan fazla
doldurulmamis glivenlik pozisyonu bulunuyordu. Ayni zamanda, IDC'nin
2020 CIO Anketi, kurumlarin %37'si icin en buylk tehdidin givenlik
uzmanhgi eksikligi oldugunu ortaya koydu.

Tdm bu faktorler, glivenlik ekiplerinin ellerindeki araglarla verimli ve etkili bicimde
calisabilmesini en dnemli unsurlardan biri haline getiriyor. Aksi takdirde kurumlar,
hem operasyonlarini, is stratejilerini ve itibarlarini etkileyebilecek hem de ceza
almalarina yol acabilecek ciddi ve artan siber saldirilara maruz kalabilir.

Buna karsin etkili glivenlik operasyonlari ortaya koyabilmek, gelismenin dniindeki
blyuk engellerden biri olmaya devam ediyor. IDC Orta Dogu, Turkiye ve Afrika CIO
Anketine gore, katihmcilarin %13'0, glvenlik programlarina en biytk tehdidi
entegrasyon eksikliginin olusturdugunu belirtiyor. Gliney Afrika'daki kurumlarin
%28'i ve Turkiye'deki kurumlarin %20'si, glivenlik Urlnleri arasindaki entegrasyon
eksikliginden kaynaklanan sorunlar yasandigini ifade ediyor.

Manuel sorusturma ve analiz islemleri ve glvenlik olayl dnceliklendirmesi sirasinda
entegre olmayan sistemler arasinda gegis yapmak ciddi anlamda vakit
kaybettirebilir. Bu nedenle, glivenlik portfdytnln rasyonel ve entegre hale
getirilmesi, harcanan adam/gun saat verimliligi ve olaylara midahale sireleri
agisindan kuruma ciddi faydalar saglayabilir. Daha ylksek entegrasyon, olay
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mudahalesi slireclerinin daha fazla otomatize edilmesine izin verdigi icin,
analistlerin farkli sistemlerden verileri birbiriyle iliskilendirdikleri sirada ortaya
¢ikabilecek potansiyel hatalari da azaltiyor. IDC'nin 2019 CIO BT Turkiye Anketi'ne
gore kurumlar, BT giivenligi hizmetleri bitgelerinin %29'unu BT Glvenligi sistemi
entegrasyonuna ayiriyor.

Kurum icinde kullanilan farkli arag ve ¢oziimleri ayni anda yonetme yiikini
calisanlarin tzerinden almak, calisanlarin derinlemesine olay analizi ve adli bilisim ya
da daha ciddi vakalarin arastirilmasi gibi daha yiksek degere sahip goérevlere zaman
ayirabilmesini saglar. Otomasyonun artiriimasi ayni zamanda glindelik isleri
yonetmekten kaynaklanan alarm yorgunlugunu ve analist yorgunlugunu da azaltir.
Genel olarak, entegrasyon ve otomasyonla saglanan gelismis verimlilik ve etkinlik,
glvenlik ekibinin yalnizca glindelik operasyonlari stirdiirmesine degil, daha stratejik
hareket etmesine de izin verir.

Kurumlar, daha etkili miidahale ve daha hizli harekete gecme gibi avantajlar da elde
eder. Farkli giivenlik araglari ve islevleri arasinda gorus ve tehdit istihbarati
paylasimi, kurumun genel siber dayanikliigini artirir.

Uc Nokta Guvenligi, Givenlik Tutumunda Kilit Onem Tasiyor

Orta Dogu, Tirkiye ve Afrika glivenlik pazarinda en biyik payi %41,9'la ug nokta
glvenlik yatinmlari olusturuyor. U¢ nokta glivenligi pazarinin, dniimuzdeki bes yil
icerisinde yillk %6,2'lik bilesik buylime oraninda blyimesi 6ngdriliyor.

Uc¢ nokta cihazlar, 6zellikle yalnizca dijital donlisim sonucu degil, ayni zamanda
COVID-19'un getirdigi evden calisma zorunluguyla ortaya ¢ikan cevre-sonrasi
donemde, kurumsal aglara erismeye calisan siber suclularin birincil hedefidir. Daha
basitce sdylemek gerekirse IDC ug noktalari, ¢evre-sonrasi ddnemde korumada kilit
birer kontrol noktasi olarak goruyor.

Geleneksel imza tabanl tespit yontemleri, bazi elestirilere ragmen genis hacimli
dosyalari taramak ve bilinen tehditleri engellemek icin verimli bir yol sunar. Ancak
imza tabanli koruma tek basina ise yaramaz. imzali korumalarin; eksiksiz koruma
saglamak icin entegre bir ug nokra koruma platformu (EPP) icerisinde imzasiz
tespitle glclendirilmesi gerekir: Yani ticari kot amacl yazilimlara karsi imza tabanli
koruma ve tespitten kacgabilecek yeni, bilinmeyen ve karmasik tehditlere karsi
imzasiz koruma saglamak icin gereklidir.

Koruma becerilerini artirarak gelismis tehditleri ve hedefli saldirilar tespit etmek
amaciyla u¢ nokta tespit ve midahale (EDR) ¢dzimlerine de pazarda ilgi artiyor.
EDR, profesyonel giivenlik uzmanlarini ge¢mis log tabanli ya da alarm tabanh SIEM
merkezli olmayan yeni bir adli bilisim araclariyla donatti. EDR, profesyonel giivenlik
uzmanlarina bulunmasi zor kétl amaclh yazilimlari tespit edebilmeleri igin bircok
uzaktan 6l¢iim araci sagladi.

Uc nokta korumasi icin entegre, cok katmanli bir yaklasim benimsemek, dayanikli
bir giivenlik programi olusturmak icin olmazsa olmazdir. Bu da EPP (reaktif), EDR
(proaktif) ve tehdit istihbaratinin (Tl) (hem Onleyici hem proaktif olabilir) siki sikiya
bagli olmasini gerektirir. EPP icin istisna, u¢ noktalari bagimsiz bir ¢6ziim olarak
korumasidir. Daha 6nce de belirttigimiz gibi, EPP korur; EDR ise yalnizca ug nokta
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aktiviteleriyle ve uzaktan 6l¢iimle tespit edilemeyen kot amacli girisimlere
platformlar arasi gérunirlik, midahale ve engelleme imkani saglayan artinlmis adli
bilisim sunar. Eksiksiz bir glivenlik programi icin her iki bilesen de dnemlidir.

Tehdit istihbarati, bir kurumun glvenlik tutumunu ciddi sekilde gelistirebilir.
Onleyici acidan bakarsak Tl, uzun siiredir bilinen tehditleri kara listeye almak icin
kullaniliyor. Daha proaktif bir agidan ise Tl verileri ve raporlari, tehdit aviamayi
sagliyor; incelemeler sirasinda daha kapsamli bir baglam sunuyor ve riski azaltmaya
yardimci olabiliyor. TI'in sagladigi ekstra baglam, ug nokta giivenligi agisindan
glvenlik kontrollerine rehberlik ederek ¢6ziimiin etkinligini artirabilir.

EDR'in Dezavantajlari
EPP'nin tasididi kritik roll asla unutmayin. EDR ¢ok biytk bir gelismedir. Ancak
yetersiz kaldigi iki dnemli alan bulunuyor:

e EDR, araci yonetmesi icin bir insana ihtiya¢ duyuyor. Profesyonel
glvenlik uzmanlarinin ise sayisi az, zamanlari ise ¢ok kiymetlidir. Bunun
sonucunda EDR'a ve kullanilabilirligine yonelik beklenti katlanarak
artiyor. EDR araclarinin daha kolay kullanilabilmesi, uyarilarin zararli mi
zararsiz mi olduguna dair hizlh karar verebilmesi ve profesyonel giivenlik
uzmanlarinin geleneksel ydontemlere kiyasla daha st diizeyde
performans gdsterebilmesi icin rehberlik saglayabilmesi gerekiyor.
Kisacasi, profesyonel giivenlik uzmanlarini hem daha verimli hem de
daha etkili hale getirmek icin EDR araclarinin gelismesi gerekiyor.

e EDR'In ikinci zayif noktasi ise “fidye yazilimi etkisi"dir. Evet, "fidye
yazilimi" diyerek durumu fazla basitlestirmis olmak mimkiin ancak kota
amagh yazihm saldirilari saniyeler, hatta saliseler icinde gergeklesebiliyor.
Asil konu, sizinti tespitinde stirenin dneminin dramatik bir bigimde
artmasidir. Manuel bir arag, dakikalar, saniyeler, hatta saliseler icinde
gerceklesen bir saldiriya yeterince hizli bicimde midahale edemeyecegi
icin fidye yazihmi tespitinde EDR'a gliivenmek mantikh degildir. Bir fidye
yazilimi senaryosunda 200 ila 500 milisaniyelik bir gidis-gelis slresi bile
zarar verebilecegi igin, otomatik bulut tabanli analiz kullanan ¢éziimler
bile yeterince hizli sayilmaz. Bu nedenle, EDR ile belirlemeye calistigimiz
bazi vakalara miidahaleyi EPP'den beklemeliyiz.

Fidye yazilimlari caginda EDR'in EPP'ye deger katabilmesi icin EDR araclarinin
sunlari yapabilmesi gerekir:

1. Yalnizca ug noktada uzaktan 6lciim yaparak tespit edilemeyen kot
amagh yazimlan bulabilmelidir.

2. EPP tarafindan durdurulmadan dnce kot amach yazilimin diger
glvenlik katmanlarindan nasil gectigini ortaya cikaracak adli bilisim
verileri saglamalidir.

Her iki kullanim senaryosu da benzer noktalara isaret eder: EDR'nin kullandig veri,
yalnizca ug noktadan gelmemelidir. Uzaktan 6l¢im, agdan, mesajlasmalardan,
internetten ve diger guvenlik dnlemlerinden saglanmalidir. Guvenlik saglayicilar bu
genislemeye "XDR" adini veriyor; burada "X", "katmanlar arasi" olmayi temsil ediyor.
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EDR, goriis alanini ug
noktanin ilk sinirlarinin
Otesine genislettiginde
deger yaratir. EDR'In
"kaderi", yalnizca ug
nokta aktiviteleri ve
uzaktan élgiimle tespit
edilemeyen kétii amacli
aktiviteleri durduran,
platformlar arasi
gortiniirliik ve miidahale
saglayan bir arag
olmaktir.
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Ornegin, PowerShell betikleri her zaman kétii amach degildir. Ancak, PowerShell, bir
Word dosyasina gémdll bir makrodan baslatiliyorsa ve bu Word dosyasi yeni gelen
bir e-postada bulunuyorsa betigin kot amacl olma olasiligi yliksektir. Bu 6rnek,
basit olmakla birlikte oldukca gercekgidir. Mlidahale ise bireysel ug noktay: tecrit
etmenin 6tesine gecer. Glivenlik analisti, benzer dosyalar olup olmadigini gérmek
icin tim e-posta hesaplarini tarayabilmeli, komuta ve kontrol (C&C) IP adresleriyle
iletisimi engelleyebilmeli, gtivenlik duvari kurallarini glincelleyebilmeli ve sifre
sifirlamayi zorunlu tutabilmelidir. Hassas ortamlarda ayni e-postayi alan diger
bireyleri degerlendirmek, adli bilisim alaninda &zel bilgiler saglayabilir.

EDR'I degerlendirirken, EPP de ayni énemle ele alinmalidir: EPP'den artan
beklentiler, EPP'nin olasi eksikliklerini telafi etmek igin EDR kullaniminin
reddedilmesiyle sonuglandi. Dolayisiyla EDR, ancak goris alanini ug noktanin ilk
sinirlarinin dtesine genislettiginde deger yaratir. EDR'in “kaderi", yalnizca ug nokta
aktiviteleri ve uzaktan élgimle tespit edilemeyen kot amacli aktiviteleri durduran,
platformlar arasi gorinirlik ve miidahale saglayan bir ara¢ olmaktir.

Ayni CozUm Her Duruma Uymaz

Belirli bir diizeye kadar tim sirketler tehditlere karsi koruma ve kurumun operasyon
kabiliyetini glivence altina alma gibi belirli ihtiyaclara sahip olsalar da, bir noktadan
sonra ihtiyaclari ayrisir.

e Koruma ihtiyaci ayni kalmakla beraber, kiiclik veya orta 6lcekli bir kurumun
korumaya ayiracagi kaynaklar, cok uluslu bir kurulusun kaynaklariyla boy
Olgliisemez.

e Guvenlik olgunlugu ciddi él¢tide farklilik gosterir.

e  Kurum icerisindeki varliklar da farklidir ve bu varliklar, risk tabanl bir
yaklasim benimsenerek farkli sekilde ele alinmalidir.

Guvenlik saglayicisi perspektifinden bakildiginda bu, cok cesitli son kullanicilarin
ihtiyaclarini karsilayacak farkli diizeylerde koruma saglayan, kapsamli ve
yapilandiriimis bir hizmet sunulmasi gerektigi anlamina gelir. Sunulan hizmetler:

e Heterojen bir altyapinin glvenligini saglayabilecek yeterli kontrol ayriligi
sunabilmeli;

e Altyapidaki ve operasyondaki genisleme veya dalgalanmalara gore
olceklendirilebilmeli;

e Hibrit ortamlarda koruma saglamal;;

e Altyapinin ve siireglerin tim temel bilesenlerini kapsamali (ug noktalar, ag,
mesajlasma, internet, mobil, bulut ve operasyonel teknolojiler);

e Yukaridakilerin hepsini sistemin veya kurum kaynaklarinin Gzerindeki yuku
azaltarak yapmali;

e TUm bunlarla birlikte, birlesik ve entegre bir ¢6ziim lzerinden
yonetilebilmelidir.

o
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Kaspersky'den Cok Katmanh Bir Yaklasim

Kaspersky'nin sundugu hizmetlerin genisligi ve genis bir yelpazede musterilere
uygun siber glvenlik ¢dziimleri ve hizmetleri sunma deneyimi, hem ana akim
pazarin hem de daha buytik, giivenlik agisindan daha olgun musterilerin
ihtiyaglarini karsilayabilecek entegre bir siber giivenlik yaklasimi bicimlendirmesini
saglad.

Sekil 1
Kaspersky'nin Cok Asamali Siber Givenlik Kavramsal Cercevesi
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Kaynak: Kaspersky

Security Foundations, Kaspersky'nin entegre giivenlik platformunun temelidir.
Security Foundations, kiictik buylk her turli kurumun genis ¢apli tehdit ortaminda
kendisini koruyabilmek igin ihtiya¢ duydugu temel unsurlardan meydana gelir.
Ureticiye gore (dosyasiz kot amacli yazilimlar da dahil olmak (izere) bu tehditler,
genel tehditlerin %90'in1 olusturuyor.

Ornek vermek gerekirse Kaspersky Security Foundations; Kaspersky Endpoint
Security for Business (KESB), Kaspersky Secure Mail Gateway, Kaspersky Web Traffic
Security ve Kaspersky Hybrid Cloud Security ¢ozimlerini iceriyor. Bilesenlerin
tamami yukaridaki Sekil 1'de gorilebilir.

Kaspersky musterileri, altyapilarinin ve streclerinin glvenligini saglamak icin hangi
bilesenlere ve modiillere ihtiyaclari varsa bunlari se¢me olanagina sahip. Bitln
modyiller yerel entegrasyon avantajina sahip oldugu icin misteriler, ne kadar fazla
kurulum yaparlarsa o kadar fazla avantajdan faydalanarak kurulumlarindan hizla
eksiksiz deger elde edebilir.

Security Foundations'in en 6nemli avantaji, mimkin olan en yiiksek sayida tehditi
(%90') engellemeyi hedeflemesidir.

Bir sonraki tehdit kategorisi olan belirlenmesi zor tehditler, tim tehditlerin yalnizca
%9,9'unu olusturur. Ancak bu karmasik tehditler siklikla dnleyici teknolojileri
atlatabilir ve uzun vadede bir kuruma ciddi zararlar verebilir.
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Bu tehditlerle bas etmek, daha proaktif ve sofistike araclari gerektirir; bu araclar da
piramitin bir Ust seviyesi olan Kaspersky Optimum Framework'de yer aliyor.
Kaspersky Optimum Framework; Kaspersky EDR, Korumali Alan ve Tehdit istihbarati
Portali ¢cdztimlerini igeriyor. Yukarida gorildigu gibi, misteriler bilesenleri ayri ayri
dagitabilirler. Bununla birlikte dretici, KESB ve EDR Optimum (orta 6lgekli
musterilere yonelik EDR tayini) gibi hazir paketler de sunuyor.

Security Foundations ve Optimum Framework dagitan ya da benimseyen kurumlar,
siber tehditlerin blylk cogunluguna karsi koruma saglamis olur ve kendilerini
glvenlik olgunlugu spektrumunun yiiksek tarafina yakin gorebilirler. Bununla
birlikte, %0,1'lik hedefli saldirilar hala kapsam disi kalmaktadir. isletmeler, SOC
ekiplerinin Kaspersky Expert Framework'tin sagladigi elit korumayla
desteklenmesine de tam bu noktada ihtiyaclar duyarlar.

Bu ileri ¢dzimin kapsamli degerlendirmesi, bu raporun kapsami disindadir. Bu
tamamlayici yayinda daha fazla ayrinti mevcuttur.

Butlin musteriler, isterse giivenlik ihtiyaclarina dogrudan hitap eden spesifik
modiilleri secebilir, isterlerse de hazir paketlerden faydalanabilirler. Yukarida
belirtildigi gibi, yerel entegrasyonlar tim bilesenlerin sorunsuzca birlikte ¢alismasini
saglayarak giivenlik ekibine birlesik bir platformla calismanin avantajini getirir. Ote
yandan Kaspersky'nin siber giivenlik sistemlerini kurumlarin stratejik olarak
planlayabilecegi bir siber olgunluk spektrumu olarak gérdiguni de unutmamak
gerekiyor. Kurumlar bu sayede zaman icerisinde ilave, entegre bilesenler ve
hizmetler ekleyerek giivenlik tutumlarini daha gelismis hale getirebilirler. En temel
iki siniflandirma, Optimum Framework ve Expert Framework'tdr.

Ana Akim Pazar igcin Kaspersky Optimum Framework

Optimum Framework, kendilerini gelismis tehditlere karsi korumasi gereken fakat
kisith BT glvenligi becerilerine sahip kurumlari hedef alir. Optimum Framework'un
ana bilesenleri; KESB, Kaspersky Guvenli Alani ve EDR Optimum'dur. Bunlarin hepsi
tek bir konsoldan yonetilerek sunucular ve sanal makineler de dahil olmak lzere
tlm ug noktalar igin glvenlik saglar. Kaspersky, kombine KESB ve Givenli Alan
kurulumunun iki dnemli avantaji oldugunu sdyltyor: Birincisi, dinamik tehdit
emilasyonu kullanan Givenli Alan, "ug noktalar arasi" olay midahalesi
senaryolarini otomatiklestirebiliyor. ikincisi, BT glivenligi ekibinin eyleme gecmesini
gerektirmiyor; bu da, daha az guvenlik kaynagina sahip sirketler icin 6zellikle
onemlidir.

EDR Optimum, EPP'nin Uzerine ekstra bir koruma katmani ekliyor. Risk Gostergesi
taramasi, ozellestirilmis tehdit gostergeleri olusturma olanagi, saldiri yayilma yolu
gorsellestirmesi gibi kok neden analizi araclari ve bazi otomatik midahaleler ile
tehdit sinirlandirma becerileri iceriyor.

Saglayici, Kaspersky EDR'dan tam olarak faydalanabilecek kurum ici kaynaklara
sahip olmayan kurumlar igin bir MDR Optimum hizmeti de sunuyor. Bu hizmet, bu
musterilere siber olgunluga sahip bir bilgi glivenligi yetisi sagliyor ve hizli,
kullanima hazir bir hizmet araciligiyla hizla dagtilabiliyor. Kaspersky'nin MDR
hizmeti, ekibin yonettigi glvenlik verisi toplama ve analizi, vaka siniflandirma ve
sorusturma, olay alarmlari ve miidahale rehberligi ile hem ug noktalar hem de ag

11DC Teknoloji Biilteni: Modern Giivenlik Operasyon Merkezlerinin (SOC) Miicadelesi
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glvenligini kapsiyor. Sirket, miidahale ile ilgili olarak musterilerinin ihtiyaclarina
uyacak esnek bir yaklasim sunuyor: "Midahale etmeme" secenegi, midahaleyi
tamamen miusteriye birakiyor; bir sonraki seviyede Kaspersky ekibi miidahale ile
ilgili 6nerilerde bulunuyor; "eksiksiz hizmet" seceneginde ise olay midahalesi
tamamen Kaspersky ekibi tarafindan gerceklestiriliyor.

Asagida yer alan Sekil 2'de Kaspersky EPP, Sandbox ve EDR Optimum hizmetlerinin
anahtar unsurlarinin bir 6zetini gorebilirsiniz:

Sekil 2
Kaspersky Optimum Framework Araclari ve Yetenekleri

Tespit, Analiz ve Anahtar ug nokta keruma czellikleri Sandbox algilama
Raporlama
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Kaynak: Kaspersky

BT Giivenligi Alaninda Olgunlasmis Miisteriler icin Kaspersky Expert
Framework

Kaspersky Expert Framework, siber olgunluga erismis bir BT ekibi tutumu, oturmus
glvenlik ekipleri ve kaynaklari olan kurumlari hedefler. Expert Framework en genis
anlamda hedefli saldirilara ve APT'lere karsi u¢ nokta, ag, e-posta internet korumasi
dahil tim guvenlik fonksiyonlarinin merkezi olarak y&netilebildigi tek bir konsol
sunar. izleme, gérsellestirme, bildirim ve raporlamayi; gelismis tehdit algilamasini;
derinlemesine arastirmayi, tehdit avini ve olay miidahalesini kapsar. Optimum
Framework'de oldugu gibi, sirket ici araclari ve yeterlilikleri tamamlayan bir MDR
hizmeti sunulur; bu cercevede bu hizmet MDR Expert olarak adlandirilir. Beklendigi
Uzere MDR Expert; bir Kaspersky Glvenlik Operasyonlari Merkezi analistine erisim,
genisletilmis ham veri depolama, Kaspersky Tehdit istihabarati Portali'ndan secilen
ozelliklere erisim ve 6zellestiriimis miidahale senaryolari gibi 6zelliklerle birlikte ¢ok
daha genis bir hizmet sunar. 2

Herkes icin Tespit ve MUdahale: EDR ve MDR

Gectigimiz birkag yil icerisinde Orta Dogu, Turkiye ve Afrika pazarinda EDR araglari
ve MDR hizmetleri kullaniminda bir artis goriildi. EDR araglar tehdit avina, adli
bilisim analizine, anormallik tespitine ve olay midahalesine olanak sagliyor. Turkiye

2 Expert Framework'e kapsamli bir genel bakis, bu belgenin kapsami disindadir, ancak
daha ayrintili bilgi IDC Teknoloji Biilteni: Modern Guvenlik Operasyon Merkezlerinin
(SOC) Micadelesinde bulunabilir.
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glvenlik pazari degerlendirmesine gore, Turkiye'deki kurumlarin %91'i glivenlik
operasyon merkezi hizmetlerini glivenlik izleme ve tespit amaciyla kullaniyor. Bu
kurumlarin %68'i, glivenlik operasyon merkezilerinin olay midahalesi
becerilerinden faydalaniyor. Tlrkiye'de tehdit istihbarati kullanan kurumlarin orani
ise %61'dir. Bu kurumlar EDR ve MDR hizmetlerine yatirrm yapmay! gitgide daha
fazla disiintyor.

EDR araclarinin analitik becerileri, glivenlik analistlerinin sinsi veya gézden kacabilen
tehditleri tespit etmesine yardimci olarak tespit ytizeyini EPP paketlerinin sundugu
hizmetin Gtesine genisletiyor. Orta Dogu, Tirkiye ve Afrika‘'da bulunan kurumlar, ug
nokta koruma yapilarini tamamlamak ve gelistirmek icin EDR'a yatirnm yapmis
durumda, ancak bu araclardan faydalanabilmek icin kurumda sirf bu araglardan
sorumlu analistlerin calismasi gerekiyor. IDC CIO Anketi'ne gore Orta Dogu, Turkiye
ve Afrika bolgesinde bulunan kurumlarin %37'si 2020'de ug nokta guivenlik ve tespit
teknolojilerine yatirim yapmayi planlyor. Tirkiye'deki kurumlarin %67'si u¢ nokta
glvenlik ve tespit teknolojilerine dncelik veriyor. Gliney Afrika ve BAE'de ug nokta
glvenligi yatirimi planlayan kurumlarin orani ise sirasiyla %42 ve %17'dir. Bu durum,
Orta Dogu, Tirkiye ve Afrika'da en varlikli kurumlarin disinda kalan tim kurumlari
(veya varliklari, aktiviteleri ya da mevzuat yikiumlultkleri en siki glivenlik dnlemlerini
almasi gereken kurumlar) etkileyen giivenlik uzmani azligina dikkat ¢ekiyor.

Bu da, EDR araclarinin misteri adina yonetilen giivenlik hizmetleri saglayicisi
(MSSP) tarafindan yonetildigi MDR hizmetlerine talep uyandiran bir pazar yaratti.
Hem (Kaspersky gibi) glivenlik ¢oziimleri tarafindan hem de hizmet tarafindan
oyunculari barindiran bu segment hizla biytdi. MDR saglayicilarinin cogu, tim
musteri gruplarinin ihtiyaglarini karsilayabilmek icin farkl diizeylerde 6zel destek,
raporlama, tehdit avciligi ve olay midahalesi sunan kademeli hizmetler veriyor. Orta
Dogu, Tirkiye ve Afrika bolgesindeki tim kurumlar, kendi kendilerine EDR
yurutecek kaynaklara sahip olmadigi igin bu hizmetler, pazardaki bir ihtiyaci
karsiliyor. Dolayisiyla IDC, 2020'nin geri kalaninda ve sonrasinda da talepte artis
goérmeye devam etmeyi bekliyor.

Zorluklar

Kaspersky, kapsamli ve karmasik bir portfdy gelistirerek ug nokta gtivenligi ve
guvenlik entegrasyonu konusunda her tirli kuruma rehberlik edebilecek ayrintili
bir cerceve ortaya koydu. Bununla birlikte Uretici, bu vizyonu hayata gecirirken bazi
zorluklarla da karsilasacak.

MDR pazari Orta Dogu, Turkiye ve Afrika'da istikrarli bicimde buylyor ve pazardan
pay alan oyuncularin sayisi artiyor. Bu oyuncular, hem gti¢li EDR ¢6zimu
saglayicilarindan hem de saglayicilara slipheyle yaklasan, tstlin becerili ve
deneyimli guivenlik analistlerine sahip MSSP'lerden olusuyor. Bu alanda herhangi bir
saglayicinin kendini digerlerinden ayristirmasi oldukga zorlu bir durum ve
musterilerin 6dedikleri hizmetin karsiligini aldigini hissetmelerini saglamak icin
hizmet saglayicinin yeterli kaynak yatirimi yapmasini gerektiriyor. Elbette
denemeden anlamak mimkin degil; basarinin temel 6lgutd, sirketin herhangi bir
sizinti yasamamasidir. Ote yandan, CISO'nun da yénetim kurulunu hizmete
yaptiklari yatinmin geri dondigiine ikna etmesi gerekebilir. Dolayisiyla,
Kaspersky'nin MDR musterilerine ihtiya¢ duyduklar 6lgltleri saglamaya hazir olmasi
onemlidir.

Kaspersky'nin kademeli yaklasimi ve Optimum Framework goz 6niinde
bulunduruldugunda saglayici, glivenlik tutumlarini gelistirmek Gzere stratejik bir
yaklasim benimsemek isteyen orta Olcekli sirketlere yardim etmeye hazir
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Kaspersky'nin sundugu
siber giivenlik
¢oztimlerinin genis
yelpazesi, hem ana akim
pazarin hem de daha
bliyiik, gtivenlik agisindan
daha olgun miisterilerin
ihtiyaclarini
karsilayabilecek entegre
bir siber gtivenlik
yaklasimi

bicimlendirmesini saglad..
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durumdadir. Bununla birlikte, pazarin ylksek tarafinda, oturmus misteri
portfdylerine sahip kokli kurumsal givenlik oyunculariyla karsi karsiya gelecek.
Kaspersky'nin platformunun en biiylk avantajlarindan biri, (Security Foundation
diizeyinden entegre siber glvenlik diizeyine kadar) ¢cok sayida modiil ve bileseninin
yerel entegrasyonu ve daha fazla modil kurulumundan elde edilen toplam
faydadir. Ote yandan, kurulum ne kadar kapsamli olursa o kadar eski Griiniin
degistirilmesi gerekecektir.

Kaspersky; kademeli yaklasimiyla (Sekil 2); Security Foundations, Optimum
Framework ve Expert Framework icinde yer alan ¢ok sayida ayri bilesen ve hizmetle;
ikili EDR ve MDR seviyeleriyle ve normal EDR, otomatik EDR ve MDR ile ilgili daha
fazla secenekle karmasik bir hizmet sunuyor. Saglayici, musterilerine ve potansiyel
musterilerine ihtiyaclarini karsilayacak optimum ¢6ziim kombinasyonunu
belirleyebilecedi mesajini net bir sekilde verebilmelidir.

Gelecege Bakis

Kapsamli ve yogun tehditlerle karsi karsiya kalan, kisith ekiplerle ve ayri ayri
parcalardan olusan givenlik altyapisiyla glivenlik operasyonlarini yonetmekte
zorlanan sirketler, entegre ve birlesik siber gtivenlik ¢dziimlerine ihtiyag duyuyor.
Kaspersky'nin sundugu siber glivenlik ¢dzimlerinin genis yelpazesi, hem ana akim
pazarin hem de daha blyiik, giivenlik agisindan daha olgun musterilerin
ihtiyaglarini karsilayabilecek entegre bir siber givenlik yaklasimi bicimlendirmesini
saghyor.

Kaspersky bilinen, bilinmeyen ve gelismis tehditlere karsi koruma saglayan
urlinleriyle bagimsiz testlerde diizenli olarak yliksek puanlar aliyor. Ayrica dizenli
olarak yayinladigi giivenlik arastirmalari da oldukca saygin kabul ediliyor. Uretici,
yaklasimini ve ¢ercevesini belirledigi bir vizyona sahip; bundan sonraki gorevi, bu
vizyonu pazara anlatmak ve musterilerine siber givenliklerini gelistirme
yolculuklarinda yol gostermektir.

Degisen tehditlerle birlikte kurumlarinda degismesi, glivenlik tutumlarin
glclendirmek lzere kapsamli ¢cdzlimleri ve hizmetleri degerlendirmesi gerekiyor.
Orta Dogu, Turkiye ve Afrika bdlgesinde yer alan ve saglam bir glivenlik programi
olusturmaya ihtiyag duyan kurumlar, ug nokta giivenligine entegre edilebilen ¢ok
katmanli bir yaklagsim benimsemeyi gitgide daha fazla diistiniyor; gelismis saldiri
vektorlerinin ve hedefli saldirilarin artik geleneksel antivirlis yontemleriyle
¢6zllemeyecegini her gecen glin daha iyi anliyorlar. Buna bagli olarak Orta Dogu,
Turkiye ve Afrika pazarinda EDR aracglari ve MDR hizmetleri gitgide daha fazla
benimseniyor. EDR ve MDR benimsenmesinin arkasinda yatan en biytk
motivasyonlar, koruma becerilerini artirmak, gelismis tehditleri ve hedefli saldirilar
tespit etme gereksinimidir.

Glney Afrika, Suudi Arabistan ve Tirkiye'deki kurumlar, MDR hizmetlerinden ziyade
EDR hizmetlerine daha fazla talep gosteriyor. Orta Dogu, Tirkiye ve Afrika
bdlgesinde simdilik Glvenlik Operasyon Merkezi hizmeti misterileri, MDR
hizmetlerine daha fazla degerlendiriyor. Daha 6nce degdindigimiz artan farkindalik
ve diger motivasyonlar da bélgede MDR hizmetlerinin benimsenmesini
hizlandirmaya basladi. Kurumlarin varliklarini siber saldirilardan korumak buyuk bir
zorluk olmaya devam ettikge tespit ve miidahale lriin ve hizmetlerinin kullanimi da
artmaya devam edecek.
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