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GUvenlik Operasyonlarinin Gelisimi ve Glncel Durumu

Agustos 2020 R L . :
GUnimuzde giivenlik, her zamankinden daha fazla yeni parlak oyuncaklar satin

almakla ilgili degil, aksine temel giivenlik 6n kosullarini g6z ardi etmeden genel is
onceliklerine katkida bulunan sireglerde verimlilik saglamakla ilgilidir. Su anda Orta
Dogu, Tirkiye ve Afrika bolgesindeki kurumlarin %17'si, 2020'de glvenlik
operasyon merkezlerine yatinm yapmayi planliyor. Kérfez Arap Ulkeleri isbirligi
Konseyi'nde yer alan kurumlarin %69'u ise kendi glivenlik operasyon merkezlerine
sahip. Bu merkezlerin %44'( tGglncl taraflarca yonetilirken; %16's1 ise hibrit bir
glvenlik operasyon merkezi yapisina sahiptir. Tirkiye'deki kurumlarin %49'unun
halihazirda farkli yapilarda da olsa bir glivenlik operasyon merkezi var; %21'i ise
kurma asamasinda. Gliney Afrika'daki kurumlarin %19'u ise 2020'de bir glivenlik
operasyon merkezine yatirimi yapmayi planladiklarini belirtiyor. En gelismis
kurumlar, kurum igi glivenlik operasyon merkezlerini BT yonetisimine entegre
olacak sekilde ve gelecegin stratejik dnceliklerine uygun bicimde kuruyor.

Yaklasimdaki bu degisimin ¢ok katmanli yansimalari var:

e Eskiden guvenlik operasyon merkezlerinde ayricalikli bir konuma sahip
olan siber guvenlik otomasyon istihbarati, miidahale ve yonetme
teknolojileri, artik tespit ve midahale teknolojileri ve hizmetleriyle
rekabet halinde ve/veya bu teknolojiler tarafindan kapsaniyor.

e Glvenlik operasyon merkezleri, NetOps, SecOps, DevOps ve kuruma
katkida bulunanlarin dahil oldugu ortak projeler haline geliyor.

e Kurumlaringevresel sinirlarinin genislemesiyle olusan alarm ve girilti
seli, asagidakilerin daha fazla kullanilmasina sebep oluyor:

o Kurumlarin sectigi hizmet saglayicilar veya giivenlik
tedarikgilerinin sundugu yonetilen giivenlik hizmetlerine (MSS)
glivendigi durumlarda fonksiyonel dis kaynak kullanimi. Ornek
vermek gerekirse, Birlesik Arap Emirlikleri'ndeki sirketlerin
%57'den fazlasi su anda MSS kullaniyor ve gelecek birkag yil
icerisinde daha fazla sayida kurum MSS kullanmaya baslamayi
dusuntyor. IDC Turkiye'nin gtvenlik pazari degerlendirme
anketine gore Turkiye'deki kurumlar, gtivenlik bitgelerinin
%22'sini MSS'ye ayirdiklarini belirtiyor.

o Ucret 6deme veya tehdit istihbarati (TI) pratigi gelistirerek 6zel
platformlara katilma yoluyla arastirma ve onceliklendirilmenin
gelistirilmesi. Orta Dogu, Turkiye ve Afrika bolgesindeki
kurumlarin %22'si, 2020'de tehdit istihbarati kullanmayi
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planlyor. Dahasi, Turkiye'de her iki CISO'dan biri MSSP'lerin
sundugu tehdit istihbarati hizmetlerini kullandigini belirtiyor.

o Butge kisitlamalarinin yani sira, glivenlik Grlnleri arasinda
entegrasyon/otomasyon eksikligi, Orta Dogu, Tirkiye ve
Afrika'daki kurumlarin %13'U icin glvenlik programlarina en
blyuk tehdidi olusturuyor.

o Haziran 2020'de gorusulen ClO'larin %34'l, 2020'de Orta
Dogu, Tirkiye ve Afrika bolgesindeki otomasyonu
glclendirmek icin glivenlikte yapay zekaya (Al) agirlik verip
gelistirmeyi planladiklarini ifade etti. Ayni ankete gore,
Turkiye'deki kurumlarin %37'si ile Birlesik Arap Emirlikleri'ndeki
kurumlarin %36'si glvenlik alaninda yapay zeka kullanmayi
planlarken, Giiney Afrika'daki kurumlarin sadece %30'unun
glvenlik odakli yapay zeka yatirnm planlari bulunuyor.

Modern giivenlik operasyon merkezleri, verimli ve etkili olmalarina duyulan
gereksinim ile birlikte carpici bir sekilde gelisti.

Modern Glivenlik Operasyon Merkezlerinin Karsilastigi Zorluklar

Artan uyari hacminin yani sira yetkin uzman agigi

Onceliklendirme ve sistem bakimi, kisitl kaynaklara sahip givenlik ekiplerinin
zamanini tiketiyor. Bu sorun, sektor icin yeni bir durum degil; kurumlarin
%37'sinden fazlasi, gelismis tehditlere iliskin glivenlik uzmanhg eksikliginin Orta
Dogu ve Afrika'daki glivenlik programlarinin karsilastigi en biyik zorluk olarak 6ne
ciktigini belirtiyor. Neredeyse her iki CIO'dan biri, Gliney Afrika ve Turkiye'deki
glvenlik programlarina en buyik tehdidin gtivenlik uzmanhgi eksikligi oldugunu
vurguluyor. BAE'deki kurumlarin %33'U bu tehdidi ikinci sirada goriyor. Sizintinin
kesfedilmesinden ¢6ziime kadar gecen sireyi en aza indirmek igin analistlerin
zamanli, insan muidahalesine ihtiya¢ duyan daha sofistike uyarilar Gizerinde
calismanin yani sira, proaktif bir sekilde tehditi arastirarak daha iyi kullanilabilir.

Ayni anda bir¢ok panel yénetmenin zorlugu stiriiyor

Tipik bir glivenlik operasyon merkezi 20 ya da daha fazla teknolojiden meydana
gelen bir kombinasyon kullanabilir; anlasilacagi Gzere, bunlarin ayri ayri izlenmesi ve
yonetilmesi zor olabilir. Onceliklendirmeyi iki ayri kontrol panelinde gerceklestirmek
bile zorken, normalde Ag, SIEM, Tl ve daha fazlasi devreye girdigi icin Gglin epeyce
Uzerinde sayilarla ugrasiyor oluruz.

Araclar arasindaki entegrasyon eksikligi, ¢coziime yonelik ¢calismalari karmasik hale
getirir. Genellikle ug nokta, ag ve internet politikalarimiz ayridir. Bunlara bir de
buluttaki ve sirket icindeki dagitim ortamlari eklendiginde is daha da bayr."

Yasalara ve mevzuata uygunluk

Mevzuata iliskin buytk degisikliklerin 2016-2017'deki ilk asamasindan bu yana,
guvenlik operasyonlarinda mevzuata uymanin dnemi son derece arttl. Mevzuata
uyum, su anda Orta Dogu, Turkiye ve Afrika'daki glvenlik liderleri icin ilk 5 yatirnm
Onceligi arasinda yer aliyor ve kurumlarin %32'si mevzuata uyumla ilgili ¢dziimlere
yatinm yapmayi planhyor. IDC'in Turkiye glivenlik pazar degerlendirme anketine

1IDC Teknoloji Biilteni: Entegre Siber Giivenlik Zorlu Bir Ortamda Verimlilik ve Etkinlik
Sagliyor
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gore kurumlarin %75'i, diizenlemeleri ve mevzuata uyumu 2020'deki stratejik
guvenlik konularinin basinda goriyor.

Glvenlik sektort bu yonde ciddi bir ilerleme kaydetmis olsa da, yasalar ve glivenlik
uyumlulugu heniz ¢dzilememis konular arasinda yer almaya devam ediyor.
Yalnizca denetimleri gegmeyi amaglayan ¢ok sayida gostermelik uyum pratiginin
etkisini gdrmezden gelsek bile, cok uluslu sirketlerde farkli mevzuatlarin birbiriyle
celismesi gibi sorunlar ortaya ¢lkmaya devam edecek. Dahasi ise glivenlik
operasyon merkezi ekibi icin yonetilmesi gereken baska bir siireg, konsol ve/veya
arag anlamina gelecek.

Blitceler

Glvenlik operasyon merkezi araglarinda yatirimin geri déntistini (ROI) gostermek
neredeyse imkansiz, ancak kurumlar butge tahsisini belirlerken hala bu gostergeyi
baz aliyor. CISSP-ISSMP resmi rehberinden aldigimiz yatirimin geri donusi
formuliine gére en zor olan kisim, givenligin strdirilebilirligi icin uygulanan
dnlemlerin parasal etkisini 6lcebilmek olacaktir. Ustelik bu hala tepkisel (reaktif) bir
glvenlik yaklasimina dayaniyor.

Olumlu yanindan bakarsak, giivenlik stratejisinin genel BT stratejisiyle hizalanmasi,
CISO'nun bitce artirimi icin avantaj saglayabilir. Pandemi siirecinde yasanan son
gelismeler, glivenligin kurumlara deger katan bir bilesen oldugunu kanitladi.
2020'de Orta Dogu, Turkiye ve Afrika'daki dijital dontisiim programlarina karsilk
olarak ClO'lar, her saniye guivenlik yatirimlarini artirmayi bekliyor.

Bilgi aktarimi ve yetenek yénetimi

Guvenlik alaninda yetenekli calisanlar bulmanin bir problem olmasi sasirtici degil,
ancak su anda 6zellikle is rutinleriyle iliskili sofistike kurumsal sistemler hakkinda
bilgi aktarimiyla ilgili de sorunlar yasaniyor.

Kurum icerisinde yetenekli glivenlik personelleri bulup yetistirmenin belirli bir
maliyeti olmasinin yani sira, birinci seviye bir analistin ayni sirkette calisma suresi
her gecgen yil azaliyor. Glinimuzde bir analist, ayni sirkette ortalama olarak 27 ay
galisiyor ve bunun 4 ayi ise egitimle geciyor.

Sureclere iliskin dékiimanlarin olmayisi ve prosedurlerdeki eksiklikler, glivenlik
operasyon merkezi liderlerini ekipte her degisiklik oldugunda sifirdan baslamaya
zorluyor. Dolayisiyla analistlerin strekli degismesi, tim guvenlik programinin
verimliligini disurlyor.

Insansiz teknolojinin operasyonlar tizerindeki etkisi

IDC'nin arastirmasina gore kurumlarin %22'si, rutin operasyonlara odaklanan
operasyonel kaynaklarin glivenlik programlarini zayiflattigini séyliyor. "Buyk filtre"
olusturmak, temel sorunlari cok daha hizli ¢dzerek gercek problemleri
onceliklendirmeye yardimci olabilir.

Birinci seviyeden baslayabilir, daha fazla otomasyon ve yonetim ekledikge giivenlik
operasyon merkezlerimizin siber olgunlugunu artirabiliriz:

.
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Kurum ici kaynaklari
kullanarak ve giivenlik
operasyon merkezini
yalnizca teknolojiyle
gliclendirerek olgunluk
egrisinde ilerleme
saglamak pek ¢ok kurum
icin uygun degildir. Bu
nedenle, giivenlik
fonksiyonlarinin otomatik
hale getirilmesi ve
yonetilen glivenlik
hizmetlerine sahip kurum
ici glivenlik operasyon
merkezlerinin
gelistirilmesi hem
kaginilmaz hem de tavsiye
edilen bir yaklasimdir.
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Sekil 1
Guvenlik Operasyonlari igin Olgunluk Egrisi

AG ISLEMLERI
Kilit hizmetleriizleme
iSLETME FAALIYETLERI
« Sonrasinda, ig uygulamalanni daha iyi Uygulamalari ve gilivenlik Griinleriniizleme
yonetmek icin giivenlik iriinleri
cevreye entegrs edilir.
* Sirketler daha donanimh ve giivenlik GUVENLIK ISLEMLERI
konusunda daha bilgili hals geldikce, Glvenlik izleme sUreci ve SOC'ler olugturma
mevcut giivenlik programlan
SIBER iSLEMLER MERKEZI
Birlesmis SOC'ler ve BT operasyonlari
* Son agsamada, temelds riske dayal
karar verme siireci ile birlikte givenlik,

resmilestirilir.

iSLETME FUZYON MERKEZI
is faaliystlerinin ayrilmaz bir parcasi Risk y&netimi merkezi
haline gelir.

Kaynak: IDC

Gilivenlik operasyonlarinda
gelisim beg agamadan olugur:

* ilk olarak temel amag, sistemlerin
calgir durumda olmasini saglamalktir.
Yani, “igiklan acik tutmaktir.

® Bir sonraki agamada, kurumsal silolan
kirmak ve ortak karar almayi kolaylag-
tirmak icin BT ve giivenlik liderleri
arasinda acik bir iletisim kurulur.

Kurum ici kaynaklari kullanarak ve giivenlik operasyon merkezini yalnizca
teknolojiyle gliclendirerek olgunluk egrisinde ilerleme saglamak pek ¢cok kurum igin
uygun degildir. Bu nedenle, giivenlik fonksiyonlarinin otomatik hale getirilmesi ve
yonetilen guvenlik hizmetlerine sahip kurum igi glivenlik operasyon merkezlerinin
gelistirilmesi hem kacinilmaz hem de tavsiye edilen bir yaklasimdir.

Son zamanlarda givenlik teknolojisi, bu konularda calisanlara bu sorunu
¢6zmelerine yardimci olacak sekilde gelisim asamalarinda beklenenden 6te bir
sicrama yasadi. Otomasyon ve dis kaynak kullanimi, geleneksel izleme, toplama,
toplanan veriler arasinda iliski kurma, analiz etme, tespit etme ve bildirme dizisini
hizlandiryor. Vaka yonetimi otomasyonu, i¢ gori ve aksiyon arasinda operasyonel
baglanti kuruyor. Tehdit istihbarati ise olay 6nceliklendirmeye ve olaylarin dniini
almaya yardimci olarak ekibin gayretlerini, verimlili§i en st dizeye ¢ikaracak
sekilde yonlendiriyor.

Guvenlik Operasyon Merkezinizdeki Eksikleri Tamamlama

CISO'lar guvenlik operasyonlari merkezlerinin karsilastigi zorluklarinin Gstesinden
gelebilmek icin ekibin asagidakileri yapmasini saglayacak kapsamli bir ¢céziime
ihtiyag duyar:

e Otomasyonu olusturan ve ardindan bu bilgiyi 6zel olay midahalesi
senaryolarina aktararak uzun vadede benzer vakalarla miicadeleyi
basitlestiren.

e Uzman ekiplerin tehdit istihbarati bilgilerini kullanabilmesini
saglayan ve verimi en Ust seviyeye tasiyan bir TI programi
olusturarak yonetim kademesine yatirim getirisini gosterebilen.
Tehdit istihbaratinin bu sekilde kullanimi pazarda uzun siredir
savunuluyor.

e Olasi saldirilari 6nlemeye yardimci olmak icin proaktif bicimde
tehdit avlayan ve kurumun karsi karsiya oldugu tehditlere uygun
tutum alma mekanizmalari ve defans olusturan.
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Yeni nesil glivenlik
operasyon merkezlerini
faaliyete gecirecek bir
¢6ziim, stiregleri, insanlari ve
teknolojileri siirece dahil
etmeli, ilgili rehberleri
sunmali, kapsamli ve
kullanima hazir bir
operasyonel gerceveye sahip
olmali ve bir platform ya da
yonetilen bir hizmet olarak
sunulmalidir. Bu
gereksinimler fazla gibi
goriinse de, geleneksel
glivenlik operasyon
merkezlerini gelistirebilen ve
gecis yapilmasini saglayan
dénlistiiriicii hizmetler hali
hazirda sunuluyor.
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e Bilgisayar glivenligi olay midahale ekibinin ¢agri olusturma,
runbook otomasyonu, isbirligi kanallari, adli bilisim ve anahtar
performans gostergeleri (KPI) takibi icin ihtiyag duydugu tim
sistemlerle vaka yonetimi araclarini entegre eden. Etkili bir glivenlik
operasyon merkezi igin miidahale asamasinda ceviklik olmazsa
olmazdir.

e internetten, agdan, uc noktadan, e-postadan ve ilave analizlerden
gelen tim bilgilerin birbiriyle iliskilendirildigi ve sorusturma igin
saklandigi merkezi bir konsol kuran. Bu fonksiyon kuruma, gelismis
bir saldiriyla karsi karsiya kaldiginda giivenlik operasyon merkezi
icin hayati dnem tasir.

e Guvenlik operasyon merkezi plani olusturulmasinin en basindan
itibaren guvenlik ve gizlilik kurallarini uygulayan ve risk odakli
yonetime odaklanan.

e Guvenlik operasyon merkezinin kurulmasindan itibaren calisanlari
elde tutmaya ve becerilerini gelistirmeye yonelik programlar
olusturan. Egitim yalnizca ekibin temel bilgileri 6grenmesine degil,
ayni zamanda etkili bir bilgi aktarim siireci saglamaya da yardimci
olmalidir. Calisan degisiminin artirdigi guvenlik yetenegi eksiklikleri,
en iyi yapilandiriimis glivenlik operasyon merkezi dénlsiim
planlarini bile sekteye ugratabilir ve belirsiz streler boyunca
geciktirebilir.

Guvenlik Operasyon Merkezi icin Kaspersky Expert Framework ve
Arac Seti

Guvenlik liderlerinin yeni nesil giivenlik operasyon merkezlerine gegiste
karsilastiklari problemlerin genisligi ve derinligi, tum eksikleri giderecek ve her
ortama uyum saglayacak tek bir ¢¢zimu hayal etmeyi zorlastiryor. Acikca sdylemek
gerekirse bdyle bir ¢6ziim heniiz mevcut degil. Bdyle bir ¢dziimdin, siiregleri,
insanlari ve teknolojileri siirece dahil etmesi, ilgili rehberleri sunmasi, kapsamli ve
kullanima hazir bir operasyonel cerceveye sahip olmasi ve bir platform ya da
yonetilen bir hizmet olarak sunulmasi gerekir. Bununla birlikte, geleneksel giivenlik
operasyon merkezlerini gelistiren ve siber olgunluk egrisinde ylkselmelerini
saglayan donustirtcl hizmetler de sunuluyor.

Kaspersky Expert Framework, gelismis araclardan olusan genis portféyini ozel
hizmetler ve uzman destegiyle bir araya getiriyor. Kaspersky'nin yaklasimi, 6ziinde
hem sireclerdeki hem de altta yatan teknolojideki sorunlari ve gdzden kaganlari
tanimlamak; ardindan bunlari gtivenlik operasyon merkezi dontisimini saglayacak
kapsamli ¢dziimler ve hizmetlerle ele almaya odaklaniyor. Anahtar bilesenlere iliskin
Ust dlizey bir genel bakis asagida Sekil 2'de verilmistir:
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Sekil 2
Guvenlik Operasyon Merkezi icin Kaspersky

ISTIHBARAT TEMELLI SOC

Geligmis glivenlik Tehdit Istihbarat Yénetilenalgilama ve
egitimi hizmetleri miidahale hizmetleri

K&tii amagh yazilim analizi Giivenlik degerlendirme Penetrasyontesti
ve Dijital Adli Tip hizmetleri ve red teaming

KASPERSKY KASPERSKY KASPERSKY KASPERSKY
ENDPOINTDETECTION ANTI TARGETED RESEARCH THREAT ATTRIBUTION
AND RESPONSE ATTACK SANDBOX ENGINE

GUVENLIK OPERASYON
MERKEZLERI ICIN KASPERSKY

KLASIK sOC
Log toplama ve é Izleme ve uyan % Durum Yénetimi E Olay
korelasyon raporlama

Kaynak: Kaspersky

TEMEL

Sunulan bu hizmetin merkezinde, (¢ kilit bilesenden olusan tek bir teknolojik
platform yer alyor:

Kaspersky Anti Targeted Attack Platform (KATA),
Kaspersky Endpoint Detection and Response (KEDR) Expert stirimd,
Kaspersky Managed Detection and Response (MDR) Expert stirim.

Expert ¢ozimler, Optimum Framework dahilinde ana akim pazara ydnelik sunulan
hizmetlerin genisletilmis strimleridir. 2

Expert Framework'iin glivenlik operasyon merkezlerine ydnelik uzun bilegen listesi
asagidakileri iceriyor:

Kaspersky Tl ve CyberTrace Fusion araci,

Kaspersky siber guivenlik egitim programlari,

Kurum genelinde ve sektdre 6zel glivenlik degerlendirme hizmetleri,
Vaka inceleme ve midahale hizmetleri,

Profesyonel hizmetler (gtvenlik operasyon merkezi danismanligi ve
teknik destek gibi).

Siber Olgunluga Sahip Guvenlik Operasyon Merkezlerine Yonelik

Kaspersky Ussii Fonksiyonu

Yukarida degindigimiz gibi, Kaspersky'nin siber olgunluga sahip misterilere
sundugu hizmetler, ek fonksiyonlar iceriyor. KEDR Expert hizmeti, glivenlik
operasyon merkezinin verimliligini artirmak icin inceleme otomasyonuna
odaklaniyor. Glvenlik operasyon merkezi ekipleri, Optimum hizmetin sundugu tim
fonksiyonlara ek olarak, MITRE ATT&CK haritalamasina sahip benzersiz loA'lere,
talep Uzerine stipheli drneklerin izole similasyonlarda derin analizi igin
Ozellestirilebilen glivenli alanlara ve incelemelere yonelik tehdit istihbaratina erisim
sagliyor.

2 Bu framework burada daha ayrintili olarak anlatilmaktadir:
http://media.kaspersky.com/en/business-security/enterprise/endpoint-detection-and-
response-optimum-whitepaper.pdf
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Kisacasi, 'SOC Expert"in li¢
temel bileseni, hem bilinen
hem de yeni, 0-giin ve
gelismis tehditlerin tespit
edilmesi ve énlenmesine
yonelik gelismis ve
ozellestirilebilen araclar
saglayabiliyor. Tamami Tl
platformuyla baglantili olan
bilesenler, eylemler ve
sorusturmalar igin baglam
sunuyor.

IDC #EUR246748320

Expert Framework altindaki MDR hizmeti; 7/24 izleme, olay dogrulama ve geriye
donik tehdit avina yonelik genisletilmis ham veri depolama donemleriyle otomatik
ve yonetilen tehdit avi imkani sunuyor. Birinci seviye fonksiyonlarin dis
kaynaklardan saglanmasina izin veren bu hizmet, glivence ve dogrulama igin
Kaspersky'nin glvenlik operasyon merkezi uzmanlariyla dogrudan iletisim
kurabileceginiz bir kanala da sahip. Tim ham veriler ve tehdit istihbarati, adli bilisim
ve i¢ sorusturmalar icin kullanilabiliyor. Buradaki amag, zaman alan siireglerin
yuklinden kurtulmak ve dis operasyonlarin tamamen gegici olmasini saglamaktir.

MTTR (otomatik olay analizi sonucu otomatik alarm verilmesi ile Kaspersky
uzmanlari tarafindan sorunun ¢ozllmesi arasinda gecen sire) ortalama 25
dakikadir.3 Acikcasi bu 6lcit, dzellikle de sizinti sonrasi bir iyilestirmeden
bahsediliyorsa, sektorde saatlere, hatta glinlere ve haftalara kadar uzayabiliyor.
Hizli, tempolu, ve modern glivenlik operasyon merkezi ortamlarinda tepki sliresinin
dakikalarla 6l¢tlmesi cok dnemlidir.

Kaspersky'nin siber olgunluga sahip glivenlik operasyon merkezlerine yonelik
sundugu en dnemli bilesenlerden biri; ag trafik analizi, u¢ nokta etkinligi izleme,
birlesik goriintrlik ve kontrol i¢in operasyonlari tek bir internet tabanh konsolda
merkezi hale getiren KATA platformudur. Platform; agdan, e-postadan, internetten
ve u¢ nokta uzaktan 6l¢imiinden gelen meta verilerin toplanmasini,
normallestirilmesini, aralarinda iligski kurulmasini, depolanmasini ve incelenmesini
otomatik hale getiriyor. ‘RCA', adli bilisim, 'YARA' tespiti, 'loC' temelli kesif, 'l0A'
haritalama, tehdit avina ydnelik sorgulama ve Kaspersky Tl portaliyla entegrasyon
ise yari otomatik fonksiyonlar arasinda yer aliyor.

KATA platformundaki kesif ve inceleme sonuglar, 6zellestirilebilen politikalara ve
esiklere gore ag gecidi diizeyinde otomatik miidahaleyi tetikliyor ve uygulamaya
koyuyor. Hem KEDR hem de KATA Urtnleri Syslog API'a sahip ve Syslog CEF ile
cahisabilen tim SIEM'leri ve SOAR'lari destekliyor. Bu fonksiyon "guriltiyd” dnemli
6lcude azaltarak énemli giivenlik olaylarina odaklanmaya yardimci oluyor. Onceden
filtrelenen alarmlar, SIEM'in islemlerini ve depolama ihtiyacini dnemli 6lciide
azalttig icin satin alma ve kullanim maliyetlerini de disuriyor.

Kisacasi, SOC Expert'in Gi¢ temel bileseni, hem bilinen hem de yeni, 0-giin ve
gelismis tehditlerin tespit edilmesi ve dnlenmesine ydnelik gelismis ve
Ozellestirilebilen araglar saglayabiliyor. Yonetilen bilesen, glnlik izleme,
onceliklendirme veya tek seferlik olay incelemeyle ilgili personel kisitlamasini
ortadan kaldiryor. Talep Ustline eklenen bilesenler, derinlemesine hizmet ve
fonksiyonlariyla en sofistike vakalarda bile destek saglayabiliyor. Tamami Tl
platformuyla baglantili olan bilesenler, eylemler ve incelemeler icin baglam sunuyor.

Glivenlik Operasyon Merkezi Programlarina Deger Katan Bilesenler

KATA, KEDR ve MDR ileri diizeydeki sorusturmalari ve miidahale sureglerini
otomatik hale getirmek ve yonetmek igin tasarlanmistir. Yine de glivenlik operasyon
merkezlerinin hentz yalnizca teknolojiyle kapatilamayan eksikleri bulunur. Bu
sebeple Kaspersky Expert Framework, gtivenlik kurulumundaki bazi hatalari
tanimlayip zararlarini en aza indirecek bir dizi hizmet ve destekleyici arag iceriyor.

3 http://securelist.com/managed-detection-and-response-analytics-report/94076/
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Guvenlik operasyon merkezi dénlisim, acik bir yol haritasi ve strekli uygulama
dogrulamasi gerektiren karmasik bir strectir. Glivenlik degerlendirmeleri, anlik
gorintiye dayali olmalarina ragmen glivenlik programi ve teknoloji araglari
icerisindeki biyuk sorunlari ve tutarsizliklari su ytziine ¢ikarabilir. Sizma testi, red
team uygulamasi ve yazihm gtivenligi degerlendirmelerinin bulgulari, degisim
planinin kilit unsurlaridir ve hem ilerlemeyi 6lcebilir hem de karsilastirmali analiz
sunabilir.

Uzman rehberligdi, teknik destek ve danismanlik hizmetleri; sektdrdeki en iyi
uygulamalari organizasyonel kurum hedefleriyle uyumlu hale getirecek sekilde
ozellestiren bir glivenlik operasyon merkezi kurmaya yardimci olabilir. Etkili
planlama, maliyeti disurur; riske dayall mimari kararlar almaya yardimci olur ve
kurum hissedarlarina glvenligin yatirnmin geri déniisiinii gésterme imkani tanir.

Daha 6nce de birkag defa belirttigimiz gibi, personel, her boyutta gtivenlik
operasyon merkezi igin esas mesele ve en 6nemli varliktir. Modern giivenlik
operasyonlari insa etmek igin analistlerin egitimi ve becerilerinin artiriimasi
stratejide dnceliklendirilmelidir. Kaspersky bu sebeple giivenlik operasyon
merkezleri i¢in Expert Framework ¢dziimine egitimi de dahil etmistir ve LoB'ler icin
glvenlik farkindaliginin temellerinden olay miidahalesine, kot amach yazihm
analizine ve Uglinci seviye analistler icin tehdit avina kadar ¢ok farkli diizeylerde
personele yonelik derslere sahiptir.

isletmedeki giivenlik durumunun gercekci ve elestirel degerlendirmesinden dogan,
glvenlik operasyonlari icin sektdrdeki en iyi uygulamalari benimseyen, egitimli
personel tarafindan etkinligi artirilan ve teknik destekle desteklenen bir doniisim
haritasiyla modern bir giivenlik operasyon merkezi olusturmaya dogru bir yolculuga
¢ikabiliriz.

Glivenlik Operasyon Merkezini Tehdit istihbaratiyla Gliclendirmek

Modern glivenlik operasyon merkezleri, zamaninda bilingli kararlar vermek igin
teknolojiye ve slireclere oldugu kadar, baglama oturtulmus i¢ gorilere de ihtiyag
duyar. Expert Framework'iin bagimsiz bilesenleri amaca yonelik ¢cézimler olarak da
degerli olabilir; ancak, bu bilesenleri teknoloji entegrasyonu olmadan kullanmak igin
ortak bir enformasyon diizlemine ihtiyaciniz olacaktir.

Kaspersky'nin deger katan temel bilesenlerinden sonuncusu ise Tl platformudur. En
ilgili ve en etkili loC'leri siniflandirmaya ve 6ne ¢ikarmaya yardimci olmak icin
kurumsal tehdit profili ile tehdit veri akislari karsilastiriliyor. Kaspersky'nin tehdit veri
akislari (bunlarla kisith olmamakla birlikte) sunlari iceriyor: Tehdit tirlerine (fidye,
kimlik avi, vb.) ve hedeflenen ortamlara (IoT, mobil, vb.) gore ayrilan URL'ler, IP
itibari, APT loC'leri, pasif DNS ¢6ziimlemeleri, FQDN'ler, giivenlik agiklari ve CVE'ler,
C&C botnet'leri ve MD5 karmalari. Tehdit istihbarati, savunuculari tehditler
hakkinda glincel tutmak icin ayni zamanda ATP arastirmalarindan yéntemler,
teknikler ve taktikler de iceriyor.

Expert glivenlik operasyon merkezi hizmetinde KEDR ve KATA, tarama makineleri
icin 1oC ice aktarmayi destekliyor. Cozlimler, tehdit istinbaratini G¢linci taraf
saglayicilardan, is ortaklarindan ve OSINT'den alan Kaspersky Security Network
(bulut bilgi tss) ile yerel olarak entegredir. Kaspersky Tl portali, nesneleri veri
akislarinda aramaya ve eslestirmeye olanak sagliyor; ardindan da IR ekiplerini
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uyariyor. Son olarak da CyberTrace (Tl fliizyon ve analiz araci), SIEM'e yénlendirmek
veya kayitlar arasinda iliski kurmak tzere tiim formatlardaki veri akislarini
birlestirmeye yardimci oluyor (6zel i¢ akislar da dahil olmak (izere JSON, STIX, XML
ve CSV formatlarn).

Tehdit istihbaratini kullanabilmek ve uygulayabilmek, yalnizca Tl sahibi olmaktan
daha 6nemlidir. Eskiden guvenlik ekipleri yalnizca istihbarat toplardi ve siireg
entegrasyonu olmadidi i¢in biitin bu istihbarat rafta kalmaya mahkumdu. Eyleme
dokdilebilen ve kuruma/endistriye 6zel istihbarat, operasyonlarin entegre bir
parcasi olmali ve sorusturmalara katilmalidir.

Zorluklar ve Gelecege Bakis

Glvenlik operasyon merkezlerine yonelik Kaspersky Expert Framework ve arag seti;
insan, slire¢ ve teknoloji agisindan glivenlik operasyonlarindaki eksikleri
tamamlamayi hedefleyen oldukga ayrintili ve 6zellestirilmis bir hizmettir. Secilen
yaklasim, giivenlik operasyon merkezi analistlerinin becerilerini artirmak, yetenekli
ve bilgili personeli sirket blinyesinde tutmak/egitmek ve giivenlik fonksiyonlarini
zenginlestirmek icin hizmet ve teknolojiyi benzersiz bicimde bir araya getiriyor.
Bununla birlikte tim ¢oéztmler gibi bu hizmetin de bazi kisitlamalari var.

Bilesenlerin bu kadar sofistike olmasi, glivenlik operasyon merkezinin Ustiin
becerilere sahip calisanlar olmasini gerektiriyor. Kaspersky Expert Framework,
bircok bilesenin halihazirda yerinde oldugu ve ayrintili bir ydnetim gercevesi altinda
isleyen siber olgunluga sahip ortamlar icin uygundur. 'Expert' hizmetin bagimsiz
bilesenleri, cok az degisiklikle olgun ortamlara uyum saglayabilir; ancak sistemin
tamami, stireglerin yeniden yapilandiriimasini ve mevcut araclarin (6zellikle de
Ozellestirilmis araglarin) entegrasyonunu gerektirebilir. PoC sirasinda
gereksinimlerin ayrintili bicimde degerlendirilmesini tavsiye ediyoruz.
Degerlendirme hizmetleri belli bir 6l¢liye kadar bu analizi destekleyebilir, fakat
karari yine de glvenlik operasyon merkezi yoneticisine ve CISO'ya birakir.

Tidm paketin uygulanmasinin maliyeti, dzellikle ug birim lisansli Grtinlerin Kaspersky
¢6zUmleriyle degistirilmesi gereken durumlarda bazi kurumlar igin yiksek fiyath
kalabilir. Bu tur projelerde yatirnmin geri dénustiniin degerlendirmesi ilk adimlardan
biri olmalidir. Alternatif olarak bilesenler ayri ayri satin alinabilir fakat bu durumda
da sirket ici envanterle entegrasyonun maliyeti kontrol edilmelidir.

Kaspersky Expert Framework'iin merkezinde yatan teknoloji, tiim siber sahadaki
tehditlerle savasmaya uygundur. KEDR ve KATA'in islevselligi ve etkiligi, sektordeki
uzmanlarca ve pratikte kullananlarca yiksek puanlandirildi, ancak burada da bazi
kisitlamalar var. KATA'nin trafik verimliligi makine kurulumu tarafindan kisitlaniyor
ve performansi strdiirmek icin veri akisi isleme tasarimi ve mimarisi lizerinde
calismak gerekiyor. KEDR ise hafif ve Kaspersky'ye ait olmayan EPP araclariyla
birlikte calisabiliyor; ancak dagitmak igin ayri bir KEDR sunucusuna ve ylklemeyi,
glincellemeleri, kaldirmayi ve araci yénetim senaryolarini ydnetmek icin Kaspersky
Security Console (KSC) sunucusuna ihtiyaciniz var. Bazi uygulamalarda stipheli
nesnelerin KEDR'den glivenli alana otomatik olarak iletilmesi mimkin degil ve
dogrulama gerektiriyor.
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Mimari agidan bakildiginda hem KEDR hem de KATA fiziksel makinelerde ve sanal
sunucularda calisabiliyor; bazi kisith fonksiyonlari tercih edilen genel bulutta da
dagitilabiliyor. Su anda EDR bileseninin en blyuk eksigi, aracilarin dagitilabildigi
isletim sistemi: Simdilik yalnizca Windows cihazlar destekleniyor. Uriin gelistirme
planlari Linux ve MacOS destegini de igeriyor fakat 2021'de piyasaya surtlmeleri
ongoruluyor.

KATA'de yer alan gelismis internet ve e-posta analizi 6zelliginin en iyi Kaspersky
arlnleriyle birlikte calistigi bildiriliyor. Heterojen ortamlardaki daditimlar, meta
verilerin analizi igin haritalamak lizere tam paket entegrasyonu gerektirecek.

Kaspersky'nin tehdit istihbarati paketi de KATA gibi &zel bir sunucu gerektiriyor.
Kayitlari birbiriyle iliskilendirme, SIEM'e dogru ve SIEM'den geri iletim gerektirebilir;
bu da fazladan ag ayak izi Uretiyor. CyberTrace'in yeni sirimniin 2021'de piyasaya
¢tkmasi planlaniyor; bu stiriim, bu sorunlari kismen ¢ozebilir.

Daha genis agidan baktigimizda, Kaspersky Expert hizmeti derin bir teknoloji bilgisi
gerektiriyor ve "herkese uygun" basit bir ¢6ziim degil. Kullanima hazir beceriler,
entegrasyonlar ve 6zellestirme esnekligi bu Griini modern bir glivenlik operasyon
merkezi i¢in cok degerli bir bilesen haline getiriyor olabilir, ancak uzman hizmetler
olmadikga bu paketten maksimum sekilde faydalanmak kolay bir is degil. Karmasik
yapisi ve bilesenlerin sayisi, saglayicinin net vizyonunu ve profesyonel destegini
gerektiriyor. Bu hizmet, dagitimin uygulanmasini basitlestirmek igin ideal olarak
referans bir mimari ve kullanim senaryosu portali ile birlikte sunulmalidir.

Son olarak, Kaspersky Expert Framework ve glivenlik operasyon merkezi arag kiti,
yeni Ozellikler ve entegrasyonlar eklenerek siirekli gelisen benzersiz bir hizmet.
Baslica amaci, siber olgunluga sahip glvenlik operasyon merkezlerinin operasyon
verimliligini ve kuruma sagladigi koruma diizeyini en Ust seviyeye cikarmak. Boyle
bir sistem MDR ve insan merkezli hizmetlerle gelistikce modern glvenlik operasyon
merkezi dontsimiinde bir mihenk tasi olabilir.

Son yillarda mobilite, bulut, nesnelerin interneti (IoT), yapay zeka gibi yeni
teknolojilerin benimsenmesiyle birlikte siber glivenlik ortami oldukga degisti. Bu
durum Orta Dogu, Tirkiye ve Afrika bolgesindeki kurumlarin tehdit yizeyini
genislettidi icin kurumlar artan sayida sofistike siber saldirilara maruz kaliyor. Gélge
BT de saldiri yiizeyini 6nemli dlglide etkiliyor. IDC CIO anketine gore, BAE'deki
kurumlarin %41'i, kurumlarinin agina, verilerine ve internet giivenliklerine en buytk
tehlikeyi golge BT'nin olusturdugunu ifade ediyor. Giiney Afrika'daki kurumlarin
%33'l golge BT'yi en buyuk ikinci tehdit olarak gortrken Turkiye'deki kurumlarin
yalnizca %17'si "gblge BT"yi basta gelen bir tehdit olarak siniflandiriyor. Bunun yani
sira, veri esnekligi ve gizlilik yasalari; Orta Dogu, Tlrkiye ve Afrika bolgesindeki bazi
tlkelerde bulut teknolojisinin benimsenmesinde goérilen artis; deneyimli guivenlik
kaynaklarinin eksikligi ve maliyet optimizasyonu, guivenlik operasyon merkezi
yatinnmlarinin arkasindaki 6nemli itici glicler olmaya devam ediyor.

Suudi Arabistan ve Katar siber saldirilari tanimlamak ve miidahale etmek igin
¢ogunlukla Gglinci bir tarafin uzaktan yoénettigi gtivenlik operasyon merkezlerine
odaklanirken 6zellikle BAE ve Tirkiye'deki telekominikasyon ve finans kurumlari
kendi guivenlik operasyon merkezlerini isletmeyi tercih ediyor. Sahra Alti Afrika'da
bazi bankalar, devlet kurumlari ve perakende kurumlari da kendi biinyelerinde
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glvenlik operasyon merkezleri kurmus durumda. Bununla birlikte, 6zellikle Gliney
Afrika'daki bliylk kurumlarin baska hizmetlerle birlikte paket halinde sunulan
glvenlik operasyon merkezi hizmetlerine talebi her gecen yil artiyor. Bu gilivenlik
operasyon merkezleri genel olarak log korelasyonu, izleme ve olay raporlama gibi
geleneksel 6zelliklere sahip fakat kurumlar, EDR, MDR hizmetleri ve entegre tehdit
istihbarati ¢cdzlimlerine artan bir ilgi gdsteriyor.

Orta Dogu, Turkiye ve Afrika bdlgesindeki glivenlik operasyon merkezleri siber
olgunluk egrisinde gelistike, pazarda SOC ekiplerinde yer alan yetenekli yeni ve
eski calisanlarin egitimi de dahil olmak tzere, gelismis glvenlik operasyon merkezi
¢6zUm ve hizmetlerinin benimsenmesinde artis yasanacak. Giivenlik operasyon
merkezlerinin artan siber olgunlugu, kurumlarin SOC alanindaki eksiklerini
gidermeyi ve guvenlik yaklasimlarini gliclendirmeyi hedefleme motivasyonlarinin
devam etmesini saglayacak.

l#

IDC

ANALYZE THE FUTURE

IDC #EUR246748320 11

!



MODERN GUVENLIK OPERASYON MERKEZLERININ (SOC) MUCADELESI

IDC UK

5th Floor, Ealing Cross,
85 Uxbridge Road
London

WS5 5TH, Birlesik Krallik
44.208.987.7100
Twitter: @IDC
idc-community.com
www.idc.com

Telif Hakki ve Kisitlamalar

Reklamlarda, basin
biltenlerinde veya tanitim
materyallerinde kullanilacak
tiim IDC verileri veya IDC'ye
yapilan referanslar, IDC'nin
yazili 6n onayini gerektirir. izin
talepleri icin 508-988-7610
numaral telefondan ya da
permissions@idc.com
adresinden Ozel Coziimler bilgi
hatti ile iletisime gegebilirsiniz.
Bu dokiimanin cevirisi ve/veya
yerellestirmesi IDC'den ek bir
lisans gerektirir. IDC hakkinda
daha fazla bilgi icin
www.idc.com adresini ziyaret
edin. IDC Ozel Coziimler
hakkinda daha fazla bilgi icin
http://www.idc.com/prodserv
/custom_solutions/index.jsp
adresini ziyaret edin.

Global Genel Merkez: 5 Speen
Street Framingham, MA 01701
ABD P.508.872.8200

F.508.935.4015 www.idc.com.

Telif Hakki 2020 IDC. izinsiz
cogaltilmasi yasaktir. Tim
haklari saklidir.

IDC #EUR246748320

IDC Hakkinda

International Data Corporation (IDC), bilgi teknolojileri, telekomuinikasyon ve
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