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RESILIENZ FUR IHR UNTERNEHMEN

Viele Unternehmen sind unzureichend oder Folgen kritischer Ereignisse
gar nicht auf kritische Ereignisse vorbereitet fir die betriebliche Resilienz:
und verfligen nicht liber die notige

Technologie im Kampf gegen:

Mitarbeiter,
die nicht
arbeiten kénnen

IT- und Cyberangriffe

Unzufriedene
Kunden

Rufschadigung
des Unternehmens

Lebens-
gefahrliche
Situationen
und Tote

Betriebsstorungen

UmsatzeinbulRen
und Geldstrafen

Lebensbedrohliche Notlagen

Planvoller Umgang mit kritischen Ereignissen macht Ihr Unternehmen resilienter.

Was ist Critical Event Management?

Critical Event Management optimiert Ihre Notfallreaktion, lhr Notallmanagement und
die Business Continuity. Dank neuester Technologie konnen Sie die Planung, Reaktion,
und Wiederherstellung bei einem kritischen Ereignis verbessern.

Critical Event Management schutzt ...

Private und
Gebéaude und geschaftliche
Einrichtungen Daten

Lieferkette

@®

IT-Anlagen Maschinen

und -Betrieb und Ruf und Ausriistung

Warenbestand

Menschenleben

Eine erfolgreiche Reaktion bei einem kritischen

Critical Event Management C N o
Ereignis erfiillt folgende Kriterien:

verbessert die Resilienz lhres
Unternehmens durch ...

|Zf Geschiitzte Ertragsstrome
|Zf Bessere Plane und Vorbereitung
V[ Einfachere Prozesse

|Zr Schnellere, besser koordinierte Reaktionen

Sie ist umfassend.

|Zr Kiirzere Wiederherstellungszeiten

|zr Kontinuierliche Verbesserung

Fiir schnelle, wirksame und umfassende Reaktionen brauchen Sie ...

«,

Engagierte

sowie qualifizierte
Mitarbeiter

und Experten

Sichere,
einheitliche Tools
fiir das Critical
Event Management

Echtzeit-
Kommunikation und
Live-Datenfeeds

Durchdachte
MaBnahmenplane
) und automatisierte
Rollenklarheit e
und Schulungen

VIER SCHRITTE ZUR STEIGERUNG
DER RESILIENZ:

. . Vorlagen Tests und
% VORBEREITUNG ) Fisiken Malinahmenpléne nd Wk fiows Doungen
bewerten erstellen entwerfen durchfiihren

XA Zwei-Wege-Kommunikation Zentralisierte
(_"qﬂ]: REAKTION iiber mehrere Kanile, Echtzeit-Einsichten
o um alle Beteiligten jederzeit zur kontinuierlichen
alarmieren zu kénnen. Situationsanalyse.

R Essenzielle Geschaftsfunktionen wiederherstellen

Fortschritt der Wiederherstellung iiberwachen

Vereinbarte SLAs verfolgen

Wohlergehen der Mitarbeiter im Auge behalten

O,
T Fiihrungsebene informieren
Checken Sie Ihre
/I |]|:| OPTIMIERUNG Reaktionsprotokolle, um r‘E Fiihren Sie Protokolle,
O all Verbesserungspotenzial — um Audits zu erleichtern.
zu finden.

So entwickeln Sie Critical Event Management Plane:

&

Machen Sie eine Bauen Sie Konzipieren Sie Setzen Sie eine
Bestandsaufnahme lhrer Partnerschaften Playbooks fiir die einheitliche Plattform
Assets, einschliel3lich auf mit leitenden haufigsten Bedrohungen ein, die zu lhrem

der Standorte Angestellten in und grolten Risiken. Unternehmen und lhren
und Abhéngigkeiten. Ihrem Unternehmen. Systemen passt.

Arbeiten Sie mit Definieren Sie Sorgen Sie dafiir,
Echtzeit-Datenfeeds Benachrichtigungs- dass alle Beteiligten
bei Cyberangriffen, gruppen, um alle vertraut sind mit ihren
Anlagensensoren, Beteiligten zu erreichen Rollen, Verantwortlich-
Wetterdaten und und alle Kontaktdaten keiten, Tools und
Informationen zur auf dem neuesten Stand vertrauenswdrdigen
offentlichen Sicherheit zu halten. Informationsquellen.
und Gesundheit.

So unterstiitzt Technologie Ihr Critical Event Management und lhre Resilienz.

ALARME STANDORTDIENSTE
warnen friihzeitig vor moglichen Bedrohungen. @ zeigen den Ort des Ereignisses und den Status
von Personen an, damit Sie immer einen aktuellen

AUTOMATISIERUNGEN Uberblick haben.
beschleunigen die Reaktion auf Vorfalle mit INFORMATIONEN

vordefinierten Ereignisszenarien und Vorlagen. gehen konstant und in Echtzeit zur besseren

KOMMUNIKATION Entscheidungsfindung ein.

liefert gezielte Zwei-Wege-Massen-
Benachrichtigungen (iber mehrere Kanale
in Echtzeit.

ANALYSEN
des Ereignisverlaufs verbessern
zuklinftige Reaktionen.

ZUSAMMENARBEIT

mit gdngigen Unternehmenstools wie
Microsoft Teams® oder ServiceNow® zum
verbesserten Lageverstandnis.

AUDIT-PROTKOLLE
liefern detaillierte Ereignisdaten zur Uberpriifung.

Integrierte Echtzeit-Datenfeeds zeigen die aktuelle Lage an:

I Unternehmens- und
@ IT-Service-Management-
Plattformen . S 0 P
wie ServiceNow . &
o
Gebéaudekontrollsysteme,
wio. B, Fouer - O 00000 T (T
und Chemiedetektoren

Wetter- und
geologische Dienste

Soziale Medien

und Presseberichte Lokale, regionale und

nationale Behérdenwarnungen

oo

Critical Event Management Plattformen integrieren verschiedene Technologien und bieten

dadurch einen Mehrwert, den lhnen isolierte Systeme nicht liefern.
C .. o I E o haufiger kritische
Ereignisse innerhalb von
rltlca vent 7 0 /o 24 Stunden beheben.
Management

Losung haufiger U tzverlust
- schneller die Auswirkungen autiger Umsatzveriuste
a rbe Itet ’ ka n n : eines kritischen Ereignisses X durch ein kritisches

erkennen und verstehen. Ereignis vermeiden.

Wer mit einer

Quelle: Rapoza, Jim. ,How Critical Event Management Limits the Risk of IT Disruptions and Cyber Attacks.“ Aberdeen, Mai 2021.

Moderne Critical Event Management Plattformen passen
zur modernen Arbeitswelt.

" TIPP:

Haufige oder intensive Viele verfligbare Verteilte Belegschaften brauchen

kritische Ereignisse @ Datenfeeds Tools, mit denen sie wéhrend
kritischer Ereignisse lokalisiert
werden und miteinander
kommunizieren kénnen,

wo auch immer

sie sich befinden.

Kollaborationstools ®® Verteilte
wie Microsoft Teams® & Belegschaft
lhre Critical Event Management Plattform sollte Ihnen
Folgendes bieten:
71\
([ 1
Sicherheit mit Compliance und Bei weltweit fiihrenden
branchenfiihrenden Konformitat mit Unternehmen
Zertifizierungen Branchenvorschriften im Einsatz sein

MIT DEN CEM-LOSUNGEN VON BLACKBERRY SIND SIE AUF
KRITISCHE EREIGNISSE ALLER ART BESTENS VORBEREITET

*2:BlackBerry.

Intelligent Security. Everywhere.

Uber BlackBerry: BlackBerry (NYSE: BB; TSX: BB) bietet intelligente Sicherheitssoftware
und -dienste fir Unternehmen und Regierungen weltweit. Das Unternehmen sichert mehr
als 500 Millionen Endpunkte ab, darunter 195 Millionen Autos, die heute auf unseren
StralRen unterwegs sind. Das Unternehmen mit Sitz in Waterloo, Ontario, setzt K| und
maschinelles Lernen ein, um innovative Losungen in den Bereichen Cybersicherheit,
Sicherheit und Datenschutz zu liefern, und ist in den Bereichen Endpunkt-
Sicherheitsmanagement, Verschllisselung und eingebettete Systeme fiihrend. Die Vision
von BlackBerry ist klar — das Sichern einer vernetzten Zukunft, der Sie vertrauen konnen.

Fiir weitere Informationen besuchen Sie BlackBerry.com
und folgen Sie @BlackBerry.
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