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SCHLIESSEN SIE IHRE
GROSSTE SICHERHEITSLUCKE
ENDGULTIG

IHR UNTERNEHMEN IST VON DATENSCHUTZVERLETZUNGEN
NUR EINEN KLICK ENTFERNT
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DER GROSSTE VORTEIL FUR ANGREIFER
IST DAS VERHALTEN IHRER NUTZER

Mehr als 70 % der Datenschutzverletzungen in
Unternehmen werden durch PC-Nutzer ausgeldst.’

Das Einfallstor daftir sind zu mehr als 99 % E-Mails,

das Web, Chats oder USB-Medien.2 Und 99 % dieser
Vorfalle sind nur durch Nutzeraktionen mdglich, das heif3t,
sie ereignen sich, weil Nutzer auf etwas klicken oder auf
bosartiges Phishing hereinfallen.?

Mit HP Sure Click Enterprise® hingegen kdnnen Sie

Uber E-Mails, Web, Chats und USB-Medien verursachte
Datenschutzverletzungen muihelos verhindern. Die
Anwendung stellt ein virtuelles Sicherheitsnetz flir
PC-Benutzer bereit, das auch dann schiitzt, wenn
unbekannte Bedrohungen andere Schutzmaflnahmen
umgehen kdnnen. Hardware-gestitzte Virtualisierung
isoliert risikobehaftete Inhalte, um Nutzer-PCs, Daten und
Anmeldeinformationen zu schiitzen, und macht Malware
unschadlich, wahrend die [T-Abteilung verwertbare
Bedrohungsdaten erhalt, um die Sicherheitslage des
Unternehmens zu verbessern.

Die derzeit verfligbaren HP-Features zielen auf sechs
Bedrohungsvektoren ab:
Fdr das Unternehmen:

» Webnavigation

* Microsoft Office-Anwendungen
* PDF-Dateien

* E-Mail:

* Collaboration-Tools

* Anwendungen

Angriffe auf diese Komponenten 6ffnen die Turen fiir
Ransomware, dateilose Malware, den Diebstahl von
Anmeldedaten, infizierte ausfiihrbare Dateien und mehr.
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Im Versuch, sich gegen diese Risikovektoren zu
wehren, haben Unternehmen Kontrollen in ihren
Clouds, Netzwerken und an Endgeraten eingeflhrt,
unter anderem mit Cloud CASB, Antivirenprogrammen
fur Clouds und Netzwerke, Sandboxing und
Sicherheitsanalysen. Fir die Endgerate wurden
Antivirenprogramme, Anwendungs-Whitelists

sowie , Losungen fir die Endgerateerkennung und
Reaktion (EDR) eingefiihrt. Zum Schutz vor diesen
Bedrohungsvektoren und den daraus folgenden
Konsequenzen setzen Unternehmen von der Cloud bis
zum Endgerat im Durchschnitt 60 Kontrollpunkte ein.

Trotz all dieser Kontrollen zum Schutz der Endgerate
—und damit des Unternehmens — sind sie dennoch

von Datenschutzverletzungen weiterhin nur einen

Klick entfernt. Denn die Technologie hat eine

Wirksamkeit zwischen 90 % und 95 %, darum treten
Datenschutzverletzungen weiterhin auf. Um die Liicke der
verbleibenden 5 %-10 % zu schliel3en, empfiehlt Gartner
Schulungen fiir besseres Sicherheitsbewusstsein, was fiir
eine allgemeine Sensibilisierung im Unternehmen sicher
nutzlich ist, aber nicht vor Profi-Hackern schitzt.
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Unternehmen sind nur einen Klick von Datenschutzverletzungen entfernt und der Grund dafiir ist die
Beziehung zwischen Endanwendern und schidlichen Inhalten. Wissenschaftlich betrachtet, insbesondere nach der
Kausalitatstheorie, fiihrt ein Ereignis (Ursache) zum Eintreten eines anderen Ereignisses (Wirkung). Ubertragen auf die
Cybersicherheit —und im Einzelnen auf Sure Click Enterprise —ist die Ursache ein menschlicher Fehler des Nutzers und
die Wirkung die Konsequenz seines fatalen Klicks.

Eliminieren wir nun die Ursache, also das menschliche Fehlerpotenzial, aus der Umgebung, werden ALLE Wirkungen
ebenfalls eliminiert. Denn das Eintreten dieser Wirkungen ist vom menschlichen Verhalten abhangig, mit dem der Nutzer
Angreifern Tur und Tor zum Unternehmen 6ffnet.

Sure Click Enterprise beseitigt die Ursache aus der Gleichung. Sure Click Enterprise verarbeitet jede Nutzeraufgabe
(z. B. das Offnen eines E-Mail-Anhangs) in einer isolierten, hardwaregestiitzten virtuellen Mikromaschine (Mikro-VM).
Dadurch kommt die Malware Uber die Aktion, mit der sie angekommen ist, nicht hinaus, sodass sie weder den Computer
des Benutzers noch andere Gerate im Netzwerk infizieren kann. Wenn der Vorgang abgeschlossen ist, wird die Mikro-VM
zusammen mit der Malware zerstort. Und das Beste daran: Die Nutzerproduktivitat wird in keinster Weise beeintrachtigt,
weil Nutzer nichts zusatzlich tun missen, um sich von Sure Click Enterprise vor Bedrohungen schiitzen zu lassen.

IHR ENDGERAT

INTERNET

HP Sure Click Enterprise zur Anwendungsisolierung halt Malware und lauernde Angreifer zuverldssig von
den PCs lhrer Nutzer und Ihrem Netzwerk fern.

Ist die Ursache beseitigt, gibt es: nichts zu stehlen > kein Ziel > keine Schleichwege mehr. Mit dem
Ausschluss des menschlichen Fehlerpotenzials nehmen Sie dem Angreifer seine Eintrittskarte. Das ist so,
als wiirden

70 % DER ANGRIFFSFLACHE
EINFACH VERSCHWINDEN.
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SETZEN SIE MIT HP WOLF ENTERPRISE
SECURITY CYBERANGRIFFEN EIN ENDE,
ENDGULTIG.

HP wendet fir die Endgeratesicherheit Zero-Trust-
Grundsatze an und schitzt so seine Kunden auch vor
den jeweils neuesten Bedrohungen, mit zuverlassiger,
Hardware-gestiitzter Technologie fir Isolation und
Eindammung.

Als Bestandeteil der HP Wolf Enterprise Security-Dienste
schiitzt HP Sure Click Enterprise vor gefahrlichen Klicks.

Mit den Hardware-gestiitzten Mikro-VMs und modernster
Hypervisor-Technologie werden E-Mails, Anwendungen und
Browser isoliert und so die Nutzer-PCs, ihre Identitat sowie
das Netzwerk zuverlassig gesichert.

Mit seiner einfachen Bereitstellung und der erweiterten,
hochgradig zuverlassigen Threat Intelligence, die keine
zusatzliche Infrastruktur vor Ort und keinen Erwerb weiterer
Software erfordert, eignet sich HP Sure Click Enterprise
besonders fir Unternehmen und Behérden, die auf ein
hoheres Schutzlevel angewiesen sind.

" https://www.rapid7.com/resources/rapid7-efficient-incident-detection-investigation-saves-money/

2 HP Threat Intelligence-Daten

3 https://www.proofpoint.com/us/resources/threat-reports/human-factor

4HP Sure Click Enterprise ist separat erhaltlich und erfordert Windows 8 oder Windows 10. Microsoft Internet Explorer, Google Chrome, Chromium und Firefox
werden unterstitzt. Zu den unterstitzten Anhdangen gehoren u. a. Microsoft Office (Word, Excel, PowerPoint) und PDF-Dateien, wenn Microsoft Office bzw.

Adobe Acrobat installiert ist.

© Copyright 2021 HP Development Company, L.P. Anderungen vorbehalten. Neben der gesetzlichen Gewahrleistung gilt fiir HP Produkte und Dienstleistungen
ausschliel3lich die Herstellergarantie, die in den Garantieerklarungen fir die jeweiligen Produkte und Dienstleistungen explizit genannt wird. Aus den
Informationen in diesem Dokument ergeben sich keinerlei zusatzliche Gewahrleistungsanspriche. HP haftet nicht fiir technische bzw. redaktionelle Fehler

oder fehlende Informationen.
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