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Ochrona wdrozen kampusowych
za pomoc3a zapor NGFW Fortinet
FortiGate

Streszczenie Na bazie oferowanych
przez firme Fortinet
zapor FortiGate NGFW
przedsiebiorstwo moze
budowac sieci oparte
na zabezpieczeniach

Nowy model wdrozen kampusowych znajduje zastosowanie w przypadku rozwijajgcych
sie kampusow przedsiebiorstw i placowek edukacyjnych, w ktérych trzeba potgczyé

i zabezpieczy¢ rosngcg liczbe budynkéw w ramach tej samej sieci. Odpowiednie
zabezpieczenie sieci kampusu ma tu znaczenie decydujgce, poniewaz pozwala

na bezpieczny dostep do Internetu i aplikacji wdrozonych w centrum danych

i poszczegolnych chmurach. Dobre zabezpieczenie sieci moze skutecznie chronic¢

ja przed zagrozeniami wewnetrznymi i zewnetrznymi, w tym przed nasilajgcymi sie . .
atakami za pomoca oprogramowania ransomware i command-and-control, ktére kryja stanowiacych integralng
sie w zaszyfrowanych przeptywach danych. Takie podejscie wykracza daleko poza czeéé architektury IT.
najwazniejszg funkcje zabezpieczen polegajgcg na zapobieganiu probom penetracii

sieci kampusu przez ztosliwe oprogramowanie w drodze wykrywania, minimalizowania

zakresu oraz powstrzymywania nieuniknionych atakdw, ktérym udato sie oming¢

mechanizmy kontrolne na brzegu sieci.

Szybsze taczenie technologii sieciowych i zabezpieczen

Wspotczesne sieci charakteryzuja sie duzg dynamika. Jednym z najwigekszych wyzwan dla nowoczesnej sieci jest obstuga
pracownikow zdalnych, niezaleznie od tego czy pracujg poza kampusem, czy tez pracujg, przemieszczajgc sie po jego obszarze.
W miare rozszerzania sie sieci przedsiebiorstwa poza granice kampusu, to raczej uzytkownik, a nie sam brzeg sieci musi by¢
szczegdlnie chroniony, i to bez wptywu na komfort jego pracy. Wraz z upowszechnianiem sie réznych urzgdzen i modeli pracy

z kazdego miejsca, powierzchnia ataku dramatycznie sie zwieksza, poniewaz ,podgza za uzytkownikiem”. Zabezpieczenia
wspotczesnych sieci kampusowych muszg zatem kompleksowo chroni¢ uzytkownikéw w miejscu ich pracy, na biezaco sledzac

dziatanie aplikacji, procesow i innych dziatan, nawet jesli miejsce pochodzenia i przeznaczenia danych zmienia sie w potowie
transakcji.

Taka zmiana paradygmatu, polegajgca na odejsciu od tradycyjnego modelu zabezpieczen przypisanego do miejsca, wymaga
zapewnienia wiekszej widocznosci i znajomosci kontekstu wszedzie tam, gdzie znajduje sie uzytkownik (w sieci kampusu na
kampusie, w sieci kampusu poza kampusem lub nawet poza siecig kampusu). Im wiecej mozna zobaczy¢, tym wiecej mozna
zabezpieczyc¢. Dobra widocznos¢ to klucz do zapewnienia odpowiedniego stanu bezpieczenstwa sieci. Zapewnienie takiej
proaktywnej ochrony we wspdtczesnych srodowiskach sieciowych charakteryzujgcych sie duzg dynamikg wymaga jednak
potgczenia technologii sieciowych i zabezpieczen w ramach jednego urzgdzenia. Podejscie SDN (Security-Driven Networking,
sie¢ oparta na zabezpieczeniach) jest coraz bardziej istotnym elementem dziatart majgcych na celu ochrone wspétczesnych
ztozonych sieci przy jednoczesnym utrzymaniu wydajnosci i komfortu pracy uzytkownikéw. Jest to rowniez kluczowa zaleta
zapory nastepnej generacji (NGFW) Fortinet FortiGate.

Na bazie oferowanych przez firme Fortinet zapér FortiGate NGFW przedsiebiorstwo moze budowac sieci oparte na zabezpiecze-
niach stanowigcych integralng czes$¢ architektury IT. W ten sposdb mozna chroni¢ kazdy brzeg sieci w dowolnej skali, niezaleznie
od jego dynamiki, zapewniajgc jednoczesnie wiekszg widocznos¢ oraz mozliwos¢ spojnego i skoordynowanego egzekwowania
zasad w celu zagwarantowania wymaganej uzytecznosci sieci.

Wspomniane zapory Fortinet FortiGate sg wyposazone w jedyne na $wiecie procesory SPU (Security Processing Unit), ktore
zapewniajg najwyzszg w branzy moc obliczeniowg dla zaawansowanych zabezpieczen warstwy 4 i 7. Oprocz szerokiego zestawu
zaawansowanych i w peni zintegrowanych funkcji bezpieczenstwa, zapory te oferujg réwniez szeroki wachlarz nowatorskich
rozwigzan w ramach systemu FortiOS, takich jak zintegrowane rozwigzanie Zero Trust Network Access (ZTNA) oraz funkcje filtrowania
filmow w czasie rzeczywistym. Urzadzenia te zostaty rowniez rozszerzone o oparte na mechanizmach sztucznej inteligencji i uczenia
maszynowego ustugi FortiGuard, aby zapewnic¢ intuicyjng, zautomatyzowang i fatwg w zarzadzaniu platforme NGFW. Zastosowane

w tych urzgdzeniach innowacje pozwalajg na lepsze zarzgdzanie ryzykiem, obnizenie kosztow i usprawnienie operacji, dzieki

czemu klienci mogg dokonywac skalowania i unika¢ zaktécen swojej dziatalnosci.
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Ochrona, konsolidacja i automatyzacja dzieki zaporom NGFW Fortinet FortiGate

Ochrona — ograniczanie ryzyka zwigzanego z bezpieczenstwem sieci kampusu bez uszczerbku dla jej uzytecznosci

Dla zespotéw IT priorytetowe znaczenie ma ochrona sieci kampusu oraz zapewnienie jej dostepnosci i elastycznosci. O ile jednak
koniecznosc¢ zapobiegania atakom jest niezmienna, zmieniajg sie srodowiska wymagajgce ochrony. Zespoty zajmujgce sie siecig

i zabezpieczeniami muszg mie¢ zatem petng widocznos¢ wdrozen kampusowych, w tym wszystkich urzgdzen i uzytkownikow,
aby przeciwdziata¢ znanym i nieznanym zagrozeniom. Wymaga to potgczenia technologii sieciowych i zabezpieczen w ramach
jednego rozwigzania zapewniajgcego odpowiednig widocznosc i obstuge sieci. Im wiecej urzadzen, uzytkownikéw i aplikaciji

jest bowiem widocznych, tym wieksza jest znajomosc¢ kontekstu, co pomaga w tworzeniu lepszych i skuteczniejszych zasad.

W uzupetnieniu takiej widocznosci zapora FortiGate umozliwia zatem poznanie wspomnianego kontekstu, aby w ten sposdb
wzmocni¢ i utrzymac odpowiedni stan bezpieczenstwa w catej sieci kampusu.

W miare podfgczania do sieci kampusu coraz wiekszej liczby urzadzen, zapora FortiGate moze wykrywac i kontrolowac
urzgdzenia Internetu rzeczy (loT), Srodowiska i systemy technologii operacyjnej (OT) oraz konkretnych uzytkownikéw. Odbywa
sie to w ramach strategii gwarantowanego dostepu, ktéra uwzglednia takie elementy, jak stan urzgdzenia, system operacyjny, status
poprawek itp. W rezultacie mozna na biezgco uwierzytelnia¢ uzytkownikéw dzieki zastosowaniu specjalnej technologii ZTNA,
aby zapewniac spdjne zasady bezpieczenstwa uzytkownikom korzystajgcym z sieci na obszarze i poza obszarem kampusul.

Kolejng wyjgtkowg strategig oferowang przez zapory NGFW Fortinet FortiGate jest mozliwo$¢ zmniejszenia powierzchni ataku
dzieki uzyciu zaawansowanych mechanizméw inspekcji, wdrozeniu dynamicznej segmentacji sieci oraz spdjnego stosowaniu
zasad w catej sieci kampusu. W ramach tej strategii mozna egzekwowac zasady dostepu i ogranicza¢ go do okreslonych zasobdw dla
poszczegdlinych uzytkownikdw i na poziomie portdw. Jest to mozliwe dzieki integracji z oferowanymi przez Fortinet mechanizmami
kontroli dostepu do sieci (NAC) oraz dzieki integracji architektury Security Fabric z przetgcznikami i punktami bezprzewodowego
dostepu Fortinet w celu zapewnienia szczegdtowej kontroli dostepu. Ponadto mozna tu zbierac i reagowac na informacje
telemetryczne za posrednictwem struktury wzajemnie potgczonych zabezpieczen w celu wykrywania zagrozen wczesniej
nieznanych (zero-day) i atakdw za pomocg oprogramowania ransomware oraz zapobiegania im w czasie rzeczywistym, na
podstawie informacji o zagrozeniach przekazywanych przez FortiGuard Labs.

Konsolidacja — obnizenie catkowitego kosztu posiadania sieci bez uszczerbku dla jej stanu bezpieczenstwa

Zespoty IT moga lepiej chroni¢ sie¢ kampusu, gdy korzystajg z zabezpieczen klasy korporacyjnej oferowanych w ramach najszybszego
i najbardziej konkurencyjnego cenowo rozwigzania w branzy. Zapora NGFW Fortinet FortiGate zostata zaprojektowana do obstugi
funkcji wymagajgcych duzej mocy obliczeniowej z szybkoscig wymagang dla sieci, przedsiebiorstwo moze zatem bez obaw
konsolidowac¢ w zaporze FortiGate funkcje zapobiegania wtamaniom (IPS), inspekcji SSL, ochrony aplikacji, filtrowania stron WWW,
ochrony przed ztosliwym oprogramowaniem itp. Wszystkie te funkcje mogg by¢ uruchamiane jednoczesnie bez uszczerbku dla
przepustowosci i dostepnosci sieci. Wynika to z zastosowania oferowanych przez zaawansowane procesory SPU dostepne

w zaporach FortiGate innowacyjnych rozwigzan zwiekszajgcych wydajnosc.

Wszystko to jest oparte na systemie FortiOS, dzieki ktéremu cate portfolio produktéw wspierajgcych wizje sieci opartej
na zabezpieczeniach (SDN) moze by¢ udostepnione w dowolnym $rodowisku i w dowolnej obudowie. Pozwala to na
spojne wdrazanie zabezpieczen kampusowych, w chmurze i w sieci rozlegtej, a nawet w kontenerach DevOps. Wdrazajac
jeden system zabezpieczen w catej sieci, przedsiebiorstwo moze zatem osiggnac i utrzymac najwyzszy poziom dziatania,
bezpieczenstwa i obstugi sieci w ramach rozwigzan jednego dostawcy.

Konsolidacja funkcji w ramach zapor NGFW Fortinet FortiGate

Zabezpieczenia Sie¢
-
00/ d" P
[
{@} oo = ‘-o
Kontrola Ochrona przed Bezpieczne Dostgpowy serwer proxy
aplikacji wtamaniami $rodowisko

testowe
1+ °
=4 é.
= — ,
_ Gieboka Usuwanie potencjalnie D D D SD-WAN
inspekcja SSL ztosliwych czesci pliku
bez utraty jego pierwotnej

l l l zawartosci @

Filtrowanie

. . Zaawansowany routing
adreséw DNS Filtrowanie stron WWW




OPIS ROZWIAZANIA | Ochrona wdrozeri kampusowych za pomoca zapér NGFW Fortinet FortiGate

Automatyzacja — uproszczenie operacji w celu zwiekszenia widocznosci i kontroli sieci

Zespoty IT muszg dostosowywac i skalowac dziatania biznesowe w ramach powiekszajgcych sie sieci. Aby robic¢ to bezpiecznie,
powinny zatem wdraza¢ nowe zabezpieczenia zapewniajace kompleksowag ochrone. Za pomocg narzedzia Fortinet Fabric
Management Center (FMC), ktére kontroluje wszystkie wdrozone zapory FortiGate, zespoty te mogg usprawniac¢ zarzadzanie
zaporami i zasadami w catej sieci kampusu oraz na wszystkich jej brzegach oraz zapewnia¢ automatyczne aktualizacje
wszystkich sieciowych urzadzen zabezpieczajgcych z poziomu jednej konsoli.

W celu uproszczenia schematu zabezpieczen warto skorzystac z interfejséw programowania aplikacji (API) i konektorow
do architektury Fortinet Security Fabric w potgczeniu z zaporg FortiGate, aby ujednolici¢ zabezpieczenia w wielu chmurach

i zapewnic uzytkownikom dostep do aplikacji z dowolnego miegjsca.

Zaawansowana funkcja zapory korzystajaca z mechanizmoéw informowania o zagrozeniach
W czasie rzeczywistym

Zapory NGFW muszag dokonywac filtrowania i inspekcji ruchu sieciowego w celu ochrony przedsiebiorstwa przed zagrozeniami
wewnetrznymi i zewnetrznymi. Wspoétczesne zapory NGFW moga przeprowadzac gtebsza inspekcje zawartosci plikow,
aby identyfikowac i blokowac¢ ataki typu ,zero-day”, ataki za pomoca oprogramowania ransomware lub zaawansowanego
ztosliwego oprogramowania oraz inne zagrozenia. Muszg réwniez oferowac¢ mechanizmy inspekcji SSL (w tym TLS 1.3),
kontroli aplikacji i zapobiegania wtamaniom oraz zapewnia¢ petng widocznosc¢ catej powierzchni ataku. W miare szybkich
postepdédw w doskonaleniu metod wtaman zwigzanych z uzywaniem wielu chmur oraz umieszczaniem wiasnych serweréw
i sprzetu sieciowego w zewnetrznych centrach danych, a takze w miare rozwoju przedsiebiorstw zwigzanego z koniecz-
noscig zaspokajania coraz to wiekszych potrzeb klientéw i uzytkownikdw, tradycyjne zapory NGFW nie sg juz zdolne do
zapewnienia szeroko zakrojonej ochrony sieci. W efekcie spada uzytecznos¢, zmniejsza sie widocznos¢ oraz pogarsza
sie stan bezpieczenstwa sieci. Wspodtczesne zapory NGFW muszg zatem nie tylko blokowac ztosliwe oprogramowanie, ale
réwniez mie¢ mozliwos¢ skalowania wraz z siecig. Ponadto muszg zapewniac $ciezke utrzymania elastycznosci niezbednej
do podazania za zmianami w metodach wtaman i zapewnienia bezpieczeristwa sieci w miare pojawiania sie nowych
zagrozen i wprowadzania nowych strategii sieciowych.

Zapory NGFW firmy Fortinet sg wyjatkowo zdolne do wyprzedzania zmieniajgcych sie metod wtaman, poniewaz nie tylko

sg wyposazone w specjalne procesory SPU i korzystajg z zaawansowanego systemu operacyjnego FortiOS, ale rowniez sg
zintegrowane z oferowanymi przez Fortinet mechanizmami informowania o zaawansowanych zagrozeniach oraz bazami
danych organizacji badawczej FortiGuard Labs. Organizacja ta zatrudnia doswiadczonych towcéw zagrozen, badaczy,
analitykow, inzynieréw i danetykow oraz dysponuje najbardziej zaawansowanym na Swiecie systemem sztucznej inteligencji
przeznaczonym do wykrywania i analizy zagrozen. Jej misjg jest przekazywanie klientom najlepszych w branzy informacji

0 zagrozeniach, aby chroni¢ ich przed ztosliwymi cyberatakami. Misja ta jest realizowana w drodze przygotowywania raportow,
aktualizowania informacji o zagrozeniach, wspdtpracy z najlepszymi badaczami zagrozen i organami ochrony porzadku
publicznego oraz codziennego przesytania informacji o zagrozeniach do urzadzen FortiGate wdrozonych na catym $wiecie.
Dzieki tym dziataniom oferowane przez firme Fortinet zabezpieczenia korzystajg z najlepszych dostepnych informacji
dotyczacych identyfikacji zagrozen i ochrony przed zagrozeniami, a klienci firmy Fortinet sg na biezgco informowani

0 najnowszych zagrozeniach, kampaniach, podmiotach i trendach, aby mogli podejmowac proaktywne dziatania w celu
lepszego zabezpieczenia swoich srodowisk.

Zaawansowane zabezpieczenia kazdego uzytkownika, urzadzenia i brzegu sieci

Zapora NGFW Fortinet FortiGate zapewnia przedsiebiorstwu kompleksowg widocznos¢ i bezpieczernstwo w celu ochrony
dowolnego uzytkownika, urzadzenia lub brzegu sieci w dowolnej lokalizacji. Pozwala réwniez wdrozy¢ architekture opartg

na zerowym zaufaniu, aby zagwarantowac uzytkownikom bezpieczny dostep do aplikacji i zasobdw niezbednych

do wykonywania pracy z dowolnego miejsca. W tym celu wykorzystuje mechanizmy, ktére umozliwiajg na biezaco
uwierzytelnia¢ uzytkownikéw i urzgdzenia, efektywnie i dynamicznie monitorowac¢ zgodnos$¢ z przepisami oraz elastycznie
dostosowywac zabezpieczenia do zgtaszanych potrzeb.

Najlepsze w branzy rozwigzania SDN firmy Fortinet bezproblemowo tgczg w ramach jednej platformy zabezpieczenia,
technologie sieciowe i niezbedne ustugi FortiGuard oparte na mechanizmach sztucznej inteligencji i uczenia maszynowego.
Takie zintegrowane podejscie pozwala skuteczniej ograniczac ryzyko i dostosowywac sie do wymogow wspoétczesnych
dynamicznych srodowisk sieciowych, aby unikng¢ zaktdcen prowadzonej dziatalnosci, wyeliminowac ztozonos¢ wynikajgcg
ze stosowania wielu produktow punktowych oraz osiggnac najnizszy w branzy catkowity koszt posiadania (TCO). Wyjatkowa
strategia SDN jest tutaj scisle zintegrowana z infrastrukturg sieciowg i architekturg zabezpieczen przedsiebiorstwa, umozliwiajgc
skalowanie i modyfikowanie sieci bez uszczerbku dla zabezpieczen siecii bez mozliwosci powstania luk w zabezpieczeniach,
ktére mogtyby zosta¢ wykorzystane przez nieupowaznione 0soby.

Takie podejscie nastepnej generacji jest niezbedne do skutecznej ochrony wspdtczesnych, wysoce dynamicznych srodowisk,
poniewaz nie tylko zapewnia spdjne egzekwowanie zasad w ramach dzisiejszych wysoce elastycznych brzegoéw sieci, ale
takze gteboko integruje zabezpieczenia z sama siecia.
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Zabezpieczenia dostosowane do potrzeb konkretnego przedsigbiorstwa

Wspotczesne metody wiaman ulegajg ciggtym zmianom. Od atakdéw typu DDoS po ataki za pomocg oprogramowania
ransomware, czestos¢, liczba i ztozonos¢ cyberatakow nie wykazuje oznak spowolnienia. Kazde przedsiebiorstwo
potrzebuje zabezpieczen dostosowanych do swojego niepowtarzalnego srodowiska sieciowego, poniewaz nawet niewielkie
zaktécenie dziatania infrastruktury sieciowej, choéby minuta przestoju lub opdZnienie w dziataniu ustugi, moze narazi¢ na
szwank reputacje, wyniki finansowe, a nawet dtugoterminowg rentownos¢ przedsiebiorstwa. Ponadto katastrofalne w skutkach
cyberataki, ktorych poczatkiem sg czesto pozornie niegrozne wtamania niewykryte przez stosowane zabezpieczenia sieciowe,
moga sprawic, ze przedsiebiorstwo zostanie zmuszone do zaptacenia dotkliwych kar, a nawet do definitywnego zakoriczenia
dziatalnosci. Problem w tym, ze niewiele tradycyjnych zapdér NGFW jest zdolnych do sprostania temu zadaniu.

Zapory NGFW Fortinet FortiGate zostaty od podstaw zaprojektowane w celu zapewnienia skalowalnego poziomu bezpie-
czenstwa klasy korporacyjnej uzytkownikom, brzegom sieci, kampusom, centrom danych, pracownikom zdalnym i chmurom.
W miare jak przedsiebiorstwa wychodzg poza centrum danych w zwigzku z przejsciem na hybrydowy system pracy

i rosngcymi oczekiwaniami uzytkownikéw, wdrozenie w kampusie staje sie réwnie wazne jak gtéwny uzytkownik, przy czym
zabezpieczenia muszg zapewnia¢ bezproblemowe korzystanie przez uzytkownika z réznych aplikacji, sieci i powigzanych
funkciji.

Wiecej informacji na ten temat mozna znalez¢ pod adresem https://www.fortinet.com/products/next-generation-firewall.
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