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Coémo crear un negocio ciberresiliente preparado parainnovary prosperar

Objetivos y metodologia del estudio

OBJETIVOS:

En este eBook se analiza si la adopcion de una estrategia solida de ciberresiliencia por parte de una organizacion puede relacionarse
con la capacidad de prevision en materia de Tl, la innovacion empresarial y el éxito (y, de ser asi, en qué medida). Se tratara de
descubrir si existe tal correlacion a partir de datos basados en homaologos. Cuando termine de leer este eBook, sera capaz de:

. Entender la manera en que definimos y medimos la ciberresiliencia y conocer la situacion en la que se encuentra actualmente
Su organizacion.

. Cuantificar la ventaja que tienen las organizaciones altamente resilientes con respecto a sus homologas, tanto en términos
informaticos como de rendimiento empresarial.

. Por dltimo, al comprender las medidas que toman las organizaciones ciberresilientes, sera capaz de determinar lo que
debe hacer su organizacion para transformar sus practicas y prioridades con tal de actuar como lider del mercado.

METODOLOGIA:

En el primer trimestre de 2022, ESG realizo una encuesta de tipo doble ciego! a 750 responsables de tomar decisiones de los ambitos
de Tly seguridad. Los encuestados tenian nociones de tecnologias de ciberseguridad y resiliencia en contextos de proteccion
de entornos de centros de datos y de dispositivos de usuarios finales.

Las organizaciones representadas en este estudio pertenecian al mercado medioy a las grandes empresas, y la muestra estaba
compuesta por una combinacion horizontal de varios verticales del sector. El estudio también tenia un caracter global, puesto
que abarcaba las regiones de Norteamérica (N=187), Europa Occidental (N=185), APAC (N=179) y LATAM (N=199).

Los encuestados fueron anonimosy no se les informdé de que ESG estaba realizando una encuesta ni de que esta habia sido encargada por Dell Technologies.

© 2022 TechTarget, Inc. Todos los derechos reservados. Volver al indice
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Hallazgos destacados

En este eBook, por "organizaciones Preparadas" se entiende aquellas organizaciones con un nivel dptimo de personal y de inversion en tecnologia de seguridad que se someten
a inspecciones de riesgos rigurosas por parte de terceros. Segln nuestro estudio, solo el 10 % de las organizaciones encuestadas ha alcanzado este nivel de resiliencia en la actualidad,

lo que pone de manifiesto la necesidad de iniciativas y mejoras a nivel organizacional.

Las organizaciones ciberresilientes minimizan las interrupciones. Las organizaciones Preparadas tienen:

7,3 veces mas
probabilidades

de considerar que su postura de resiliencia
es excelente.

2.5 veces mas
probabilidades

de proporcionar un tiempo de actividad del 99,99 % o

superior para sus aplicaciones criticas para la empresa
(lo que equivale a un ahorro estimado de 33,3 millones
de dolares estadounidenses en tiempo de inactividad).

La ciberresiliencia se asocia a una mejora en el rendimiento empresarial. Las organizaciones Preparadas tienen:

8.5 veces mas
probabilidades

de afirmar que las calificaciones de satisfaccion
de los usuarios finales suelen superar sus
objetivos, impulsadas por un mejor servicio

y una mejor experiencia de usuario final.

© 2022 TechTarget, Inc. Todos los derechos reservados.

7,7 veces mas
probabilidades

que las organizaciones Expuestas
de comercializar nuevas ofertas antes
que la competencia.

Mucha mas
agilidad

cuando se trata de detectar incidentes
(tiempo medio de deteccion, o "MTTD",

un 20 % mas rapido) y actuar (tiempo medio
de recuperacion, o "MTTR", un 35 % mas rapido).

Pronostican que los ingresos de la organizacion
creceran

duplicando la tasa

de sus homologas.

Volver al indice
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Cuatro caracteristicas de una organizacion Preparada (o con un alto
nivel de resiliencia)

Para determinar si las organizaciones de los encuestados podrian categorizarse como Preparadas,
analizamos sus respuestas a cuatro preguntas clave relacionadas con los niveles del personal en materia de
resiliencia, las carencias de habilidades, la inversion en tecnologia y los procesos de evaluacion del riesgo:

¢Como describiria el nivel de dotacion de personal en su equipo de ciberseguridad?

(X ) . Plantilla deficiente, plantilla insuficiente o
3?; Sin puestos vacantes :| sdecuado
¢Como describiria el nivel de habilidades del equipo de ciberseguridad de su
PLANTILLA organizacion?
Sin carencias de :I Muchas carencias de habilidades, varias
habilidades carencias de habilidades o adecuado

;Como definiria la inversion de su organizacion en productos y servicios para proteger
sus sistemas, aplicaciones y datos?

TECNOLOGIA DE Nivel Optimo :l Deficiente, necesita mejorar o adecuada
RESILIENCIA
N
E_ :Su organizacion audita o inspecciona la seguridad de sus socios/proveedores de TI?
M De manera formal :I De manera poco formal, poco rigurosa o
RIESGO DE Yy rigurosa inexistente
TERCEROS

© 2022 TechTarget, Inc. Todos los derechos reservados.

Organizaciones segln su resiliencia
(Porcentaje de encuestados, N=750)

ESG elaboré un modelo basado en datos que clasifica las organizaciones
en tres niveles de resiliencia:

Preparadas, Vulnerables y Expuestas.

El modelo utiliza las cuatro preguntas de la izquierda para determinar
el estado de una organizacion. Cada una de estas preguntas representa
las caracteristicas de una organizacion Preparada (es decir, un atributo
de una organizacion dotada de gran resiliencia) en cuanto a los equipos
encargados de protegerla, la financiacion de tecnologias para mitigar
riesgos o el enfoque de la organizacion para minimizar riesgos de
terceros. Cuantas mas caracteristicas tenga la organizacion, mayor

sera su resiliencia, como se indica a continuacion:

Organizaciones Preparadas:
Las 4 caracteristicas; 10 % del mercado

Organizaciones Vulnerables:
2-3 caracteristicas; 26 % del mercado

Organizaciones Expuestas:
De 0 a 1 caracteristicas; el 64 % del mercado
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;Como valoraria la ciberresiliencia general de su organizacion (es decir, su capacidad para resistir un ciberataque

Las organizaciones Preparadas y continuar con la actividad empresarial)? (Porcentaje de encuestados)

se muestran mucho mas

Segu ras con TESPECtO aSsu W Organizaciones Expuestas W Organizaciones Vulnerables Organizaciones Preparadas
etapa de ciberresiliencia

que sus homologas

Si bien es cierto que se trata de un valor cualitativo, es

importante medir la confianza de los lideres de Tly de

ciberseguridad con respecto al estado de resiliencia

de sus organizaciones. Estas personas moldean e

impulsan las estrategias de sus organizaciones, por lo

que ocupan una posicion privilegiada para evaluar el 3% 1%

éxito de la ejecucion de esas estrategias.

4: neutral o inferior 6-5 T: excelente

Para medir la confianza, pedimos a los encuestados
que calificaran su ciberresiliencia del 1 (pobre) al 7
(excelente). En general, los encuestados se mostraron
optimistas, pero solo el 24 % de las organizaciones

califico su ciberresiliencia como "excelente", lo que Las organizaciones Preparadas tienen
pone de manifiesto cierta prudencia en el conjunto.

Sin embargo, la confianza varia significativamente
segun el nivel de resiliencia de las organizaciones. Casi
las tres cuartas partes de las organizaciones Preparadas
(el 73 %) consideraron que su resiliencia era excelente.

de calificar su postura de resiliencia como "excelente" que las organizaciones
EXpuestas.

Volver al Indice




Comparacion del tiempo de
actividad de las aplicaciones
criticas para la empresa segun
el nivel de ciberresiliencia

;Cual es el SLA de tiempo de actividad que suele ofrecer su organizacion para las cargas de trabajo criticas para la empresa?

B Organizaciones Expuestas M Organizaciones Vulnerables = Organizaciones Preparadas

Los valores cuantitativos son igual de importantes

(0 mas) que los cualitativos e incluyen parametros como
el tiempo de actividad, el tiempo medio de deteccion
(MTTD) de incidentes y el tiempo medio de recuperacion
(MTTR) en el caso de que se produzca un incidente. Cada
uno de ellos se usa como parametro de referencia en el
estudio.

La parte mas importante de la resiliencia organizacional
es la proteccion de los procesos criticos para la empresa. Menos del 99,9 % de tiempo de Tiempo de actividad del 99,9 % Tiempo de actividad del 99,99 % o
Para los equipos de Tly de seguridad, esto implica actividad (es decir, mas de 10 (es decir, no mas de 10 minutos  superior (es decir, no mas de 1 minuto
mantener en funcionamiento las cargas de trabajo de minutos de inactividad a la semana) de inactividad a la semana) de inactividad a la semana)
aplicaciones criticas para la empresa que respaldan

dichos procesos.

Al comparar el éxito de las organizaciones en esta area,
puede verse claramente la division: las organizaciones
Preparadas tienen 2,5 veces mas probabilidades que las
Expuestas de proporcionar "cuatro nueves" de tiempo

de actividad o mas para sus aplicaciones criticas para la “ : . 9 :
=moress {loque eauislea un fiempo deinaaividad e de ofrecer un tiempo de actividad del 99,99 % o superior para sus

superior a 1 minuto a la semana; es decir, un 53 % frente aplicaciones criticas para 2 empresa.
aun2l%).

Las organizaciones Preparadas tienen

Volver al Indice
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;Cuantos gastos derivados del tiempo de inactividad se ahorran las organizaciones Preparadas?

El estudio también nos permite responder a esta pregunta tan importante. Evidentemente, mejorar la plantilla, invertir en una mayor cantidad de tecnologias de resiliencia y realizar
inspecciones exhaustivas de los riesgos de terceros son operaciones costosas. Sin embargo, los datos muestran que también tienen un rendimiento significativo: las organizaciones
Preparadas reducen el tiempo de inactividad de sus aplicaciones criticas para la empresa en un 44 %. Al combinar esos datos con el coste medio por hora de la inactividad que
indicaron los encuestados y multiplicar ese impacto economico por el nimero total de aplicaciones criticas para la empresa, los datos muestran que las organizaciones Preparadas
se ahorran 33,3 millones de dolares estadounidenses al afio en comparacion con las organizaciones Expuestas.

TIEMPO DE INACTIVIDAD
Promedio de horas _ . o
de inactividad por Coste del tiempo de inactividad

aplicacion y afo @ D AHORRADO

por las organizaciones Preparadas:
PROMEDIO DE APLICACIONES  pm 33,3 millones
x CRITICAS PARA LA EMPRESA® ~
— de USD al ano

COSTE MEDIO

x POR HORA DEL
TIEMPO DE

INACTIVIDAD!

Organizaciones Organizaciones
Expuestas Preparadas

© 2022 TechTarget, Inc. Todos los derechos reservados. ! Coste medio por hora de la inactividad comunicado por los encuestados = 205 000 USD; ? promedio supuesto de aplicaciones criticas para la empresa admitidas: 25 (una suposicion conservadora) Volver al indice



Agilidad en la gestion de alertas
y la respuesta ante incidentes
segun el nivel de ciberresiliencia

En lo que respecta a la forma en que las organizaciones
Preparadas proporcionan un mayor tiempo de actividad
y disponibilidad, los datos vuelven a ser claros: estas
organizaciones tienen mucha mas agilidad que sus
homologas a la hora de investigar e identificar incidentes,
asi como de actuar en caso de que se produzcan.

En el contexto de la investigacion e identificacion de
ciberincidentes, definimos "MTTD" como la cantidad de
tiempo que transcurre desde que se genera una alerta
hasta que su organizacion la investiga exhaustivamente
para determinar si se ha producido o no un incidente de
seguridad. En este caso, las organizaciones Preparadas
tienen 2,4 veces mas probabilidades que las Expuestas
de poder investigar las alertas en cuestion de minutos
(con un MTTD promedio un 20 % mas rapido).

En el caso de la agilidad de respuesta, entendemos el
"MTTR" como la cantidad media de tiempo que transcurre
desde que se notifica el ciberincidente hasta que las
operaciones del sistema de informacion se restauran
completamente. En lo que respecta a este parametro,

las organizaciones Preparadas tienen 3,1 veces mas
probabilidades que las Expuestas de recuperarse en
cuestion de minutos después de que se produzca un
incidente (con un MTTR promedio un 35 % mas rapido).

;Cual es el MTTD de su organizacion para las
cargas de trabajo criticas para la empresa?
(Porcentaje de encuestados)

11

;Cual es el MTTR de su organizacion para las
cargas de trabajo criticas para la empresa?

m Organizaciones Expuestas m Organizaciones Vulnerables

Minutos Days or more

o}

Las organizaciones Preparadas tienen

de investigar las alertas en cuestion
de minutos.

(Porcentaje de encuestados)

Organizaciones Preparadas

38 % 38 %

Minutos Days or more

Las organizaciones Preparadas tienen

de recuperarse en cuestion de
minutos después de que se
produzca un incidente.

Volver al Indice
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Las organizaciones resilientes
ofrecen las mejores experiencias
de usuario final del mercado

Como muchos otros aspectos en el ambito de |a
tecnologia de la informacion, la resiliencia deberia
resultar invisible a los usuarios finales. Sin embargo,
los aspectos deficitarios de esta se hacen patentes
cuando se producen acontecimientos inesperados.

Los datos revelan que las organizaciones Preparadas son
mucho mas eficaces que sus homologas en la limitacion
de las interrupciones. Ademas, los datos muestran que
esto mejora la satisfaccion de los usuarios finales.

Preguntamos a los encuestados en qué medida sus
organizaciones de Tl eran capaces de cumplir los
objetivos de satisfaccion de los usuarios finales. La
mayoria de las organizaciones Preparadas afirmo

que, en general, superaba sus objetivos. De hecho,

estas organizaciones tienen 8,5 veces mas probabilidades
que las organizaciones Expuestas de afirmar que las
calificaciones de satisfaccion de sus usuarios finales
suelen superar sus objetivos.

Existe una correlacion clara entre el nivel de resiliencia
y la capacidad de los equipos de Tl para satisfacer la
demanda de los miembros de su linea de negocio en o
que respecta a la experiencia de usuario final.

13

En términos generales, jen qué medida es capaz su organizacion de Tl de cumplir objetivos formales de satisfaccion de los
usuarios finales? (Porcentaje de encuestados)

B Organizaciones Expuestas B Organizaciones Vulnerables = Organizaciones Preparadas

6 %

Por lo general, las calificaciones de satis-

Las calificaciones de satisfaccion del Las calificaciones de satisfaccion del Eccion del ' final et ,
usuario final estan por debajo de nues- usuario final se ajustan a nuestros accC:on € tusuarllgq pa estan pfrtgnC|ma
tros objetivos/expectativas objetivos/expectativas @ nuestros objetivos/expectativas

/!
7l

Las organizaciones Preparadas tienen

de indicar que la calificacion de satisfaccion de los usuarios finales
normalmente supera sus objetivos.

Volver al Indice
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;La inversion en resiliencia de su organizacion ha tenido una repercusion positiva/neutral/negativa en la agilidad, la
innovaciony la experiencia de usuario final? (Porcentaje de encuestados)

La resiliencia es mas que una

° o ¢
Slmple CorrEIaC|on: favorece la B Organizaciones Expuestas M Organizaciones Vulnerables = Organizaciones Preparadas
experiencia de usuario final

Obviamente, esta correlacion no implica una relacion
directa de causa-efecto, pero el estudio sugiere la
existencia de un vinculo causal concluyente entre la
inversion en resiliencia y la mejora de la experiencia
de usuario final.

Preguntamos a los encuestados si creian que las
inversiones que realizan sus organizaciones en
materia de resiliencia han tenido una repercusion

w ) 0 ‘ - i Tiempo de actividad del 99,99 % o
positiva, neutral o negativa en aspectos como la Menos del 99,9 % de tiempo de Tiempo de actividad del 99,9 % P oc ‘< de 1 -
ilidad, la innovacion y la experiencia de usuario actividad {es decir, mas de 10 (es decir, no mds de 10 minutos | superlor {es dectr, nomas de 1 minuto
agitl : y P minutos de inactividad a la semana) de inactividad a la semana) de inactividad a la semana)

final,y el 87 % de ellos indico que estas inversiones
tenian un impacto positivo.

Al analizar los datos en profundidad y segin el nivel
de resiliencia, las organizaciones Preparadas tienen
3,2 veces mas probabilidades que las Expuestas

de afirmar gue sus inversiones en resiliencia han
mejorado considerablemente la experiencia de
usuario final, la agilidad y la innovacion.

Las organizaciones Preparadas tienen

de afirmar que sus inversiones en resiliencia tienen un impacto muy positivo.

Volver al Indice




En quée medida la resiliencia
decanta la balanza a favor de

su empresa

La manera en que la resiliencia mejora las
capacidades empresariales es una cuestion
interesante que halla una respuesta en este estudio.

Destacan dos efectos clave que son
complementarios. En primer lugar, la resiliencia
mejora la satisfaccion de las partes interesadas y los
centros de beneficios de su empresa: el 62 % de los
encuestados afirmd que sus inversiones le ayudan

a garantizar que los servicios tecnologicos que usan
los usuarios finales sean eficaces y eficientes, estén
disponibles y ofrezcan un buen rendimiento.

En segundo lugar, el 58 % de los encuestados
respondio que invertir en una base solida de
resiliencia se traduce en que los equipos de
tecnologia tienen que resolver menos incidentes,
lo que les permite dirigir los esfuerzos al apoyo y la
aceleracion de proyectos e iniciativas innovadores
que proporcionaran una ventaja competitiva a sus
organizaciones.

15

l l Destacan dos efectos clave que son complementarios".

;De gué manera la resiliencia esta ayudando a su empresa a alcanzar el éxito? (Porcentaje de encuestados)
e qun los usaarion inales soam mds productive
hace que los usuarios finales sean mas productivos °
one e oo para rabear an otras iciativn
y tienen mas tiempo para trabajar en otras iniciativas ¢

Hemos eliminado una mayor cantidad de eventos

0
disruptivos que nuestros homalogos

La mentalidad de la organizacion ha dejado atras
cierta aversion a tomar riesgos para favorecer la innovacion ¢
Hemos reducido el gasto en otros ambitos para

invertir en nuevas iniciativas

Volver al Indice



Las organizaciones resilientes
son mas eficaces a la hora de
promover la innovacion

Existen datos fundamentados que respaldan

la capacidad de la resiliencia para promover la
innovacion organizacional. Las organizaciones
Preparadas tienen 7,7 veces mas probabilidades
que las Expuestas de comercializar nuevas ofertas
antes que la competencia.

Al pedirles que explicaran esta ventaja con mas
detalle, en conjunto, las organizaciones Preparadas
afirmaron que, de media, llevan a la competencia
mas de 8 meses de ventaja en lo que respecta

al tiempo de comercializacion: una ventaj
espectacular para adelantarse a los demas.

16

;Cual es el grado de éxito de su organizacion en lo que respecta al desarrollo y lanzamiento de nuevos productos y servicios
(en comparacion con la competencia)? (Porcentaje de encuestados)

B Organizaciones Expuestas B Organizaciones Vulnerables Organizaciones Preparadas

5%
9 %
Mucho éxito: a menudo, estamos muy = Exito moderado: a menudo, estamos Sin éxito
por delante de la competencia por delante de la competencia

2-3 caracteristicas; 26 % del mercado

/\

Las organizaciones Preparadas tienen

de comercializar nuevas ofertas antes que la competencia.

3%

Volver al Indice
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y prosperar

. . . ;Cual es la tasa anual de crecimiento (o de contratos) que espera que tenga la facturacion de su empresa en los proximos
Las organizaciones resilientes afios? (Mediana de la tasa de crecimiento anual)

son mas optimistas en lo que
respecta a las previsiones de
aumento de los ingresos

Mas alla de la innovacion, existe una correlacion
concluyente entre la resiliencia y el crecimiento.

Pedimos a los encuestados que hicieran una
estimacion de la tasa con la que esperaban que
fluctuara la facturacion de sus organizaciones en
los proximos afios.

Organizaciones Expuestas Organizaciones Vulnerables Organizaciones Preparadas

De media (mediana), los encuestados de las
organizaciones Preparadas esperaban que sus
ingresos crecieran con una tasa dos veces superior
a la de las Expuestas. Las organizaciones Preparadas prevén que sus ingresos
| a capacidad de estas organizaciones para eliminar

las interrupciones, mantener la productividad del

personal y fomentar [a innovacion tiene un efecto

importante en el mayor optimismo empresarial de la de las organizaciones Expuestas.
los encuestados.

© 2022 TechTarget, Inc. Todos los derechos reservados.




Cémo convertirse en una
empresa ciberresiliente




Las organizaciones Preparadas
asignan un mayor porcentaje

de su inversion tecnologica a la
ciberseguridad que sus homologas

Basandonos en nuestros criterios de segmentacion,
hemos descubierto que las organizaciones Preparadas
financian tecnologias de ciberseguridad y resiliencia
con una inversion que califican de "optima", mientras
que las organizaciones Vulnerables y Expuestas creen
que aun tienen margen de mejora.

Sin embargo, sin un contexto adecuado, estos datos
no resultan Utiles para los lideres en Tl y seguridad.
Para profundizar en este asunto, preguntamos a

los encuestados qué porcentaje de su inversion en
tecnologia se asignaba a la ciberseguridad. De este
modo, observamos que las organizaciones Preparadas
invierten cerca del 14 % del presupuesto de Tl en
ciberseguridad, un 49 % mas que las organizaciones
EXpuestas.

Aquellas que no superan este umbral deberian
reasignar el presupuesto para que esté en
consonancia con el de |los lideres del mercado.

;Qué porcentaje del presupuesto de Tl de su organizacion se asigna a la ciberseguridad? (Media estimada)

Organizaciones Expuestas Organizaciones Vulnerables Organizaciones Preparadas

$S

.—.—.—’

De media, las organizaciones Preparadas invierten

de sus presupuestos de Tl en las areas de ciberseguridad y resiliencia.

19
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y prosperar

Las organizaciones Preparadas
asignan mas capital humano a
la seguridad y la resiliencia

Aproximadamente, ;cuantos trabajadores a tiempo completo especializados forman parte del equipo interno de
ciberseguridad de su empresa (incluidos los puestos de Tl centrados en la ciberseguridad)? (Media estimada)

De manera similar a lo que ocurre con la financiacion,
sabemos que las organizaciones Preparadas consideran
que sus equipos de seguridad cuentan con el personal
adecuado (incluidos los profesionales de Tl centrados
en la seguridad). Sin embargo, si observamos el niumero
medio de trabajadores a tiempo completo asignados en
funcion del nivel de resiliencia, vemos que los resultados
son significativamente dispares.

: e izaci izaci rganizaciones Prepar
De media, las organizaciones Preparadas cuentan con Organizaciones Expuestas Organizaciones Vulnerables Organizaciones Preparadas

el doble de trabajadores a tiempo completo en sus
equipos de seguridad gue las organizaciones Expuestas
(66,6 frente a 33,4).

Si observamos estos datos segln el tamafio de las
empresas, esta informacion se vuelve aiin mas relevante. De media, las organizaciones Preparadag cuentan con

Las empresas Preparadas de tamano mediano y del
mercado medio (entre 250 y 4999 empleados) cuentan
con 62 trabajadores a tiempo completo, frente a los
27,7 de sus homologas Expuestas.

Las grandes empresas Preparadas (con més de en sus equipos de seguridad.

5000 empleados) cuentan con 76,8 trabajadores a tiempo
completo, frente a los 47,8 de sus homologas Expuestas.

© 2022 TechTarget, Inc. Todos los derechos reservados.
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De las siguientes areas de mitigacion de riesgos, jen cuales de ellas el nivel de inversion nueva de su organizacion ha
superado el 15 % interanual en los Ultimos 12-24 meses? (Porcentaje de encuestados)

B Organizaciones Expuestas B Organizaciones Vulnerables Organizaciones Preparadas

Las organizaciones Preparadas
han intensificado las inversiones 21 %
en todo el ciclo de vida de riesgo Recuperacion tras incidentes 42 %

En [a encuesta, pedimos a los participantes que 20 %
pensaran en su inversion a lo largo del ciclo de vida Identificacion de riesgos para el entorno 46 %
de riesgo (tal como se define en la infraestructura

de ciberseguridad, o CSF, del NIST), desde la 23 9

Respuesta ante incidentes 42 %

identificacion de dichos riesgos hasta la recuperacion
tras un incidente.

Cuando lo hicieron, salio a la luz un tema comun. 23 %

Las organizaciones Preparadas tienen muchas mas Deteccidn de incidentes 48 %
probabilidades de aumentar la inversion en todas las
areas mas de un 15 % interanual que sus homologas.

Proteccion de servicios esenciales 49 %

EFste comportamiento pone de manifiesto la gran
importancia de adoptar una postura de defensa
en profundidad ante los riesgos que brinde a las
organizaciones los recursos que necesitan para
mitigar los riesgos en cada etapa.
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Las organizaciones Preparadas
refuerzan su entorno con
tecnologias intrinsecamente
seguras

Fste eBook gira en torno al concepto de resiliencia
organizacional y explora los resultados asociados
de forma general. El estudio profundizd en aspectos
de los entornos de las organizaciones, desde

el almacenamiento hasta los servidores y los
dispositivos de cliente.

En cada area, las organizaciones Preparadas lideran

el mercado en materia de adopcion de tecnologias

con funciones de seguridad intrinseca y gozan de un
rendimiento superior, desde un menor tiempo de
inactividad y un menor nimero de casos de inactividad
hasta una menor frecuencia de casos de dispositivos
danados.

Las organizaciones Preparadas reducen las interrupciones
y la pérdida de datos en sus entornos de almacenamiento
mediante soluciones que integran funcionalidades
intrinsecas de proteccion de datos.

LEER EL INFORME

Las organizaciones Preparadas mitigan los danos en los
dispositivos y limitan la pérdida de datos mediante tecnologias
de cliente con funcionalidades de seguridad intrinseca que
ofrecen una experiencia atractiva para los empleados.

LEER EL INFORME

Las organizaciones Preparadas promueven la
innovacion mediante funciones inteligentes de
automatizacion de la seguridad en su entorno de
computacion.

LEER EL INFORME

Las organizaciones Preparadas priorizan la adopcién
de soluciones tecnologicas con seguridad intrinseca.
Obtenga mas informacion sobre este conceptoy
descubra por qué.

LEER EL INFORME

Volver al Indice



https://www.delltechnologies.com/asset/es-es/solutions/industry-solutions/industry-market/esg-cyber-resiliency-research-storage.pdf
https://www.delltechnologies.com/asset/es-es/solutions/industry-solutions/industry-market/esg-cyber-resiliency-research-server.pdf
https://www.delltechnologies.com/asset/es-es/solutions/industry-solutions/industry-market/esg-cyber-resiliency-research-intrinsic-security.pdf
https://www.delltechnologies.com/asset/es-es/solutions/industry-solutions/industry-market/esg-cyber-resiliency-research-intrinsic-security.pdf

Como crear un negocio ciberresiliente preparado para innovary prosperar

Conclusion

Ya sea por su capacidad para mantener la productividad de los usuarios finales,

responder a los incidentes de seguridad con celeridad o liberar a los equipos técnicos

para que impulsen las iniciativas criticas de transformacion informatica, las organizaciones
Preparadas proporcionan un argumento convincente y basado en los datos para que
todas las organizaciones se esfuercen por alcanzar un estado altamente resiliente. Segln
donde esté su organizacion hoy en dia, este viaje puede parecer abrumador, pero esta
investigacion puede ayudar a crear el caso de negocios.

Como puede ayudarle Dell Technologies
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Datos demograficos

Los datos de este informe se han extraido de una encuesta realizada entre el 11 de enero y el 7 de febrero de 2022. Estas cifras ofrecen mas detalles sobre las caracteristicas
demograficas de las personas encuestadas, ubicadas en las regiones de Norteamérica (N=187), Europa Occidental (N=185), APAC (N=179) y LATAM (N=199).

Debido al redondeo, es posible que los valores totales de las cifras y las tablas de este informe no sumen un 100 %.

El margen de error en una muestra de 750 participantes con un nivel de confianza del 95 % es de 4 puntos porcentuales, aproximadamente.

ENCUESTADOS POR CARGO ENCUESTADOS POR TAMANO DE EMPRESA ENCUESTADOS POR SECTOR

Cloosuequivalenteen T NN 24 % 20 000 0 mas, 9 % De 250 a 499, 8 %

Otros, 16 % Tecnologia, 23 %

Administracionde T [N 19 % De 10000 a 19999, 6 %

Cargo de director/vicepresidente

en un departamento de Tl . 15 %

Responsable en un departamento
de seguridad de la informacion

CISO, CSO o un cargo equivalente |G 9 %

Servicios empresariales, 3 %

De 500 a 999, 18 %

Administracion publica, 4 % \
Servicios de salud, 4 % »
Comunicaciones y medios —
de comunicacion, 6 %

De 1000 a 2499, 22% Finanzas, 11 %

De 5000 a 9999, 13 %

Administrador de sistemas | N 7 %

Cargo de director/vicepresidente en un

departamento de seguridad de la informacion Fabricacion, 17 %

Otro ejecutivo de alto nivel centrado en la seguridad [ 5 %

Funcion de Tl/seguridad integrada en un
equipo de desarrollo de aplicaciones

De 2500 a 4999, 24 %

Analista/administrador de seguridad B 1 % Comercio minorista o mayorista,

16 %
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Acerca de Dell Technologies, Intel y VMware

La tecnologia nunca ha sido tan importante como en la era actual basada en los datos y Dell considera que es un motor .
de progreso enormemente positivo. Tenemos el compromiso de ayudar a proteger el papel de la tecnologia en el progreso MLTeCh nO|Og|eS
humano ayudandole a planificar, prepararse y protegerse frente a ataques para que pueda desarrollar la innovacion con

confianza.

En las instalaciones, en la cloud publica o en el perimetro, Dell Technologies e Intel trabajan conjuntamente para garantizar -

un rendimiento Optimo en una gran variedad de cargas de trabajo. La cartera centrada en los datos de Intel se basa en Intel®
décadas de optimizacion de aplicaciones, disefiadas para ayudar a su negocio a moverse mas rapido, almacenar masy

procesarlo todo desde el perimetro hasta la cloud.

Juntos, VMware y Dell aportan un valor exclusivo a los clientes que compartimos. Nuestras soluciones y plataformas

integradas, combinadas con una escala global y la estrecha colaboracion con nuestros clientes, aceleran el viaje hacia .
la transformacion digital. El innovador software de Anywhere Workspace, de multiples clouds y de modernizacion de Vmwa re
aplicaciones de VMware funciona conjuntamente con la amplia cartera de tecnologia informatica de Dell Technologies,

que abarca desde puntos finales hasta la cloud para ayudar a los clientes a lograr operaciones seguras y coherentesy

acelerar el tiempo de rentabilizacion.
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Enterprise Strategy Group es una empresa de analisis de tecnologia, investigacion y estrategia integrada que
proporciona inteligencia de mercado, informacion procesable y servicios de contenido de comercializacion a la
comunidad tecnolégica internacional.
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