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Checklist pour protéger
Active Directory

Compte tenu de leur intéerét accru pour les surfaces d'attaque
axées sur les identités, les cybercriminels ciblent en priorité
les environnements Active Directory sur site et hébergés dans
le cloud. De leur coté, les administrateurs Active Directory
doivent trouver un équilibre entre exigences opérationnelles et
mesures de sécurité restrictives, ce qui rend la protection de ces
environnements particulierement complexe.

Si la plupart des solutions sont en mesure de protéger les
infrastructures sur site et Azure AD, les professionnels de sécurité
peinent a trouver la solution adaptée au profil de risque propre
a leur entreprise.

Les équipes de sécurité peuvent utiliser la checklist suivante
pour évaluer les risques et les vulnérabilités de leurs procédures
de sécurité Active Directory.
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environnements Active Directory
sur site et dans le cloud

Disposez-vous d'un inventaire de l'ensemble
des comptes utilisateur ou équipement ?

Disposez-vous d'un inventaire de l'ensemble des
privileges et droits d'accés pour chaque compte ?

Avez-vous implémenté le concept du moindre
privilege pour tous les comptes ?

Les parameétres de sécurité d'Active Directory
sont-ils régulierement vérifiés et évalués ?

Les vulnérabilités Kerberos sont-elles
régulierement évaluées dans Active Directory ?

Les serveurs Active Directory sont-ils prémunis
contre les derniéres CVE et autres vulnérabilités ?

Les relations d'approbation entre les foréts

sont-elles régulierement auditées ?
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Les tentatives de collecte de données Active
Directory sont-elles détectées et bloquées ?

Des stratégies d'audit sont-elles appliquées ?

Les journaux d'audit sont-ils périodiquement
analysés ?

Disposez-vous d'une visibilité sur la duplication
des annuaires de domaine ?

Disposez-vous d'une visibilité sur les tentatives
de découverte des autorisations au niveau des
utilisateurs et des groupes ?

Disposez-vous d'une visibilité en temps réel sur

les modifications en masse dans Active Directory ?

Disposez-vous d'une détection en temps réel des

attaques, telles que les attaques Kerberoasting
et DCShadow ?




