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Checkliste zu Identitatssicherheit

Da Bedrohungsakteure immer haufiger identitatsbasierte
Angriffsflachen ins Visier nehmen, entscheiden sich immer
mehr Unternehmen fiir Identitatssicherheitslosungen, die
Funktionen zur Pravention, Erkennung und Abwehr bieten.
Damit kénnen Indikatoren fiir den Diebstahl oder Missbrauch
von Anmeldedaten, iibermafiige Berechtigungen und Angriffe,
die auf Rechteausweitung und lateraler Bewegung basieren,
erkannt und neutralisiert werden.

Uberblick iiber Schwachstellen
und Risiken
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Wie erhélt Ihr Sicherheitsteam einen Uberblick
Uber identitatsbezogene Risiken (z. B. Risiken
in Bezug auf Anmeldedaten, Berechtigungen,
Privilegien)?

Wie bewertet Ihr Team diese Risiken auf den
Endpunkten, im Active Directory und in der Cloud?

Wie viel Aufwand ist fiir die Identifizierung
der identitatsbezogenen Risiken notig?

Wie viel Uberblick haben Sie iiber Angriffswege
im Rahmen der Angriffsflachenverwaltung?

Welchen Grad an Transparenz bieten Ihnen
Ihre Identitatssicherheitslosungen auf Benutzer-,
Gerat- und Domanenebene?

Welche Probleme in Bezug auf Konten, Richtlinien,

Gruppen, Infrastrukturen, Kerberos-Sicherheit,
gefahrliche Delegierungen oder andere Probleme
konnen Ihre Losungen erkennen?

Wie oft werden diese Risiken neu bewertet?
Wie werden die Risiken nachverfolgt?

Wie werden die Ergebnisse und die Risiken in
Verbindung mit diesen Ergebnissen visualisiert?

Wie oft werden diese Informationen aktualisiert?
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Mithilfe dieser Checkliste kénnen CISOs die Risiken in Bezug
auf Identitat und Berechtigungen erkennen und aufdecken,
die in ihren Umgebungen, auf Endpunkten und Netzwerken
sowie im Active Directory und in Cloud-basierten Oberflachen
oder Assets lauern.

73\ Angriffserkennung

° Wie erkennen Sie identitatsbasierte Angriffe auf
Endpunkten, im Active Directory und in der Cloud?

Wie grofs ist der manuelle Aufwand fiir
die Erkennung identitatsbasierter Angriffe?

identitatsbasierte Angriffe erkennen und abwehren?

° Wie schnell kann Ihr Sicherheitsteam
° In welchem Umfang werden Daten von

verschiedenen Sicherheitslésungen zur Erkennung
identitatsbasierter Angriffe gemeinsam genutzt?

Wie begegnen Sie identitatsbasierten

Angriffen im Zusammenhang mit lateraler
Bewegung, Diebstahl von Anmeldedaten
oder Rechteausweitung?




Behebung und Beseitigung

Welche Behebungsoptionen bieten Ihre
Sicherheitslosungen?

Welches Mafs an Automatisierung bieten Ihre Tools
zur Behebung?

Welche Informationen zur Beseitigung bietet
die Losung, wenn keine Behebung maglich ist?

Wenn CISOs die Starken und Schwachen ihrer vorhandenen
Identitatssicherheitslosungen kennen, kénnen sie die Eignung
der Funktionen von Mitbewerberprodukten besser einschatzen.
Wir empfehlen den Sicherheitsteams, zu berlicksichtigen,
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Wie verwertbar sind die Warnungen Ihrer
Losung? Ordnet der Anbieter Erkennungen
dem MITRE ATT&CK-Framework oder einem
anderen Sicherheits-Framework zu?

Wie stellt die Identitatssicherheitslosung ihre
Ergebnisse dar?

Welche Analysetools bietet die Losung?
In welchem Umfang kénnen Daten von
anderen Losungen genutzt werden?

welchen Umfang an Transparenz und Erkennung eine Losung
bietet. Zudem sollten Sie darauf achten, ob die Lésung eine
umfassende Abdeckung von den Endpunkten liber das Active
Directory bis hin zu Multi-Cloud-Umgebungen bietet.

HABEN SIE
INTERESSE AN
EINER DEMO?

Erleben Sie die
marktflihrende Suite
far Identitatssicherheit
in Aktion.
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