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Autonome Cybersicherheit fur lhre Identitatsinfrastruktur

Identitatssicherheit

Mit dem schnellen Umstieg zur Remote-Arbeit in der Cloud hat sich auch die
Bedrohungslandschaft verandert. Die Angreifer nehmen nun das lokale Active
Directory und Azure AD-Konten mit identitatsbasierten Cyberattacken ins Visier, um
sich in einer Umgebung festzusetzen. Als Reaktion darauf wenden sich Unternehmen
vom Gerate- und Netzwerk-orientierten Sicherheitsmodell ab, um die Angreifer
davon abzuhalten, ihren Zugang zu erweitern, Persistenz zu erzielen, Zugriffsrechte
auszuweiten oder sich lateral zu bewegen.

Die umfassenden Losungen von SentinelOne unterstiitzen Unternehmen mit Funktionen
fur Identitatsschutz, die extra fir diesen Zweck entwickelt wurden und Umgebungen
mithilfe einer identitatsorientierten Angriffsflachenverwaltung (Attack Surface
Management, ASM) sowie Erkennung von und Reaktion auf Identitatsbedrohungen
(Identity Threat Detection and Response, ITDR) schiitzen. Wahrend identitatsorientierte
ASM-Losungen dazu dienen, identitatsbasierte Angriffsflachen zu verringern
und deren Risiken zu verwalten, fungiert ITDR als Grundstein einer effektiven
XDR-Strategie (Extended Detection and Response). Das Sicherheitsteam erhalt
den Kontext und Uberblick, den es zur Pravention, Erkennung und Abwehr von
Bedrohungen wie Diebstahl und Missbrauch von Anmeldedaten, Rechteausweitung
und Identitatskompromittierungen bendtigt.

Warum ITDR fiir Unternehmen wichtig ist

Identitatsbasierte Angriffe nehmen zu. Deshalb missen Unternehmen heute schnell und
effektiv erkennen, wenn Angreifer ihre Anmeldedaten ausnutzen, missbrauchen oder
stehlen. Immer haufiger werden kompromittierte Anmeldedaten als Erstangriffsvektor
genutzt und der Angriff anschliefsend iber das Active Directory (AD) ausgeweitet.
Durch den Wechsel in die Public Cloud und die enorm wachsende Anzahl menschlicher
bzw. maschineller Identitaten werden der Schutz von Anmeldedaten und die Erkennung
identitatsbasierter Angriffsaktivitaten immer wichtiger.

Angesichts der Schaden durch den Missbrauch von Identitaten miissen Unternehmen
Losungen einsetzen, die identitatsbasierte Angriffsflaichen schiitzen kénnen. Wie
Untersuchungen von Analysten gezeigt haben, spielen bei den meisten aktuellen
Zwischenfallen kompromittierte Anmeldedaten eine Rolle. Das ist auch der Grund
dafiir, warum Angreiferimmer wieder giiltige Anmeldedaten erbeuten und dazu nutzen
wollen, sich unerkannt im Netzwerk zu bewegen. Zudem ermoglicht der Missbrauch
von Anmeldedaten auch Taktiken wie Ransomware?.

Was ist ITDR und warum ist es wichtig?

Die Hauptfunktion von ITDR ist die Erkennung von Anmeldedatendiebstahl,
Erweiterung oder Missbrauch von Privilegien, Angriffen auf das Active Directory und
gefahrlichen Berechtigungen, die potenzielle Angriffswege bieten. Im Gegensatz zu
bestehenden Identitatsschutztools wie IAM, PAM oder IGA, bei denen Autorisierung
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und Authentifizierung im Fokus stehen, bieten ITDR-L6sungen dem Sicherheitsteam
die Transparenz und den Schutz, den Identitatsverwaltungssysteme bendtigen.
Eine ausgereifte ITDR-Losung kann identititsbasierte Angriffe erkennen und
nutzt dabei Kontext, um den Missbrauch von Anmeldedaten und Versuche von
Rechteausweitung oder laterale Bewegungen zu identifizieren. Diese Losungen
bieten nicht nur Schutzmafsnahmen auf Doméanen-Controller-Ebene, sondern kénnen
zudem Anmeldedaten schiitzen, die auf Endpunkten gespeichert sind. Dazu verbirgt
ITDR die Daten vor den Angreifern und hindert nicht autorisierte Prozesse daran, auf
den Anmeldedatenspeicher von Anwendungen zuzugreifen.

Ebenso wie andere Erkennungs- und Reaktionslosungen bieten ITDR-Losungen den
Unternehmen Transparenz und autonome Reaktionsfunktionen sowie Fehlleitung und
Tauschung. Wenn eine Losung einen identitatsbasierten Angriff erkennt, kann sie zum
Beispiel gefalschte Daten bereitstellen, die die Angreifer zu einem fiir das System
unwichtigen Kéder weiterleiten. Zudem kann die Losung das kompromittierte System,
auf dem der identitatsbasierte Angriff stattfindet, automatisch vom Rest des Netzwerks
isolieren und seine Aktivitaten damit auf die Kéderumgebung beschranken.

Was ist identitatsorientierte
Angriffsflaichenverwaltung?

Die identitatsorientierte Angriffsflichenverwaltung arbeitet mit der ITDR-Losung
zusammen, um Unternehmen einen Uberblick iiber AD-Konfigurationsfehler, auf
Endpunkten gespeicherte Anmeldedaten und andere Probleme zu geben, die ein
Unternehmen anfallig machen kénnten. Durch die verringerte Angriffsflache kann
das Sicherheitsteam seine Abwehr starken und die vertraulichen Daten sowie
die Infrastruktur effektiv schiitzen.

Wenn Angreifer einen Endpunkt kompromittiert haben, schicken sie Abfragen an das AD,
um ungeschiitzte Objekte, Konten und Privilegien ausfindig zu machen, mit denen sie
ihren Angriff ausbauen kénnen. Sie durchsuchen die AD-Controller nach Schwachstellen,
Uber die sie sich lateral bewegen und privilegierten Zugriff oder die Kontrolle tiber
die Doméane erlangen kdnnen. Mit identitatsorientierten ASM-Losungen erhalten Sie
Einblicke in Probleme der AD-Sicherheitshygiene sowie verwertbare Warnungen
zu Schwachstellen auf Domanen-, Rechner- und Benutzerebene. Die Losung kann
AD-Angriffsindikatoren in Echtzeit erkennen und durchsucht das AD nach Informationen,
ohne die Geschaftsablaufe zu beeintrachtigen. Zudem tiberwacht sie kontinuierlich
die Risiken privilegierter Konten in Bezug auf Anmeldedaten, Dienstkonten, inaktive
Konten, gemeinsam genutzte Anmeldedaten und identitatsbasierte Angriffswege.

Die Identitatssicherheitslésungen
von SentinelOne

SentinelOne unterstiitzt das Sicherheitsteam im Unternehmen bei der Entwicklung
autonomer und robuster Cybersicherheits-Frameworks fiir identitatsbasierte
Angriffsflachen.

Unser Portfolio an Identitatssicherheitslosungen basiert auf unserer Erfahrung bei
der Erkennung von Rechteausweitung und lateralen Bewegungen und macht uns
zu einem filihrenden Anbieter auf dem Markt fiir ITDR- und identitatsorientierte
ASM-Losungen. Im vergangenen Jahr haben wir aufgrund unseres Portfolios an ITDR-
und identitatsbasierten ASM-Losungen unsere Filihrungsposition festigen kénnen.

Zusammenfassung

Mit den Identitatssicherheitslésungen von SentinelOne verfligen Sicherheitsexperten
Uber die richtigen Werkzeuge, um die neuesten Cybersicherheitsbedrohungen zu
neutralisieren. Sie erhalten damit die notigen Erkennungs- und Reaktionsfunktionen,
um identitatsbasierte Angriffe zu erkennen, ihre Sicherheitsumgebung an die
neuesten Best Practices anzupassen und Transparenzliicken in den vorhandenen
Sicherheitstechnologien zu schliefsen.
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