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Sicherheits-Checkliste
fur das Active Directory

Bedrohungsakteure lenken ihre Aufmerksamkeit immer mehr
auf identitatsbasierte Angriffsflachen und nehmen dabei vor
allem lokale und in der Cloud gehostete AD-Umgebungen (Active
Directory) ins Visier. Da AD-Administratoren jedoch betriebliche
Anforderungen und restriktive Sicherheitsmaf3nahmen unter
einen Hut bringen miissen, erweist sich die Absicherung dieser
Umgebungen als echte Herausforderung.

Es gibt viele Losungen zum Schutz von lokalen und Azure
AD-Infrastrukturen. Allerdings fallt es Sicherheitsexperten
haufig schwer, die passende Lésung flir das Risikoprofil eines
konkreten Unternehmens zu finden.

Anhand der folgenden Checkliste konnen Sicherheitsteams in
Unternehmen Risiken und Liicken in ihren Schutzmafinahmen
fiir das Active Directory aufdecken.

Wichtige Fragen rund um den
Schutz des Active Directory

a Cyber-Hygiene fiir das lokale und
-~ Cloud-basierte Active Directory
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Gibt es eine Liste aller Benutzer-
und Geratekonten?

Gibt es eine Liste aller Privilegien
und Berechtigungen jedes Kontos?

Wurde eine Least-Privilege-Richtlinie
fir alle Konten implementiert?

Werden die AD-Sicherheitseinstellungen
regelmafig lberprift und bewertet?

Werden Kerberos-Schwachstellen im AD
regelmafiig bewertet?

Sind die AD-Server vor den neuesten CVEs
und anderen Schwachstellen geschiitzt?

Werden die Vertrauensbeziehungen in allen
Gesamtstrukturen regelmafiig tiberpriift?
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Werden Versuche, AD-Daten zu erfassen,
erkannt oder gestoppt?

Sind Audit-Richtlinien aktiviert?

Werden die Audit-Protokolle in regelmafigen
Abstanden analysiert?

Haben Sie einen Uberblick iiber die Replikation
von Domanenverzeichnissen?

Haben Sie einen Uberblick tiber Versuche, Benutzer-
und Gruppenberechtigungen zu erkennen?

Haben Sie einen Echtzeit-Uberblick iiber
massenhafte Anderungen am AD?

Kénnen Angriffe wie Kerberoasting und DCShadow

in Echtzeit erkannt werden?
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Schutz von lokalen
Y und Azure AD-Konten

Werden Kontoberechtigungen regelmafiig
Uberpriift und fiir jedes Konto bewertet?

Werden Dienstkonten und privilegierte
Konten regelmafiig iberpriift und bewertet?

Ist der Umfang und die Zahl privilegierter
Konten beschrankt?

Werden Delegierungen regelmafig tberpriift
und bewertet?

Sind die Kennwortrichtlinien angemessen
und werden sie regelmafsig bewertet?

Kann die Nutzung des integrierten AD-

Administratorkontos in Echtzeit erkannt werden?

Definitionen

Cyber-Hygiene fiir das lokale und Cloud-basierte
Active Directory

Anhand der Punkte in der Checkliste konnen Schwachstellen
im Active Directory aufgedeckt werden, die Angreifer
zur Kompromittierung der Umgebung nutzen koénnten.
Die Identifizierung und Behebung dieser angreifbaren
Schwachstellen ist ein entscheidender Schritt bei der

umfassenden Absicherung der AD-Infrastruktur.

Schutz von lokalen und Azure AD-Konten

Kontorichtlinien und -einstellungen haben Einfluss darauf, in
welchem Umfang Angreifer eine bestimmte AD-Identitat — ob
lokal oder in Azure — missbrauchen kénnen. Jedes Konto sollte
Uberprift und bewertet werden, um sicherzustellen, dass es nur

Erkennung von
Endpunkt-Angriffen
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Konnen von Endpunkten ausgehende Versuche

zur Erfassung von Informationen und Erkennung
des AD erkannt werden?

° Gibt es Sicherheitskontrollen, die AD-
Erkennungsanfragen, die von Endpunkten
stammen, auf eine falsche Fahrte fihren?

° Werden AD-Anmeldedaten auf Endpunkten
gespeichert? Wenn ja, sollten diese
entfernt werden?

° Haben Sie einen Uberblick iiber privilegierte oder
gefahrdete AD-Anmeldedaten, die auf Endpunkten
gespeichert sind und von Angreifern fir laterale
Bewegungen missbraucht werden kénnten?

° Haben Sie einen Uberblick {iber Versuche, delegierte
Konten mit speziellen Berechtigungen zu erkennen?

Uber die fiir die jeweilige Funktionen notigen Berechtigungen
verfligt. Dies gilt besonders fiir privilegierte Konten sowie
fur Konten mit delegierten Administratorrechten (Schatten-
Administratorkonten).

Identifizierung von Angriffsindikatoren

Bei vielen Unternehmen gibt es keine Kontrollen zur Erkennung
von Angriffsaktivitaten, die AD-Daten ins Visier nehmen.
Dazu gehoren zum Beispiel das Zusammentragen von Daten
sowie Angriffe mit Rechteausweitung (z. B. Kerberoasting).
Unternehmen sollten Mafinahmen ergreifen, mit denen sie
Angriffe auf das Active Directory erkennen konnen (z. B. indem
sie Anderungen am AD priifen und daraufhin bewerten, ob die
Aktionen auf einen Angriff hindeuten).
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