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Les details de la directive
SRI2 (NIS2) : ce que cela
implique pour votre societe

‘ Découvrez les dispositions de la directive SRI2 (NIS2) pour

contrer la sophistication croissante des menaces cyber
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02 Editorial

La directive SRI2

SRI2 (NIS2)

La directive sur la sécuritée

des réseaux et des systemes
d’'information est un texte juridique
destiné a assurer un niveau éleveé
commun de cybersécurite chez
tous les Etats membres de I'Union

europeenne. Elle vise a proteger les
secteurs critiques en imposant des
normes plus strictes, ainsi qu’en
favorisant un signalement rapide
des incidents et une plus grande
collaboration en matiere de séecurite.
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Qu’est-ce que la directive SRI2 ?

La directive SRI2, egalement connu sous le nom
de NIS2, remplace la premiére directive sur la se-
curité des réseaux et des systemes d’information.
Elle s'impose comme un élement central de la le-
gislation visant a renforcer la cybersécurité et a
protéger les infrastructures essentielles dans
toute I'Union européenne (U.E.). En comblant les
lacunes de la préceédente directive et en éelargis-
sant son champ d’action, SRI2 renforce les dispo-
sitions en matiere de securite, resserre les obliga-
tions de signalement et améliore les capacités de
gestion de crise.

Pour bien comprendre la nécessite et I'utilité de
la directive SRI2, il faut avoir une bonne vue den-
semble de notre ecosysteme de plus en plus inter-

connecté. Linfrastructure numeérique europeenne
est complexe et tentaculaire. Elle prend en charge
presque toutes les facettes du commerce et de
la vie quotidienne d'aujourd’hui. Une telle inter-
connectivite offre des opportunites de croissance
et defficacite exceptionnelles, mais ouvre aussi la
porte a une multitude de menaces cyber et de vul-
néerabilités potentielles.

En consolidant les protections numeriques mises
en place avec la directive SRI de 2016 et en eten-
dant sa portée, SRI2 constitue une place forte dans
notre paysage cybernétique. Votee en 2022, cette
nouvelle directive est une réponse ala proliféra-
tion de menaces cyber de plus en plus sophisti-
quées et dangereuses et définit une stratégie de
defense solide, complete et modulable.

Régfemeﬂtatio;)



Etat de la situation en
matiere de menaces cyber
en Europe : pourquoi SRI2 ?

Le paysage des menaces a recemment pris un tour-
nant dramatique. Les hackers ne cessent de se per-
fectionner et d’'innover. Les progres de la technolo-
gie, en particulier ceux de l'A, jouent un rle majeur
dans cette mutation puisqu’ils permettent aux cy-
bercriminels d’échafauder des plans plus sophisti-
ques et infaillibles. Dans un contexte ou le marche
juteux du piratage ne cesse de se professionnali-
ser, il Wa jamais ete aussi simple de perpetrer des
attaques. Les acteurs malveillants ont méme a leur
disposition des plateformes fonctionnant sur le
méme modele que les offres SaaS classiques.

A cette situation déja complexe s'ajoutent les ten-
sions mondiales et les conflits internationaux qui se
repercutent de plus en plus dans le cyberespace :
piratages commandités par des Etats, cyberes-
pionnage et guerre cybernétique sont aujourd’hui
des armes puissantes qui enveniment la situation
et intensifient les menaces. En outre, 'essor du te-
letravail a, sans le vouloir, servi la cause des crimi-
nels, leur ouvrant de nouvelles opportunités pour
exploiter des vulnérabilités telles que des appareils
personnels ou des connexions NoN SEecUrises.

Notre Analyse du risque humain 2023 a confirme
ces tendances : 3 professionnels de la cybersé-
curité sur 4 pensent que les risques auxquels
est exposée leur entreprise ont augmenté avec
accumulation de ces différents facteurs: les
crises géopolitiques, 'avénement de I'lA et le
passage massif au télétravail. D'ailleurs, une so-
cieté sur deux a ete victime d’'une cyberattaque.
Plus alarmant encore : un tiers des professionnels
pense que leur structure subira une autre attaque
dans un futur proche.

Ce déferlement de menaces cyber constitue par-
ticulierement un danger pour les infrastructures
essentielles. Celles-ci attisent les convoitises des
cybercriminels : dans la mesure ou une interrup-
tion de leurs services necessiterait une interven-
tion d'urgence, ces secteurs sont susceptibles
d’étre plus vulnérables au chantage de personnes
malveillantes motivees par l'appat du gain. Les
donnees publiées par Statista en 2022 soulignent
ces points faibles et montrent que I'énergie, l'en-
seignement, la santé, les instances gouvernemen-
tales, les transports et les médias/téléecommuni-
cations comptent parmiles secteurs les plus ciblés
par les cyberattaques.

Les mesures réglementaires comme la directive
SRI2 et DORA sont nees du constat que la situa-
tion a atteint une ampleur sans précédent. Dans
ce contexte trouble, elles cherchent a guider les
entités européennes sur la voie de la sécurite. Leur
but premier est de promouvoir une reponse har-
monisee, en veillant & ce que les structures soient
mieux equipees pour contrecarrer ces menaces en
perpetuelle evolution.



https://sosafe-awareness.com/fr/ressources/rapports/analyse-du-risque-humain/
https://www.statista.com/statistics/1315805/cyber-attacks-top-industries-worldwide/
https://sosafe-awareness.com/fr/glossary/dora/
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Quels sont les

objectifs de
SRI2?

Mise en ceuvre de bonnes pratiques
pour la gestion des actifs afin d’identifier
et de proteger les actifs et les systemes
d’'information critiques

Définition et mise en ceuvre de stratégies
de cybersecurite et de protocoles de
gestion desrisques

Elaboration d’une strategie pour garantir
la continuité des services critiques en
cas de cyberincidents

Formation et sensibilisation renforcée
parmiles employées pour leur enseigner les
protocoles les plus efficaces en matiere de
cybersecurité

Suppression des incohérences et
amélioration de lacommunication et de la
collaboration entre Etats membres

La directive SRI2

SRI2 repousse les limites de larésilience numerique
et de la gestion des menaces. Loin de se contenter
d’augmenter la cybersecurité d'un cran, elle pro-
pose une feuille de route compléete pour assurer la
continuité des activites, renforcer les collabora-
tions et favoriser 'émergence d’'un personnel bien
au fait des principes a appliquer pour naviguer en
toute securite. Dans cette optique, la directive SRI2
s'est fixe les objectifs suivants :

Signalement aux autorités
compétentes et entretien des capacites
de réponse en cas d’incident

Mise en place de protocoles pour la gestion
des incidents, de mandats de signalement
et de plans d’intervention

Implémentation de mesures de sécurité au
niveau de la chaine d’approvisionnement,
visant a controler et garantir la securite des
prestataires tiers de services

Contréle du signalement des incidents
aux organismes adaptes et entretien des
capacités de reponse en cas d'incident
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De SRl a SRI2:
qu’est-ce qui
change ?

La directive SRI d'origine, aussi connu sous le nom
NIS, reagissait & I'essor de la numerisation qui en-
trainait son lot de risques cyber, un danger nou-
veau, menagant autant les societés que le grand
public, et qu'il fallait prendre au serieux. Une re-
ponse etait nécessaire, face & ces menaces, pour
proteger les services essentiels, les informations
sensibles et le bien-étre des personnes et des
economies. Cependant, lorsque la directive SRI
a été transposée dans le droit interne des Etats
membres en 2018, il sS'est avere que sa mise en ap-
plication variait selon les pays, génerant un sys-
teme fragmenté dans lequel les societés n'avaient
pas implémenteé les exigences ou ne l'avaient fait
que partiellement. Ces inegalites etaient notam-
ment dues au fait que la définition d’un service es-
sentiel différe d’un Etat 4 I'autre. Il devenait donc
indispensable de proposer une nouvelle loi, plus
detaillée et plus forte.

Face a la nécessite de reviser la directive SR, la
Commission européenne a publie une nouvelle di-
rective SRI2 qui s'adapte aux besoins actuels du
marche et comble les lacunes du texte précedent.
Pour étre plus précis, la directive SRI2 étend le
périmétre des entités designées comme presta-
taires de services essentiels, definit une nouvelle
organisation des intermediaires en cas de crise,
ainsi que des obligations de signalement plus
strictes pour les structures. Elle se penche aussi
sur la securite de lachaine d'approvisionnement et
les exigences en matiere de cyberhygiene, ins-
taure des évaluations par les pairs pour renforcer
la collaboration entre Etats membres et reléve le
niveau de responsabilité des organes de direction.
Vous trouverez ci-apres de plus amples informa-
tions sur ces changements.

La directive SRI2

La portee de la directive SRI2 s’élargit pour inclure
de nouvelles entites et des secteurs comme la
production chimique, la fabrication de disposi-
tifs medicaux, la transformation des denrees ali-
mentaires et les services de réseaux sociaux qui
jusgu’ici n‘avaient pas ete concernes par la direc-
tive SRI precedente. Dans son article 3, la direc-
tive SRI2 precise les differentes categories. Les
termes «operateur de services essentiels» et
« fournisseur de service numeérique » ont été rem-
places par « entites essentielles » et « entites im-
portantes » selon leur portée et leur secteur. Bien
que ces differentes categories soient soumises a
des obligations similaires, les entités essentielles
feront I'objet de contréles reglementaires plus ri-
goureux et de mesures coercitives plus strictes.
Vous trouverez plus loin une liste exhaustive des
entites entrant dans le périmetre d’application de
la directive SRI2.

Le réseau européen pour la pre-
paration et la gestion des crises
cyber (EU-CyCLONe)

Selon l'article 16, la Commission instituera un re-
seau EU-CyCLONe composé de représentants des
autorités des Etats membres chargées de la ges-
tion des crises de cyberseécurite, ainsi que, lorsque
c’est nécessaire, de représentants de la Commis-
sion européenne. Lobjectif principal de cet organe
est d’assurer la gestion coordonnée des incidents
de cybersécurité majeurs au niveau des differents
paysen:

—> Sassurant queles pays sont bien préparés en cas d'inci-

dents de cybersécurité ou de crises majeurs ;

Développant une compréhension mutuelle de ce qu'il se
passe durant ces incidents et ces crises ;

Evaluant limpact de ces incidents et en suggérant des
méthodes d’amélioration ;

b L

Coordonnant la gestion de cesincidents entre nations et
en aidant les responsables politiques & prendre des
décisions ace sujet ;

Echangeant sur les plans de réponse en cas d'incidents de
cybersécurité et en aidant chaque pays & les mettre sur pied.

J


https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:32022L2555&qid=1696956019023#d1e3266-80-1

La directive SRI2 prévoit aussi la creation d'un
groupe de coopeération pour faciliter les échanges
d’informations et la coopération entre Etats
membres. Le reseau EU-CyCLONe signalera regu-
lierement a ce groupe de coopération les prin-
cipaux incidents et tendances de cybersecurite,
notamment ceux qui affectent des organismes ou
des services essentiels. Le 17 juillet 2024 et tous
les 18 mois par la suite, EU-CyCLONe soumettra au
Parlement européen et au Conseil un rapport de-
taillant ses recents travaux.

Larticle 22 de la directive SRI2 exige des entités
guelles puissent repondre de la sécurité dans leur
propre chaine d'approvisionnement, y compris des
risques engendrés par leurs relations avec leurs

fournisseurs. Ce point est essentiel, car il sSavere
que de nombreuses cyberattaques exploitent les
vulnérabilités de prestataires de services tiers. Il faut
donc que les sociétés evaluent la qualiteé et la resi-
lience des produits et des services auxquels elles
ont recours pour sassurer quelles nlintroduiront
pas de faiblesse dommageable a des services es-
sentiels. Il est egalement important que les entites
analysentles mesures mises en place par leurs pres-
tataires de services tiers pour gérer la cybersécurite
afin d'évaluer si elles sont suffisantes pour proteger
lintegralite de la chaine d’'approvisionnement.

Les entités qui fournissent des services importants
aux Etats membres - les fournisseurs de services
DNS, les registres de noms de domaine de premier
niveau, les fournisseurs de services d’'informatique
ennuage, les fournisseurs de services de centre de
donnees, les fournisseurs de reseaux de diffusion
de contenu, les fournisseurs de services geres,
les fournisseurs de services de sécurite geres, les
fournisseurs de places de marché en ligne, de mo-
teurs de recherche en ligne et de plateformes de
services de reseaux sociaux - mais resident hors
de I'Union européenne doivent designer un re-
presentant en Europe qui sera charge d'assurer la
conformité de la structure aux obligations de la di-
rective SRI2 et de signaler les incidents de securité.

Pour assurer un niveau éleve commun de cyber-
sécurité chez tous les fournisseurs et limiter les
risques de cyberincidents, les prestataires de ser-
vices essentiels sont tenus d’inclure les mesures
requises dans les contrats qu'ils passent avec des
prestataires tiers.

Pour garantir une prompte reaction, l'article 23 de
la directive SRI2 exige des organismes concernes
qu'ils envoient une notification a leur centre de
réponse aux incidents de securité informatique
(CSIRT) ou a une autorité nationale compétente,
le cas echeant, dans les 24 heures suivant la sur-
venue d’un incident significatif, c’est-a-dire ayant
cause une perturbation operationnelle grave des
services ou des pertes financieres pour I'entité ou
ayant affecte d’autres personnes en causant des
dommages matériels ou immateriels. Si neces-
saire, les structures peuvent également deman-
der de l'aide pour prendre des mesures d’atténua-
tion appropriees. En réponse a cette notification,
les autorites competentes fourniront des conseils
pour la gestion de lincident et informeront les
autres pays concernés, le cas échéant.

Dans un délai de 72 heures apres avoir eu connais-
sance de lincident, I'entité concernee apportera
des details sur lincident, ainsi qu'une évaluation
initiale. Enfin, au plus tard un mois apres la presen-
tation de la notification d'incident, elle devra sou-
mettre un rapport comprenant une description dé-
taillee de la gravite de l'incident, de son impact, des
causes profondes a l'origine de son déclenchement
et des mesures d’'atténuation appliquees.

Alors que les menaces cyber gagnent en com-
plexité et en sophistication, il est essentiel que
les différents organismes adoptent un minimum
de cyberhygiéne. Dans l'optique de poser des fon-
dements pour proteger la sécurité des infrastruc-
tures essentielles, les entites doivent adopter une


https://digital-strategy.ec.europa.eu/fr/policies/nis-cooperation-group
https://sosafe-awareness.com/fr/ressources/rapports/attaques-de-la-chaine-dapprovisionnement-proteger-votre-entreprise/
https://sosafe-awareness.com/fr/ressources/rapports/attaques-de-la-chaine-dapprovisionnement-proteger-votre-entreprise/
https://sosafe-awareness.com/fr/ressources/rapports/attaques-de-la-chaine-dapprovisionnement-proteger-votre-entreprise/

base commune de pratiques incluant les mises a
jour logicielles et matérielles, les changements
de mot de passe, la gestion de nouvelles installa-
tions, larestriction des comptes d’accés de niveau
administrateur et la sauvegarde de donnees.

En outre, compte tenu du nombre croissant de
dispositifs connectés qui sont utilises dans les cy-
berattaques, la formation et la sensibilisation des
employes et des utilisateurs aux menaces cyber
les plus communes sont essentielles pour poser un
cadre proactif et améliorer la securite globale des
prestataires de services essentiels au seinde 'U.E.

Comme le prevoit l'article 19 de la directive SRI2,
le groupe de coopeération etablira un systeme
d’évaluation volontaire par les pairs pour per-
mettre aux Etats membres de tirer des ensei-
gnements des experiences partagees et de ren-
forcer ainsi leur cybersecurité. Les evaluations
par les pairs porteront sur plusieurs points, tels
que le niveau de mise en ceuvre des mesures de
gestion des risques en matiere de cybersécuriteé
dans les differents pays, les capacités de leurs
autorites competentes et le niveau d’assistance
mutuelle et de partage d’informations.

Elles pourront étre effectuées sur place ou de
maniere virtuelle selon un code de conduite
pre-etabli et avec l'entiere collaboration des par-
ties impliquees. Aprés avoir mene a bien une telle
evaluation, les experts redigeront des rapports
contenant les resultats de leurs observations et
des recommandations pour améliorer la cybersé-
curité. Ces rapports seront soumis au groupe de
coopeération ainsi qu’au réseau de cybersecurité
concerng, et pourront étre rendus publics si l'en-
tite evaluée le souhaite.

Introduction (89) Les entités essen-
tielles et importantes devraient adopter
une vaste gamme de pratiques de cybe-
rhygiene de base, comme les principes «
confiance zéro », les mises a jour de lo-
giciels, la configuration des dispositifs,
la segmentation des reseaux, la gestion
des identites et des accés ou la sensibili-
sation des utilisateurs, organiser une for-
mation pour leur personnel et sensibiliser
aux cybermenaces, au hamegonnage ou
aux techniques d'ingénierie sociale.

Les Etats membres doivent définir les amendes
et les sanctions imposees aux structures nayant
pas mis en ceuvre les mesures exigees par la di-
rective SRI2. IIs devront en notifier la Commission
d'ici 2025. Larticle 20 de la directive SRI2 etablit
egalement la responsabilite des organes de direc-
tion, tels que les conseils d’'administration ou les
cadres dirigeants des entités qui ne respectent
pas les exigences en matiére de cybersécurite.
Tout manquement a la conformité peut entrainer
difféerentes mesures coercitives et limposition
d’amendes consequentes.

SRI2



Quelles entites sont concernées
par la directive SRI2 ?

Comme precise plus haut, la directive SRI actuelle
S'applique & davantage dentités que la version
précédente. De maniére générale, elle cible prin-
cipalement les entreprises qui fournissent des
services essentiels et importants, en particulier
celles avec un effectif d’au moins 50 employés ou
un chiffre d’affaires annuel de 10 millions d’euros.

Pour limiter les divergences sur ce qui definit les
prestataires de service concernés dans les diffe-
rents Etats membres, et donc pour assurer une
certaine uniformite, la directive SRI2 distingue
deux groupes d’entités: celles qui sont es-
sentielles et celles qui sont importantes. Le
perimetre d'application est egalement étendu a
d'autres secteurs, fabricants de certains produits
ou prestataires de services numeriques.

Daprés ces nouveaux criteres, les entités
essentielles se définissent comme des
organismes comptant au moins 250 employes,
avec un chiffre d'affaires annuel de 50 millions
d’euros, un bilan annuel de 43 millions d’euros et
des activités dans les secteurs de I'énergie, des
transports, de la banque, des marchés financiers,
de la sante, de l'eau potable, des eaux usees,
des infrastructures numeériques, de la gestion
des services TIC, de 'administration publique et
de I'espace. Les entités importantes comptent,
quant a elles, moins de 250employées, avec
un chiffre d’affaires annuel compris entre 10 et
50 millions d’euros et un bilan annuel inférieur a

= 250 employés > 50 millions d’euros de CA

> 43 millions d’euros de bilan annuel
Energie Transport

Secteur bancaire Marchés financiers

Santé Eau potable

Eaux usees Infrastructures
numeriques

Gestion des Administration

services TIC publique

Espace

43 millions d’euros. Elles operent dans les secteurs
des services postaux et dexpédition, la gestion
des dechets, la fabrication de produits chimiques,
de denrees alimentaires et d'autres equipements,
la prestation de services numeériques et la
recherche.

Veuillez noter qu’une société qui dépasse le
seuil fixé pour les entités importantes, mais ne
remplit pas les critéres d’'une entité essentielle
est tenue de se conformer aux exigences lé-
gales applicables aux entités importantes.

Les mémes mesures de cybersecurite et exi-
gences de signalement sappliquent aux deux
types d’entités, mais les contrdles et les sanc-
tions different. Les entites essentielles font I'ob-
jet de contréles concernant limplémentation
des mesures, tandis que pour les entités impor-
tantes, une enquéte ne sera ouverte qu’en cas de
non-conformité évidente.

Les structures qui ne répondent pas aux criteres
etablis pour les entités essentielles ou impor-
tantes peuvent néanmoins décider de se mettre
en conformité avec la directive SRI2 pour ameliorer
leur systeme de cybersecurité. Pour s'enregistrer,
ces entites devront fournir leur nom, leur adresse,
leur numero denregistrement, le secteur dont
elles relévent selon SRI2, I'Etat membre auquel
elles appartiennent, leurs coordonnees et une
liste d’adresses IP concernées.

Secteur important

50 - 249 employés
10 - 50 millions d’euros de CA
10 - 43 millions d’euros de bilan annuel

Services postaux Gestion des
et d'expédition déchets
Produits Denrees
chimiques alimentaires
Prestation de services Recherche

numeriques


https://single-market-economy.ec.europa.eu/smes/sme-definition_fr?etrans=fr

DORA et SRI2 :

etude comparative

Pour relever les défis de plus en plus complexes
en matiere de cyberattaques et préserver les in-
frastructures numeériques et les systemes es-
sentiels en Europe, la Commission europeenne a
recemment deployé deux outils legislatifs : la direc-
tive SRI2 que nous venons de détailler et le regle-
ment :
Les délais prevus pour l'application de ces deux
mesures se superposent : le reglement DORA a eté
initialement propose en 2020 et finalise en 2023,
tandis que la directive SRI2 a éte votée et publiee
en 2022 pour une prise d'effet en janvier 2023.

Ces deux textes juridiques poursuivent le
méme objectif: améliorer la cyberrésilience
des sociétés en Europe, mais elles s'appliquent
a des secteurs differents. SRI2 elargit le périmetre
de la premiere directive SRI et cherche a harmo-

niser la cybersecurité et la gouvernance chez les
prestataires de services essentiels et importants
tels que les transports, les telecoms, la gestion de
I'eau et des déchets, les centres de données, le
secteur bancaire, 'administration publique, la re-
cherche, les services postaux et d'expedition, etc.
De son coté, DORA est un nouveau réglement vi-
sant a préserver I'intégrité des systémes numé-
riques au sein des entités financiéres en Europe
etaharmoniser la détection, la gestion et le signa-
lement des risques lies aux TIC.

Bien que leur portée soit differente, la directive SRI2
et le reglement DORA poursuivent un but commun,
celuide coordonner les efforts en matiere de cyber-
securite dans tous les pays europeéens, de proteger
les informations et de limiter les risques de violation
dans un contexte ouils ne cessent de se multiplier.


https://sosafe-awareness.com/fr/glossary/dora/
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Délai d’application

des exigences de la

directive SRI2

En juillet 2016, le Parlement européen et le Conseil
de I'Union européenne ont adopte la directive SRI
pour augmenter le niveau global de cybersecurite
dans 'U.E. et renforcer la resilience des infrastruc-
tures critiques. Entrée en vigueur en aoUt 2016,
elle accordait aux Etats membres un délai de
21 mois (jusqu’au mois de mai 2018) pour assurer la
transposition dans leurs droits nationaux respec-
tifs. Passe cette date, les services essentiels et
les prestataires de services numeriques devaient
étre en parfaite conformité avec les reglementa-

La directive SRI2

Le 17 juillet 2024 et tous les 18 mois par la suite, le
réseau EU-CyCLONe devra rediger un rapport ren-
dant compte de ses travaux. De son coté, le reseau
des CSIRT devra également rendre un rapport le
17 janvier 2025. Il y detaillera les progres realises par
les Etats membres en matiére de coopération opé-
rationnelle et y formulera ses conclusions et ses
recommandations a partir des évaluations par les
pairs : efforts en vue de partager des experiences,
d'apprendre les uns des autres et de s'entraider
pour assurer la conformite de tous. Le 17 avril 2025,

les Etats membres devront dresser une liste des
entites essentielles etimportantes au sens de SRI2.

tions sur la cybersecurité et les obligations de si-
gnalement imposees par la directive SRI.

La directive SRI2 sera réexaminée en octobre 2027,
soit trois ans aprés son adoption.

Cependant, face a une transition numerique qui
s'accentue et a des cyberattaques recurrentes,
le besoin d’'une legislation plus forte est devenu
manifeste en 2020. Il était imperatif de proteger
les systemes et les informations des prestataires
de services critiques, mais aussi d'élargir la portée 2016
de ces mesures a certains secteurs importants.  AOUL 200G s
Clest dans cette optique quen décembre 2020, la  ENtrée envigueur de la
Commission européenne a propose une version premiere directive SR 2022
p prop

actualisée de la directive SRI, baptisee SRI2. Aprés
une annee damendements et de négociations, la
directive SRI2 a éte votée en 2022 et est parue au

2023 Vote de SRI2 et
publication au
Journal officiel

Entreeen
Journal officiel le 27 décembre 2022. vigueur de SRI2
2024
Officiellement, la directive SRI2 est entreeenvi-
gueur le 16 janvier 2023. Les Etats membres ont Premier rapport du
cependant jusquau 17octobre2024 pour en  Octobre 2000 e reseau CyCLONE
transposer les mesures dans leur droit national, FiE du delai aé:cordé aulx
. . tats membres pour la
les rendre publiques et en assurer la conformi- transposition et Ia 2025
te. Apres cette date, tout manquement aux exi-  publication des mesures
gences de SRI2 sera sanctionné par différentes  2dansleurdroit national = Fin do ddia "
IN de delal accorde aux
amendes ou taxes pouvant étre imposees a des Etats membres pour
personnes physiques comme aux entités en tant 2027 dresser laliste des entites

que telles. essentielles et importantes

Revision de la
directive


https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=OJ%3AL%3A2022%3A333%3ATOC

Quelles consequences en
cas de non-conformite ?

La directive SRI2 prévoit un certain nombre de sanctions de base en cas d’infrac-
tions liees a la gestion des risques de cybersecurité et aux obligations de signa-
lement. Ces pénalités imposées aux structures qui ne respectent pas les délais
imposes peuvent se presenter sous des formes variees, notamment des mesures
correctives non péecuniaires, des amendes administratives et des sanctions peé-
nales. Le detail de ces sanctions varie cependant selon la structure et les éven-
tuelles divergences entre limpléementation effective et celle qui est prevue.

Les autorités de contrdle nationales disposent de voies de droit non
monétaires, notamment d’ordonnances pour exiger la mise en conformite, la
réalisation d’audits de securité ou la notification des éventuelles menaces aux
clients des entités, ainsi que de mesures contraignantes.

Les amendes administratives different selon qu’elles s’appliquent a des
entités essentielles ou importantes au sens de la directive SRI2. Pour les
entités essentielles, la nouvelle réglementation exige que les autorites
nationales imposent une amende maximale d’au moins 10 000 000 € oude 2 %
du chiffre d’affaires annuel mondial selon le chiffre qui est le plus éleve. Pour les
entites importantes, 'amende maximale peut &tre d’'au moins 7 000 000 € ou
de 1,4 % du chiffre d’affaires annuel mondial selon le chiffre qui est le plus eleve.

Contrairement & la directive précédente, SRI2 transfere la responsabilité de la
mise en ceuvre et de la maintenance des mesures de cybersecurité du service
informatique aux membres de la direction. Les Etats membres peuvent
desormais rendre les cadres dirigeants personnellement responsables

d’'un cyberincident, en cas de négligence grave de la societe. Les sanctions
qui peuvent s’appliquer dans ce cadre sont notamment : la publication des
eventuels manquements aux obligations de conformite, de la nature de

ces violations et du nom des personnes physiques et morales qui en sont
responsables et, s'il s'agit d’une entite essentielle, 'interdiction, pour ces
personnes, d’exercer des fonctions de direction en cas d’infractions repetees.


https://nis2directive.eu/nis2-fines/
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Prochaines étapes:
comment assurer
sa conformite a la
directive SRI2

Bien qu'un delai généreux de 24 mois soit prevu
pour implémenter entierement la directive SRI2,
il est important de s’y préparer suffisamment t6t
pour assurer une conformite totale. Il faut du temps
pour €elaborer une strategie, coordonner la mise
en ceuvre avec les prestataires de services tiers
et prévoir un budget. Les sociétés ont donc tout
intérét a anticiper sur les mesures a prendre pour
que tout soit mis en place a temps et sans stress
de derniere minute. Pour bien mettre a profit le délai
d'application et assurer leur mise en conformite, les
entités peuvent suivre les etapes suivantes :

1 Reunir les instances dirigeantes
et les parties prenantes afin de
discuter de la stratégie a suivre
pour I'implémentation et d’évaluer
l'impact de la directive SRI2 sur les
activites quotidiennes.

S’assurer que tous les membres du

2 conseil d'administration, I'équipe
informatique ainsi que les employes
responsables des services essentiels
comprennent les exigencesde la
directive SRI2.

Dresser laliste des éléments et

3 processus critiques necessaires ala
fourniture des services essentiels et
analyser les lacunes afin d'identifier
les domaines dans lesquels les
mesures de sécurité ne repondent
pas aux critéres de SRI2.

La directive SRI2

Dresser la liste des prestataires de
service tiers qui fournissent des
services essentiels, ainsi que de
leurs éventuelles vulnérabilités.

Elaborer un plan de sensibilisation &
la cybersecurité intégrant tous les
niveaux hiérarchiques de la sociéte
pour que les employes comme

la direction soient bien informeés
des modifications actuelles et
futures qui s'appliqueront a leur
travail, des attentes en matiere de
signalement et des autres points de
cybersecurite.

Trouver des partenaires en matiere
de conformité a méme d’apporter
une assistance et des conseils
pour assurer la mise en conformite.

Prévoir le budget nécessaire pour
pouvoir repondre aux exigences de
la directive SRI2.

Lorsque toutes ces mesures ont
éteé instaurées, proceder a une
deuxieme évaluation des lacunes
pour s'assurer que tout est
parfaitement conforme.
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Comment SoSafe peut
VOUsS aider a assurer
votre conformiteé au

reglement SRI2

Lobjectif de la directive SRI2 est de compléter et
d’améliorer la premiére directive du nom pour que
les prestataires de services essentiels et impor-
tants soient en mesure de faire face aux menaces
croissantes de cyberattaques. Pour ce faire, les
structures doivent adopter une approche holis-
tique qui tient compte des exigences en matiere
de gestion des risques, des obligations de signa-
lement et des plans de reponse définis dans SRI2.

La necessitée d’'une gestion efficace des risques
se trouve au cceur de la directive : les articles 7, 9,
20 et 21 soulignent 'importance d’inculquer, tant
aux instances dirigeantes quau personnel, les
connaissances et les competences suffisantes
pour identifier les risques et evaluer les pratiques
de cybersécurité.

Dans cette optique, la_formation gamifiée de
SoSafe peut étre d’'une aide precieuse, car elle
integre une grande varieté de modules couvrant
une large gamme de menaces, ainsi que diverses
bonnes pratiques pour entrainer vos employes a
deceler les menaces et a les combattre efficace-
ment. Le contenu de cette plateforme est dispo-
nible dans plus de 30 langues et s'adapte a diffe-
rents contextes linguistiques, conformement aux
exigences en formation dans la langue maternelle
qui sont imposeées dans plusieurs pays. En outre,
la_solution Content Management de SoSafe
met a la disposition des collaborateurs un service
tout-en-un ou ils ont acces a tous les modules de
formation et aux politiques de securite, y compris
celles de l'entreprise, afin de stimuler leur enga-

gement et de les aider dans la mise en conformite.
Mais la sensibilisation a la cybersecurité va bien
au-dela de simples modules de formation: elle
doit étre intégree dans la vie et les échanges de
tous les jours. Vous pouvez, a cet effet, integrer
notre chatbot, Sofie, dans Microsoft Teams pour
communiquer en temps réel avec vos equipes sur
les alertes urgentes ou leur envoyer de petits rap-
pels pedagogiques en quelques minutes.

Larticle 11 de la directive SRI2 demande aux CSIRT
de fournir une analyse dynamique des risques et
des incidents, ainsi qu'une sensibilisation a la cy-
berseécurité par le biais de mises en situation. Loutil
de pilotage des risques et des alertes de SoSafe
est conforme a la norme ISO 27001. Axe sur le fac-
teur humain, il vous permet de suivre les progres re-
alisés au niveau des programmes de sensibilisation
et d'avoir acces a des analyses, des mesures et des
ICP relatifs aux risques humains au sein de votre
entreprise. En complément, le bouton d’alerte Phish
Assist peut étre mis a la disposition des employes
pour favoriser un signalement rapide des incidents
de securité, accelerer la detection des menaces et
donner l'alerte le plus tét possible.

En vous conformant a la directive SRI2 et en
instaurant des ressources et une formation
adaptées, vous ne ferez pas quassurer votre
conformité. Vous renforcerez considérablement
les défenses de votre société contre les me-
naces cyber, éviterez les interruptions d'activite
et contribuerez a la prosperite de votre entreprise.


https://sosafe-awareness.com/fr/plateforme/apprendre-intelligence-micro-apprentissage/
https://sosafe-awareness.com/fr/plateforme/apprendre-intelligence-micro-apprentissage/
https://sosafe-awareness.com/product-news/our-content-management-solution/
https://sosafe-awareness.com/fr/plateforme/connect-rapid-awareness/
https://sosafe-awareness.com/fr/plateforme/agir-cockpit-des-risques-et-outil-de-reporting-tool/
https://sosafe-awareness.com/fr/plateforme/agir-cockpit-des-risques-et-outil-de-reporting-tool/
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Etablissez une ligne de défense

humaine efficace

La plateforme de sensibilisation SoSafe permet
aux entreprises de consolider leur culture de la
securite en limitant les risques humains. Elle pro-
pose une experience d'apprentissage stimulante
ainsi que des simulations d’attaques personnali-
sees qui enseignent aux employes comment pro-
teger activement la societe des menaces en
ligne. Chaque outil est developpé selon les prin-
cipes des sciences comportementales pour

assurer une formation a la fois ludique et efficace.
Des analyses detaillees mesurent les fruits de ce
programme en matiere d’évolution des comporte-
ments et révelent précisement aux societes les
lacunes a combler pour assurer une réponse
proactive face a d’éventuelles menaces. Facile a
déployer et evolutive, la plateforme de SoSafe
inscrit en chaque employeé des reflexes de secu-
rite, sans lui demander d’efforts demesures.

EDUQUER — stimulant

Une plateforme de formation inspiree des sciences comportementales qui enthousiasme les
collaborateurs. Ameéliorez votre resilience face aux menaces cyber et assurez votre conformité aux
obligations legales gréce a une formation dynamique qui joue sur differents canaux pour developper,
des réflexes de securite qui durent.

Une pedagogie narrative et gamifiee
Une bibliotheque de contenus préselectionnes

Des options de personnalisation et de gestion
de contenu qui s'adaptent a chaque entreprise

TRANSMETTRE —  Sjmulations de

Des simulations de phishing axées sur I'utilisateur pour developper des reflexes de securite. Grace anos
simulations de spear phishing regulieres et automatisees, formez vos employes pour qu'ils sachent
detecter les cyberattaques. Vous les aiderez ainsi a adopter des reflexes de securite durables dans leurs
activités quotidiennes.

Des simulations de cyberattaques personnalisees et realistes
Des explications peédagogiques contextualisees

Bouton d’alerte phishing qui permet de signaler
les menaces en un clic




17 Apropos de SoSafe

AGR —  SUiVi

La directive SRI2

Protegez votre entreprise contre les incidents et leurs consequences financieres grace a notre solu-
tion d’evaluation du risque humain. Beneficiez d’'un bilan sur I'état de votre couche de securite humaine
afin de pouvoir anticiper toute vulnéerabilité eventuelle. Suivez I'impact de vos programmes, analysez
les comportements et prenez des decisions eclairees en matiere de protection des donnees.

Des données contextuelles, incluant notamment les ICP
techniques et psychologiques

Des references propres au secteur de I'entreprise et
des directives pratiques

Une solution developpeée pour repondre aux exigences
de lanorme ISO/CEI 27001 et congue selon une approche
de « privacy by design »

coNnecTER —  Sofie

- I . .
Ososafe .
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Les cybercriminels progressent a un rythme effrene... Vous pouvez en faire autant. La formation rapide
alasensibilisation vous permet de vous connecter rapidement avec vos collaborateurs dans MS Teams,
pour gerer les menaces qui surgissent avec des micro-apprentissages express, envoyer des alertes en
temps réel a votre equipe et leur donner le pouvoir de devenir votre meilleure defense.

Connexion directe avec votre équipe dans MS Teams
Gain de temps et facilite de communication

Envoi de micro-alertes de sécurité faciles a assimiler
pour les collaborateurs

Possibilite de visualiser le nombre de personnes
quiont lu I'alerte pour assurer un maximum de suivi
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