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Opracowanie

Uzyskaj zaawansowang ochrone
bezpieczenstwa dzieki potgczeniu mozliwosci
systemu Windows Server 2022 i serwerow
Dell EMC™ PowerEdge™ nowej generac;ji

Stabilizowanie obcigzen roboczych o znaczeniu krytycznym dla firm dzieki bezpieczniejszemu sprzetowi,
oprogramowaniu wewnetrznemu i sSrodowisku systemu operacyjnego




Wedtug Cybersecurity Ventures oczekuje sie, ze globalna cyberprzestepczos¢ bedzie kosztowac tgcznie 6 biliondw
dolaréw w 2021 roku i koszty te wzrosng do 10,5 biliona dolarow w 2025 roku'. Koszty samych atakéw ransomware
wzrosty 61-krotnie w ciggu szesciu lat do 20 miliardow dolaréw w 2021 r., przy czym obecnie ataki majg miejsce co

11 sekund'. Badanie IDC z 2021 r. wykazato, ze ponad jedna trzecia ankietowanych organizacji na catym $wiecie padta
ofiarg ataku lub naruszenia zabezpieczen typu ransomware w ciggu ostatnich 12 miesiecy (i czesto wiecej niz jednego
ataku)?. | chociaz IBM szacuje, ze koszt pojedynczego naruszenia danych wynosi obecnie 4,24 miliona dolarow?,

to prawdziwy koszt naruszer moze by¢ znacznie wyzszy: miaty miejsce przypadki, w ktdrych szpitale w Stanach
Zjednoczonych musiaty przekierowywac pacjentéw z akcji ratunkowych do innych szpitali i zawraca¢ karetki pogotowia
z powodu atakéw ransomware®.

Ataki na oprogramowanie wewnetrzne mogg by¢ szczegdlnie szkodliwym zagrozeniem dla organizacji. Dzieje sie tak,
poniewaz atak ukierunkowany na oprogramowanie wewnetrzne moze wszczepi¢ ztosliwe oprogramowanie, zanim
uruchomiony zostanie system operacyjny, a tym samym zabezpieczenia oparte na oprogramowaniu dziatajgce w tym
systemie operacyjnym. Jednak mniej niz potowa organizacji podjeta kroki w celu zabezpieczenia swoich systemow przed
atakami na oprogramowanie uktadowe, mimo ze liczba takich atakoéw wzrosta pigciokrotnie w ciagu ostatnich pieciu lat®.
W ostatecznym rozrachunku obcigzenia robocze sg tak bezpieczne, jak cate stosy, na ktérych dziataja.

Aby sprostac temu wyktadniczemu wzrostowi czestotliwosci, réznorodnosci i kosztéw zagrozen ze strony ztosliwego
oprogramowania, howoczesne zabezpieczenia muszg by¢ wielowarstwowe. Dzieje sie tak, poniewaz ztosliwe
oprogramowanie moze zagrozi¢ systemom na poziomie sprzetu i oprogramowania wewnetrznego lub podczas rozruchu,
czyli we wszystkich obszarach, w ktérych bezskuteczne sg zabezpieczenia zdefiniowane wytgcznie programowo. Aby
przeciwdziata¢ tej luce, nowoczesne zabezpieczenia serwerdéw nie projektowane jednotorowo. Muszg by¢ wbudowane
w caly stos infrastruktury. Potaczenie serweréw Dell EMC™ PowerEdge™ nowej generacji i systemu Windows Server
2022 upraszcza administratorom wazne zadanie dostosowania sprzetu, oprogramowania wewnetrznego i systemu
operacyjnego w celu odpowiedniego zabezpieczenia obcigzenh roboczych o znaczeniu krytycznym.

Potgczone zalety systemu Windows Server 2022 Secured-Core Server i serweréw PowerEdge nowej
generacji

Serwer z zabezpieczonym rdzeniem to nowa funkcja w systemie Windows Server 2022, kt6ra wykorzystuje mozliwo$ci
sprzetu, oprogramowania wewnetrznego i systemu operacyjnego w celu zapewnienia ochrony przed obecnymi

i przysztymi zagrozeniami. Potgczenie oprogramowania Windows Server 2022 Secured-Core Server ze sprzetem
serwerowym PowerEdge nowej generacji zapewnia organizacjom takim jak Twoja trzy istotne korzysci:

* Zaawansowana ochrona
* Obrona prewencyjna
* Prostsze zabezpieczenia

Zaawansowana ochrona

Na podstawie danych firmy Microsoft dotyczgcych analizy zagrozen Threat Intelligence mozna stwierdzic¢, ze komputery
z zabezpieczonymi rdzeniami zapewniajg ponad dwukrotnie lepszg ochrone przed infekcjg niz zwykte komputery;

firma Microsoft wprowadza obecnie te technologie do przestrzeni serwerowej dzieki systemom Windows Server

2022 Secured-Core Servers. Zabezpieczenia wprowadzone w serwerze z zabezpieczonymi rdzeniami majg na celu
stworzenie bezpiecznej platformy dla krytycznych obcigzen roboczych i danych znajdujgcych sie na danym serwerze.

W szczegdlnosci serwery z zabezpieczonymi rdzeniami wykorzystujg obstuge procesora dla technologii DRTM (Dynamic
Root of Trust for Measurement) w celu umieszczenia oprogramowania wewnetrznego w piaskownicy sprzetowe;.

Ta izolacja pomaga ograniczy¢ wptyw luk w zabezpieczeniach w milionach wierszy wysoce uprzywilejowanego kodu
oprogramowania wewnetrznego.

Uzupetniajgc izolacje oprogramowania wewnetrznego w systemie Windows Server 2022, zabezpieczenia oparte na
wirtualizacji (VBS) izolujg krytyczne czesci systemu operacyjnego, takie jak jadro, od reszty systemu. Pomaga to
zapewnic, ze serwery pozostajg przeznaczone do uruchamiania krytycznych obcigzen roboczych, a takze pomaga
chroni¢ powigzane aplikacje i dane przed atakami i eksfiltracja.

Aby jeszcze bardziej zabezpieczy¢ oprogramowanie wewnetrzne serwerow PowerEdge przed atakami, firma Dell
Technologies pomaga zabezpieczy¢ tancuch dostaw serweréw PowerEdge, aby nikt nie dopuscit sie ingerencji w serwer
podczas transportu z fabryki do siedziby klienta (bardziej szczegétowo zostanie to wyjasnione w ponizszym punkcie
Dodatkowe zabezpieczenia dzieki integralnosci faricucha dostaw firmy Dell Technologies).
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Obrona prewencyjna

Funkcje zabezpieczonego rdzenia umozliwiajg aktywng obrone i zaktdcenie dziatania wielu Sciezek, ktdre atakujgcy
moga wykorzysta¢ do ingerencji w systemy. Integralno$¢ kodu chroniona przez monitor maszyny wirtualnej (HVCI)

w VBS izoluje funkcje podejmowania decyzji dotyczgcych integralnosci kodu od reszty systemu operacyjnego Windows,
€O pomaga zapewnic¢, ze jedynym sposobem, w jaki pamie¢ jadra moze sta¢ sie wykonywalna, jest weryfikacja
integralnosci kodu. VBS umozliwia réwniez korzystanie z funkcji Windows Defender Credential Guard, w ktérej
poswiadczenia uzytkownika i wpisy tajne sg przechowywane w kontenerze wirtualnym, do ktérego system operacyjny
nie ma bezposredniego dostepu.

Modut Trusted Platform Module 2.0 (TPM 2.0) jest standardowo dostarczany w przypadku serwerdéw z zabezpieczonym
rdzeniem i zapewnia chroniony magazyn poufnych kluczy i danych, takich jak pomiary komponentéw tadowanych
podczas rozruchu. W podwyzszeniu poziomu bezpieczenstwa pomaga mozliwosé sprawdzenia, czy oprogramowanie
wewnetrzne uruchamiane podczas rozruchu jest prawidtowo podpisane przez oczekiwanego autora i czy nie zostato
naruszone. To sprzetowe zZrodto zaufania podnosi rowniez poziom ochrony zapewnianej przez takie funkcje, jak
szyfrowanie dyskéw funkcjg BitLocker, ktére korzysta z modutu TPM 2.0 i utatwia tworzenie przeptywow pracy

opartych na poswiadczaniach, ktére mozna wigczy¢ do strategii bezpieczenstwa w modelu ,zero trust”. Podsumowujac,
zabezpieczenia te umozliwiajg zespotom IT i zespotom SecOps lepsze wykorzystanie czasu w wielu obszarach
zabezpieczen, ktére wymagajg ich uwagi.

Serwery PowerEdge nowej generacji obstugujg standard branzowy bezpiecznego rozruchu UEFI (Unified Extensible
Firmware Interface) Secure Boot. Funkcja bezpiecznego rozruchu UEFI Secure Boot sprawdza podpisy kryptograficzne
sterownikéw UEFI i innego kodu wczytanego przed uruchomieniem systemu operacyjnego, aby upewni¢ sie, ze ztosliwe
oprogramowanie nie naruszyto oprogramowania wewnetrznego. Ponadto serwery PowerEdge obstugujg modut TPM 2.0
w celu zwigekszenia bezpieczenstwa oprogramowania wewnetrznego i systemu operacyjnego.

Prostsze zabezpieczenia

Kupujgc serwer PowerEdge z zabezpieczonym rdzeniem, mamy pewnos¢, ze firma Dell Technologies dostarczyta
zestaw sprzetu, oprogramowania wewnetrznego i sterownikow, ktére spetniajg obietnice zabezpieczonego rdzenia.
Firma Microsoft $cisle wspotpracuje z firmg Dell Technologies w celu uproszczenia zabezpieczen serweréw PowerEdge.

Nowe funkcje w systemie Windows Admin Center utatwiajg administratorom konfigurowanie funkcji zabezpieczen
systemu operacyjnego Windows Server 2022 Secured-Core Server. Nowa funkcja zabezpieczen Windows Admin Center
umozliwia administratorom wtgczanie zaawansowanych zabezpieczen jednym kliknieciem na przycisk. Windows Admin
Center przedstawia stan wszystkich wymaganych funkcji zabezpieczen systemu Windows Server 2022 Secured-Core

Server i umozliwia administratorom wtgczanie funkcji w razie potrzeby z jednej lokalizaciji.
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Rysunek 1. Ekran potwierdzenia zabezpieczonego rdzenia w Windows Admin Center
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Integracja Dell EMC™ OpenManage™ z Windows Admin Center stanowi rozszerzenie programu Windows Admin Center,
ktore jeszcze bardziej upraszcza zarzgdzanie serwerami z zabezpieczonymi rdzeniami. To rozszerzenie Windows Admin
Center upraszcza zadania (miedzy innymi) administratoréw IT zwigzane z zabezpieczeniami poprzez zdalne zarzgdzanie
serwerami PowerEdge. W kontekscie systemu Windows Server 2022 Secured-Core Server integracja OpenManage

z Windows Admin Center umozliwia wyswietlanie spisu serwerow PowerEdge z poziomu Windows Admin Center oraz
zapewnia ujednolicony widok informacji o kondycji, sprzecie i oprogramowaniu wewnetrznym elementow serwera
PowerEdge.

Obstuga serweréw PowerEdge pod katem systemu Windows Server 2022 Secure-Core Server

Ze wzgledu na wielowarstwowy charakter zabezpieczen serwerdéw z zabezpieczonym rdzeniem wsparcie ze strony
producenta OEM sprzetu ma kluczowe znaczenie. Serwery PowerEdge sg testowane i certyfikowane przez firme

Dell Technologies w celu zapewnienia, ze sprzet i oprogramowanie wewnetrzne spetniajg wymagania funkcji
zabezpieczen systemu Windows Server 2022. Ponadto sprzet i oprogramowanie wewnetrzne w serwerach PowerEdge
sg skonfigurowane tak, aby umozliwi¢ dziatanie systemu Windows Server 2022 Secure-Core Server. W tabeli 1
przedstawiono szczegdétowe informacje na temat sposobu w jaki sprzet serweréw PowerEdge wspiera funkcje systemu
Windows Server 2022.

Tabela 1. Mapowanie funkcji zabezpieczen systemu Windows Server 2022 i najwazniejszych funkcji pomocniczych
w serwerach Dell EMC™ PowerEdge™ nowej generaciji

Serwery Dell EMC"

Windows Server 2022 & . .
PowerEdge™ nowej generacji

Systemy z zabezpieczonymi rdzeniami umieszczaja Firma Dell Technologies pomaga zabezpieczy¢ taricuch dostaw
oprogramowanie wewnetrzne w piaskownicach serweréw PowerEdge, aby nikt nie mégt dopusci¢ sie ingerencji
sprzetowych, co pomaga ograniczy¢ wptyw luk w serwer ani naruszenia integralnosci oprogramowania

w zabezpieczeniach zwigzanych z oprogramowaniem

wewnetrznego podczas transportu z fabryki do lokalizacji klienta.
Zaawansowana ochrona | wewnetrznym.

Zabezpieczenia VBS izolujg krytyczne czesci systemu
operacyjnego od zaawansowanego ztosliwego

oprogramowania.

Funkcje VBS, takie jak HVCI i Windows Defender Serwery PowerEdge obstuguja standardowa w branzy funkcje
Credential Guard, zapobiegaja powstawaniu catych klas bezpiecznego rozruchu UEFI Secure Boot w celu sprawdzania
luk w zabezpieczeniach i lepiej chronig wrazliwe zasoby, | podpiséw kryptograficznych sterownikéw UEFI i innego kodu

Obrona prewencyjna | takie jak poswiadczenia. zatadowanego przed uruchomieniem systemu operacyjnego.

Modut TPM 2.0 zapewnia sprzetowe zrédto zaufania Serwery PowerEdge obstugujg modut TPM 2.0.

uzywane jako bezpieczny fundament.

Windows Admin Center zapewnia tatwy dostep do Firma Microsoft wspodtpracuje z firma Dell Technologies w celu

konfiguracji serweréw z zabezpieczonymi rdzeniami. uproszczenia zabezpieczen serweréw PowerEdge. Integracja

Prostsze zabezpieczenia Windows Admin Center z Dell EMC™ OpenManage” jeszcze

bardziej upraszcza zarzadzanie serwerami z zabezpieczonymi
rdzeniami.

Anatomia zaawansowanych zabezpieczen wielowarstwowych
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oprogramowania
wewnetrznego

Ochrona za pomoca
Zrédta zaufania

Ochrona przed
niezweryfikowanym
kodem
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@ Ochrona za pomocg zrodta zaufania

Dzieki wspotpracy z czotowymi producentami OEM, takimi jak Dell Technologies, oraz dostawcami

uktadow scalonych, takimi jak Intel i AMD, serwery z zabezpieczonymi rdzeniami wykorzystujg zgodne ze
standardami branzowymi sprzetowe zrédto zaufania w potgczeniu z funkcjami zabezpieczehn wbudowanymi
we wspotczesne procesory.

Serwery z zabezpieczonymi rdzeniami korzystajg z modutu TPM 2.0 i nowoczesnego procesora z DRTM,
aby bezpieczniej uruchamia¢ serwery i minimalizowac luki w zabezpieczeniach oprogramowania
wewnetrznego.

@ Obrona przed atakiem na poziomie oprogramowania wewnetrznego

Serwery z zabezpieczonymi rdzeniami wykorzystujg zabezpieczenia sprzetowe nowoczesnego procesora,
aby uruchamia¢ system w stanie zaufanym, zapobiegajac ingerencjom zaawansowanego ztosliwego
oprogramowania w system i atakom na poziomie oprogramowania wewnetrznego.

Funkcja System Guard Secure Launch uzywa procesora do weryfikacji urzgdzenia pod katem
bezpieczniejszego rozruchu, co pomaga zapobiega¢ zaawansowanym atakom na oprogramowanie
wewnetrzne.

@ Ochrona przed niezweryfikowanym kodem

Kod uruchomiony w zaufanej bazie obliczeniowej dziata w sposéb integralny i nie jest narazony na
zagrozenia ani ataki.

Dzieki funkcji HVCI serwer z zabezpieczonymi rdzeniami uruchamia tylko pliki wykonywalne podpisane
przez znane i zatwierdzone urzedy. Monitor maszyny wirtualnej ustawia i wymusza uprawnienia, aby
zapobiec probom modyfikacji pamieci i uczynienia jej wykonywalng przez ztosliwe oprogramowanie.

Obstuga serwerow PowerEdge nowej generacji w celu zapewnienia bezpiecznej tgcznosci w systemie
Windows Server 2022

Serwery PowerEdge nowej generacji obstugujg szyfrowanie AES-256 blokow SMB (Server Message Block) w celu obstugi
wymagajgcych zabezpieczenia obcigzen roboczych. Ta obstuga oznacza, ze serwery PowerEdge z systemem Windows
Server 2022 mogg zapewni¢ kompleksowe szyfrowanie danych obcigzen roboczych w celu zapewnienia dodatkowego
bezpieczenstwa. 256-bitowe szyfrowanie AES uzywane do SMB w systemie Windows Server 2022 jest rowniez
wystarczajgco niezawodne, aby byto odporne nawet na ataki brute-force ze strony komputeréw kwantowych, jesli uzywane
sg wystarczajgco silne hasta.

Serwery PowerEdge i system Windows Server 2022 dodatkowo rozszerzajg kompleksowe szyfrowanie SMB z poziomu
poszczegolnych serweréw na komunikacje wewnetrzng klastrow za pomocg szyfrowania AES-256 dla ruchu danych SMB
wschod-zachéd. Te dodatkowe mechanizmy kontroli szyfrowania SMB jeszcze bardziej uodporniajg obcigzenia robocze

i zamykajg drogi ataku.

Ponadto system Windows Server 2022 korzysta z instrukcji Intel® Advanced Encryption Standard New Instructions (Intel®
AES-NI) zawartych w skalowalnych procesorach Intel® Xeon® trzeciej generacji oraz wektorowego szyfrowania AES dla
256-bitow (VAES256) zawartego w procesorach AMD EPYC™ Zen 3. Zestawy instrukcji tych zaawansowanych procesorow
zwiekszajg wydajnos¢ szyfrowania AES-256 w serwerach PowerEdge. Korzystajgc z tych zaawansowanych technologii
zabezpieczen, firmy Dell Technologies i Microsoft sprawiajg, ze nie musisz wybiera¢ miedzy solidnymi zabezpieczeniami

a responsywnoscig w przypadku obcigzen roboczych o znaczeniu krytycznym.

Dodatkowe zabezpieczenia dzieki integralnosci tanncucha dostaw firmy Dell Technologies

Integralno$¢ tancucha dostaw firmy Dell Technologies chroni elementy sprzetowe i oprogramowania wewnetrznego przed
atakami podczas produkgiji i transportu. W trosce o integralnos$¢ sprzetu firma Dell Technologies dba o to, aby przed
wysytkg produktow do klientéw nie dochodzito do ingerencji w produkt ani umieszczania w nim podrobionych podzespotéw.
Mechanizmy kontroli stosowane przez firme Dell Technologies obejmujg wybdér dostawcow, zaopatrzenie, procesy
produkcyjne i zarzgdzanie nimi, a takze audyty i testy. Kontrole materiatéw podczas produkcji pomagajg zidentyfikowaé
komponenty, ktére sg btednie oznaczone, odbiegajg od normalnych parametréw wydajnosci lub zawierajg nieprawidiowy
identyfikator elektroniczny.
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W trosce o integralno$¢ oprogramowania firma Dell Technologies stara sie przed wysytkg produktu zapewni¢ ochrone
przed umieszczeniem ztosliwego oprogramowania w oprogramowaniu wewnetrznym lub sterownikach urzgdzen, a takze
zapobiega¢ wszelkim lukom w zabezpieczeniach kodowania. Firma Dell Technologies utrzymuje certyfikat ISO 9001 dla
wszystkich zaktadéw produkcyjnych na catym Swiecie. Sciste przestrzeganie tych proceséw i srodkéw kontroli pomaga
zminimalizowac¢ ryzyko wprowadzania podrobionych komponentéw w produktach Dell Technologies™ oraz ztosliwego
oprogramowania w oprogramowaniu wewnetrznym lub sterownikach urzadzen. Ponadto firma Dell Technologies wdraza
te srodki w ramach procesu cyklu zycia tworzenia oprogramowania SDLC (Software Development Lifecycle).

Firma Dell Technologies pracuje réwniez nad zapewnieniem fizycznego bezpieczenstwa zaktadoéw produkcyjnych

i fancuchow transportowych. Firma Dell Technologies wymaga, aby niektore fabryki, w ktérych produkowane sg produkty
Dell Technologies, spetniaty okreslone wymagania organizacji TAPA (Transportation Asset Protection Association)
dotyczace bezpieczenstwa, w tym wymogi dotyczgce stosowania monitorowanych kamer przemystowych w kluczowych
obszarach, kontroli dostepu oraz stale strzezonych wejs¢ i wyjs¢. Firma Dell Technologies wdrozyta réwniez $rodki ochrony
produktéw przed kradziezg i naruszeniem podczas transportu w ramach wiodgcego w branzy programu logistycznego.
Wreszcie narzedzie Secured Component Verification (SCV) firmy Dell Technologies dla serweréw PowerEdge umozliwia
klientom firmy Dell Technologies sprawdzenie, czy serwer PowerEdge otrzymany przez klienta odpowiada serwerowi
wyprodukowanemu w fabryce.

Chron najwazniejsze obcigzenia robocze dzieki lepszej platformie zabezpieczen systemu Windows
Server 2022 i serwerow Dell EMC PowerEdge nowej generacji

Obcigzenia robocze sg tak bezpieczne, jak bezpieczny jest fundament, na ktérym dziatajg. Zagrozenie ze strony
ztodliwego oprogramowania i naruszen danych bedzie nadal rosto w przysztosci, zwtaszcza Ze cyberprzestepcy stale
badajg mozliwosci ataku odporne na tradycyjne zabezpieczenia oparte na oprogramowaniu. Ataki na oprogramowanie
wewnetrzne sg wymierzone w serwery podczas procesu rozruchu, zanim jeszcze zabezpieczenia oparte na
oprogramowaniu zaczng chroni¢ systemy. Nowoczesna ochrona serweréw wymaga wielotorowych zabezpieczen
obejmujgcych sprzet, oprogramowanie wewnetrzne i system operacyjny.

Uaktualnienie do systemu Windows Server 2022 moze by¢ obecnie bardziej uzasadnione niz kiedykolwiek. Funkcja
serwera z zabezpieczonymi rdzeniami w systemie Windows Server 2022 pomaga organizacjom przeciwdziatac
zagrozeniom zaréwno dla oprogramowania wewnetrznego, jak i systemu operacyjnego. W potgczeniu z zabezpieczeniami
integralnosci sprzetu i oprogramowania firmy Dell Technologies serwery Dell EMC PowerEdge nowej generaciji

z systemem Windows Server 2022 mogg zapewni¢ nowoczesne zabezpieczenia dla catego stosu sprzetu,
oprogramowania wewnetrznego i systemu operacyjnego. Funkcje bezpiecznej fgcznosci dostepne w systemie Windows
Server 2022 i obstugiwane przez serwery PowerEdge nowej generacji rozszerzajg te zabezpieczenia poza pojedyncze
serwery i obejmujg cate klastry w centrum danych. Oprécz tego wsparcie dla systemu Windows Server 2012 konczy sie
w pazdzierniku 2023 r., co oznacza, ze nadszedt czas, aby zacza¢ planowac aktualizacje®.

Aby dowiedzie¢ sie wiecej o tym, w jaki sposob system Windows Server 2022 i serwery Dell EMC PowerEdge nowej
generacji mogg pomadc w zabezpieczeniu krytycznych obcigzen roboczych i danych, odwiedz strone
www.delltechnologies.com/en-us/solutions/microsoft-oem/.

" Cybersecurity Ventures. ,Cybercrime To Cost The World $10.5 Trillion Annually By 2025". Listopad 2020 r.
https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021/.

2|DC. ,IDC Survey Finds More Than One Third of Organizations Worldwide Have Experienced a Ransomware Attack or Breach”. Sierpien 2021 r.

3 IBM. ,How much does a data breach cost?” 2021. www.ibm.com/security/data-breach.

4 Dan Goodin. ,Hospitals hamstrung by ransomware are turning away patients”. Ars Technica. Sierpien 2021 r.
https://arstechnica.com/gadgets/2021/08/hospitals-hamstrung-by-ransomware-are-turning-away-patients/.

5 Microsoft. ,New Security Signals study shows firmware attacks on the rise; here’s how Microsoft is working to help eliminate this entire class of threats”. Marzec 2021 r.
www.microsoft.com/security/blog/2021/03/30/new-security-signals-study-shows-firmware-attacks-on-the-rise-heres-how-microsoft-is-working-to-help-eliminate-this-entire-
class-of-threats/.
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