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W zwigzku z masowym przejsciem na prace zdalng w wielu sektorach firmy dostosowujg sie do nowej normalnosci

oraz bezpieczenstwo staje sie priorytetem bardziej niz kiedykolwiek wczesniej. W 2021 roku wiekszosc liderow biznesu
stwierdzita, ze w dajgcej sie przewidzie¢ przysztosci praca zdalna bedzie kontynuowana'. Ze wzgledu na wiekszg niz
kiedykolwiek liczbe pracownikéw rozproszonych geograficznie na wiekszym niz kiedykolwiek obszarze oraz duzg liczbe
podatnych na ataki punktéw koncowych, menedzerowie IT przedsiebiorstw muszg przyjgc¢ bardziej holistyczne podejscie
do bezpieczenstwa.

Zespoty IT mogg poprawi¢ bezpieczenstwo danych
w catym przedsiebiorstwie, stosujgc podejscie

8_8% ar_lkietqwanych liderow IT SPOdZigwa ,catego stosu” w centrum danych: od sprzetu przez
sie, ze jakas forma pracy zdalnej bedzie ﬁﬂpll(l;acn% bazy dfanytch kQ[O Sy_Sliem OFc?ra?yJQy- .

H . odernizacja infrastrukiury 1 kKonsolidacja aanyc
kontynuoy\{ana, a k_orzystame Z Wle_lu ) w najnowszej wers;ji platformy Microsoft SQL Server
repozytoriow tresci prawdopodobnie pozostanie na serwerach Dell™ PowerEdge™ i Windows
problemem w perspektywie krétkoterminowej'. Server 2022 zapewnia przedsigbiorstwom

solidng podstawe kompleksowej ochrony danych
w zmieniajgcym sie Srodowisku pracy.

Dzisiejsze wyzwania dla przedsiebiorstw zwigzane z bezpieczenstwem
Gwattowny rozwdj pracy zdalnej sprawit, ze przedsiebiorstwa sg jeszcze bardziej narazone na wczesniejsze cyberataki:

* Gwaltowny wzrost ilosci tresci. Gwattowny wzrost ilosci tresci jest naturalng konsekwencjg wieloletniego dostepu
wielu pracownikéw do danych i aplikacji przedsiebiorstwa oraz korzystania z nich. Dane sg przechowywane w réznych
lokalizacjach i w wielu repozytoriach. A ich ilos¢ wcigz rosnie. IDC szacuje, ze w ciggu najblizszych pieciu lat ilo$¢
danych bedzie nadal rosta w tempie 24 procent skumulowanej rocznej stopy wzrostu (CAGR)?. Ponad potowa
ankietowanych liderow IT (52%) twierdzi, ze ich firmy majg co najmniej 10 repozytoriéw plikdw'. Podobnie jak
posiadanie wielu przedmiotéw w domu moze prowadzi¢ do bataganu i ryzyka utraty, tresci zapisane lub zduplikowane
na wielu serwerach i w wielu bazach danych mogg stanowi¢ zagrozenie dla danych.

41% lideréw IT twierdzi, ze ich gtbwnym zmartwieniem zwigzanym z rozrastaniem sieg ilosci
tresci jest wieksze ryzyko naruszenia i wycieku danych’.

* Osobiste urzadzenia pracownikéw (BYOD) i zjawisko shadow IT. Wieksze zagrozenie bezpieczenstwa wynikajgce
z rozrastania sie tresci jest potegowane przez zasady zwigzane z osobistymi urzgdzeniami pracownikéw (BYOD),
zgodnie z ktérymi organizacje zezwalajg na korzystanie z osobistych smartfonéw i tabletéw do pracy. Urzadzenia
te moga nie by¢ regularnie aktualizowane za pomocg najnowszych poprawek zabezpieczen oraz mogg by¢
uzywane w niezabezpieczonych sieciach Wi-Fi. ,Zjawisko shadow IT”, czyli poleganie na samozwanczych funkcjach
bezpieczenstwa aplikacji opartych na chmurze, to kolejny potencjalny wektor ataku dla hakeréw ze wzgledu na
nieodtgczny brak wewnetrznej kontroli i widocznosci.

* Rézne harmonogramy poprawek zabezpieczen. Wiele organizacji uzywa oprogramowania SQL Server jako platformy
danych, ale z czasem konczg z r6znymi wersjami oprogramowania baz danych, co komplikuje zarzgdzanie danymi
i tatanie zabezpieczen. A poniewaz poprawki mogg spowolni¢ dziatanie systeméw i wymagac przestoju serwera,
zespoty IT muszg okresli¢ idealny czas na wprowadzenie poprawek dla kazdej wersji, co moze opdznia¢ aktualizacje.

* Roézne poziomy dostepu pracownikéw. Administratorzy IT muszg starac sie zachowacé ustawienia uprawnien,
gdy pracownicy sg zatrudniani lub odchodzg z organizaciji. Jesli nie zostang odpowiednio skonfigurowane lub
zaktualizowane w odpowiednim czasie, ktos w organizacji moze przypadkowo lub celowo narazi¢ dane firmy i klienta na
ataki typu ransomware i hakerow.
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Modernizacja zarzgdzania danymi na bezpiecznym

fundamencie 65% dyrektorow dziatéw IT i innych

Obstuga programu SQL Server na serwerach Dell PowerEdge lideréw IT podejrzewa, ze pliki

i w systemie Windows Server 2022 pomaga administratorom : . .

IT przezwyciezyé te problemy i zabezpieczy¢ obcigzenia i dokumenty zawierajgce poufne

robocze o znaczeniu krytycznym dla dziatalnosci w ramach informacje sg zapisywane lokalnie na
nowoczesnej infrastruktury na poziomie sprzetu, systemu ) i o
operacyjnego (OS) i oprogramowania. urzgdzeniach osobistych pracownikow’.

Serwery Dell PowerEdge

Serwery Dell PowerEdge pomagajg przedsiebiorstwom broni¢ sie przed zagrozeniami zwigzanymi z dzisiejszym
Srodowiskiem dzieki bezpiecznej infrastrukturze obstugujgcej peten zakres nowoczesnych obcigzen roboczych i celow.
Serwery PowerEdge zostaty zaprojektowane z myslg o szybszym wdrazaniu i zwiekszeniu wydajnosci aplikaciji
bazodanowych, systeméw obliczeniowych o wysokiej wydajnosci (HPC), Srodowisk wirtualizacji i obliczen brzegowych.
Narzedzia Dell™ OpenManage™ umozliwiajg administratorom IT fatwe i skuteczne zarzgdzanie duzymi klastrami.

Serwery PowerEdge sg zbudowane na niezmiennym, opartym na technologii krzemowej Zzrédle zaufania i umozliwiajg
korzystanie z funkcji zabezpieczen, takich jak kompleksowa weryfikacja rozruchu, w tym dostosowywanie bezpiecznego
rozruchu interfejsu UEFI (Unified Extensible Firmware Interface), zaufany system BIOS, tancuch zaufania oprogramowania
wewnetrznego i zweryfikowany program tadujgcy systemu operacyjnego. Oprogramowanie wewnetrzne jest chronione
zgodnie z wytycznymi National Institute of Standards and Technology (NIST), tgcznie z podpisanymi aktualizacjami
oprogramowania wewnetrznego, a zarzgdzanie certyfikatami jest uproszczone dzieki automatycznemu odnawianiu.

Serwery PowerEdge zapewniajg rowniez ochrone danych w stanie spoczynku przy uzyciu rozwigzania SEKM (Secure
Enterprise Key Manager) oraz ochrone danych w uzyciu za pomocg technologii procesora do poufnego przetwarzania.
Aby ograniczy¢ zagrozenia, takie jak podrobione komponenty, ztosliwe oprogramowanie i ingerencje w oprogramowanie
wewnetrzne, firma Dell Technologies stosuje kompleksowe podejscie do bezpieczenstwa tancucha dostaw, wdrazajgc
narzedzia do unikania fatszerstw, kontroli pochodzenia produktu, podpisywania kodéw, wlamywania sie do obudowy

i zabezpieczania opakowan w sposéb umozliwiajgcy manipulacje. Ponadto funkcja Secured Component Verification
(SCV) zwieksza bezpieczenstwo tancucha dostaw poprzez weryfikacje integralnosci komponentéw serwera.

Firma Dell Technologies, jeden z najwiekszych partneréw firmy Microsoft, Scisle wspotpracuje z nig od prawie czterdziestu
lat, opracowujgc najlepsze w branzy zabezpieczone rozwigzania sprzetowe i programowe. W ramach tej wspétpracy
oprogramowanie firmy Microsoft, takie jak Windows Server i SQL Server, dziata optymalnie na serwerach Dell PowerEdge.

Windows Server 2022

System Windows Server 2022 zawiera funkcje serwera z zabezpieczonymi rdzeniami opartg na systemie Windows,

ktéra wykorzystuje mozliwosci sprzetu, oprogramowania wewnetrznego i systemu operacyjnego w celu ochrony przed
obecnymi i przysztymi zagrozeniami. Serwery z zabezpieczonymi rdzeniami wykorzystujg obstuge technologii DRTM
(Dynamic Root of Trust for Measurement) w celu odizolowania oprogramowania wewnetrznego, dzieki czemu poziom
prawdopodobienstwa wptywu na kod oprogramowania wewnetrznego ze strony dowolnego rodzaju naruszen jest duzo
nizszy. Ponadto zabezpieczenia oparte na wirtualizacji (VBS) izolujag krytyczne czesci systemu operacyjnego, takie jak
jadro, od reszty systemu w celu ochrony aplikacji i danych, jednoczes$nie zapewniajgc koncentracje serweréw na obstudze
krytycznych obcigzen roboczych.

Te funkcje zabezpieczonego rdzenia umozliwiajg aktywng obrone i zaktdcenie dziatania wielu Sciezek, ktdre atakujgcy
moga wykorzystac¢ do ingerencji w systemy. Serwery z zabezpieczonymi rdzeniami obstugujg wiele technologii
zabezpieczen firmy Microsoft. Wiele z nich stanowi réwniez ich wyposazenie standardowe, w tym integralnos$¢ kodu
chroniona przez monitor maszyny wirtualnej w VBS, modut TPM (Trusted Platform Module) 2.0, szyfrowanie dyskow
funkcjg BitLocker i bezpieczny rozruch UEFI.

Wiecej informacji na temat funkcji zaawansowanej ochrony systemu Windows Server 2022 na serwerach Dell PowerEdge
mozna znalez¢é w opracowaniu ,Uzyskaj zaawansowang ochrone bezpieczenstwa dzieki potgczeniu mozliwosci systemu
Windows Server 2022 i serweréw Dell EMC PowerEdge nowej generaciji’.

Ochrona danych na poziomie aplikacji bazodanowych

Program SQL Server zostat stworzony z myslg o bezpieczenstwie. Jednak, jak wspomniano wczesniej, wiele
przedsiebiorstw korzysta z kilku wersji oprogramowania SQL Server, a dziaty IT poszukujg prostszej, skonsolidowanej
strategii dotyczgcej baz danych.
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Ponadto rozszerzona pomoc techniczna dla oprogramowania SQL Server 2012 konczy sie w lipcu 2022 r., co sprawia, ze
pilniejszym problemem jest konsolidacja baz danych w najnowszej wersji SQL Server. Mimo tego, ze starsze wersje baz
danych SQL Server beda nadal dziata¢, to jednak w przypadku probleméw nie bedzie dostepna poprawka obstugiwana
przez producenta. Poprawki lub aktualizacje zabezpieczen rowniez nie bedg dostarczane, co moze narazi¢ systemy na
zto$liwe ataki.

Najprostszg i najbardziej praktyczng Sciezkg do konsolidacji dla wielu przedsiebiorstw jest uaktualnienie programu

SQL Server do najnowszej wersji i uruchomienie starszych wersji w trybie zgodnosci. Administratorzy baz danych moga
po prostu utworzy¢ kopie zapasowg starszej bazy danych SQL Server, a nastepnie zatadowac jg i uruchomi¢ w SQL
Server 2019/2022 w trybie zgodnosci. Takie podejscie moze by¢ szybkim i prostym sposobem uaktualnienia, jesli petne
testowanie regresiji nie jest konieczne. SQL Server 2019 (z poziomem zgodnosci 150) moze obstugiwaé wersje do SQL
Server 2008 R2 (poziom zgodnosci 100).

Najlepsze praktyki w zakresie bezpieczenstwa

Aby dodatkowo chroni¢ dane, zespoty IT mogg chcie¢ upewnic sie, ze postepujg zgodnie z najlepszymi rozwigzaniami
w zakresie zabezpieczen programu SQL Server (aby uzyska¢ wigcej informacji na temat tych najlepszych rozwigzan

i sposobdéw ich wdrazania, przeczytaj wpis w blogu firmy Microsoft ,Securing SQL Server”). Te najlepsze praktyki

w zakresie bezpieczenstwa dotyczg wszystkich poziomow infrastruktury centrum danych, w tym sprzetu i systemu
operacyjnego, oraz obejmujg:

» Zwiekszenie bezpieczenstwa fizycznego. Zabezpieczenia fizyczne Scisle ograniczajg dostep do fizycznego serwera
i komponentéw sprzetowych. Oznacza to korzystanie z zamknietych pomieszczen z ograniczonym dostepem do
serwerow i urzadzen sieciowych. Dostep do nosnikéw kopii zapasowych jest ograniczony przez przechowywanie ich
w bezpiecznej lokalizacji zewnetrznej. Zalecane jest podejscie warstwowe: uniemozliwianie dostepu lub wymaganie
karty/zgody na obwodzie obiektu, na obwodzie budynku, wewnagtrz budynku i pomieszczeniach centrum danych.

* Utrzymywanie aktualnosci systemu operacyjnego. Dodatki Service Pack i uaktualnienia systemu operacyjnego
zawierajg wazne udoskonalenia zabezpieczen. Aktualizacje i uaktualnienia systemu operacyjnego mogg by¢ stosowane
po przetestowaniu ich z aplikacjami bazodanowymi.

» Korzystanie z zapér sieciowych. Zapory sieciowe zwigkszajg bezpieczenstwo na poziomie systemu operacyjnego,
zapewniajgc punkt kontrolny, w ktérym mozna skoncentrowac srodki bezpieczenstwa.

* Zmniejszenie powierzchni. Nalezy ogranicza¢ obszary, ktére sg narazone na naruszenia, wytgczajac fizycznie lub
programowo funkcje i komponenty, ktére nie sg uzywane. Powierzchnie programu SQL Server mozna zmniejszy¢,
uruchamiajgc wymagane ustugi, o ,najnizszych uprawnieniach” i ktére przyznajg ustugi i prawa uzytkownikéw na
odpowiednim poziomie.

¢ Wdrozenie kontroli dostepu opartej na rolach (RBAC) do ,,zabezpieczanych elementéw’3. Zabezpieczane elementy
obejmujg takie komponenty, jak serwer, baza danych i obiekty, ktére baza danych zawiera. Zabezpieczone elementy to
zasoby, do ktérych dostep jest regulowany przez system autoryzacji aparatu bazy danych programu SQL Server.

» Szyfrowanie danych na wszystkich poziomach. Obejmuje to szyfrowanie danych aplikacji i pamieci masowe;.

* Tworzenie i uzywanie certyfikatéw. Certyfikaty to klucze programowe, ktére umozliwiajg dwém serwerom bezpieczng
komunikacje. W programie SQL Server certyfikaty zwiekszajg bezpieczenstwo obiektow i tgcznosci.

* Ograniczenie dostepu do plikéw systemu operacyjnego uzywanych przez program SQL Server.
* Uzywanie silnych hasel w catej organizaciji. Jest to prosta, ale czesto niedoceniana praktyka bezpieczenstwa.

* Przeprowadzanie audytéow. Upewnij sie, ze odzyskiwanie danych po utworzeniu kopii zapasowej dziata zgodnie
z oczekiwaniami i ze dostep jest odpowiednio kontrolowany.

» Korzystanie z programu Microsoft Defender dla baz danych SQL Server. Microsoft Defender dla baz danych
SQL Server skanuje bazy danych w poszukiwaniu luk w zabezpieczeniach. Wykrywajg anomalie, ktére wskazuja
na nietypowe i potencjalnie szkodliwe préby uzyskania dostepu do baz danych lub ich wykorzystania. Anomalie te
obejmujg podejrzane dziatania bazy danych, potencjalne luki w zabezpieczeniach, ataki polegajgce na wstrzyknieciu
kodu SQL oraz nietypowe wzorce dostepu do bazy danych i zapytan.

Wreszcie kazda nowa wersja SQL Server zawiera nowe funkcje zabezpieczen, ktére zwiekszajg ochrone danych. Nowa
funkcja rejestru, zapowiedziana dla SQL Server 2022, pomaga chroni¢ integralno$¢ danych, tworzgc niezmienny rejestr
modyfikacji danych w czasie. Moze to pomdc w ochronie danych przed manipulacjg przez ztosliwe podmioty i jest
korzystne w scenariuszach, takich jak audyty wewnetrzne i zewnetrzne.
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Rejestr SQL Server

» Uzywa niezmiennego rejestru w celu ochrony danych przed manipulacjg przez ztosliwe podmioty

+ Ustanawia cyfrowe zaufanie w scentralizowanym systemie wykorzystujgcym technologie blockchain

* Poswiadcza brak naruszen integralnosci danych wzgledem innych podmiotow

Konsolidacja i ochrona — od sprzetu po baze danych

Rola IT bedzie rosta wraz ze wzrostem ilosci danych w cyfrowym przedsiebiorstwie. A poniewaz temu bogactwu danych
towarzyszg coraz sprytniejsze i czestsze cyberataki, zespoty IT powinny przyjg¢ strategie bezpieczenstwa danych, ktéra
pomoze chroni¢ infrastrukture na wszystkich poziomach. Uaktualnienie systemoéw SQL Server i Windows Server na
serwerach Dell PowerEdge do najnowszej wersji moze poméc firmom w ochronie wrazliwych danych firmy i klientéw.

Postaw bezpieczenstwo swojej infrastruktury na pierwszym miejscu. Dowiedz sie wiecej w jaki sposéb
rozwigzania firm Dell i Microsoft moga pomaéc: www.dell.com/en-us/dt/solutions/microsoft-data-platform/index.htm.

Przeczytaj ,Uzyskaj zaawansowang ochrone bezpieczenstwa dzieki potgczeniu mozliwosci systemu Windows Server
2022 i serwerdéw Dell EMC PowerEdge nowej generac;ji’.

" Egnyte. ,2021 Data Governance Trends: Predictions, pitfalls and technologies for the future of digital work”. 2021.

www.egnyte.com/sites/default/files/2021-09/2021DataGovernanceTrendsReport.pdf.
2|DC. ,Data Creation and Replication Will Grow at a Faster Rate than Installed Storage Capacity, According to the IDC Global DataSphere and StorageSphere Forecasts”.

Marzec 2021 r.
3 Aby uzyskaé wiecej informacji o elementach zabezpieczanych, przeczytaj https://docs.microsoft.com/en-us/sql/relational-databases/security/securables.

Informacje w niniejszej publikacji dostarczane sg w stanie, w jakim sie znajdujg. Firma Dell Inc. nie sktada zadnych o$wiadczen ani nie daje gwarancji dotyczgcych informacji
zawartych w niniejszej publikacji, a w szczegdlnosci wytgcza wszelkie domniemane gwarancje wartosci handlowej i przydatnosci do okreslonego celu.

Uzywanie, kopiowanie i rozpowszechnianie jakiegokolwiek oprogramowania marki opisanego w niniejszej publikacji wymaga stosownej licencji na to oprogramowanie.

Firm_adDeII.Inq. jest przekonana, ze informacje zawarte w niniejszym dokumencie sg rzetelne w dniu jego publikacji. Informacje te mogg ulec zmianie bez uprzedniego
powiadomienia.
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zastrzezone. Dell, EMC i inne znaki towarowe sg znakami Przeprowadz modernizacje z uzyciem systemu Windows Server 2022.
towarowymi firmy Dell Inc. lub jej podmiotéw zaleznych. Pozostate Gotowy do pracy w chmurze system operacyjny, ktéry zwigksza warto$¢
znaki towarowe mogg naleze¢ do ich odpowiednich witascicieli. inwestycji lokalnych dzigki mozliwo$ciom hybrydowym.
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