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;Busca optimizar la
transformacion de la TI? Aqui le
explicamos como lograrlo.

Prowess Consulting investigéo como las estrategias de hardware,
software y licencias pueden ahorrar tiempo, aumentar la flexibilidad
y reducir los costes.
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La necesidad de optimizar la Tl

Las empresas de Tl se han transformado para dar respaldar el modelo hibrido de trabajo y encontrar nuevas formas de satisfacer las
necesidades de sus clientes. Ademas, los lideres en Tl siguen innovando. Para aprovechar el potencial comercial del cloud computing,

la inteligencia artificial (I1A) y los andlisis avanzados, los lideres en Tl estan invirtiendo en infraestructura, aplicaciones y formacion para
que el personal desarrolle nuevas habilidades. Sin embargo, los equipos de Tl se centran en lograr que las nuevas iniciativas tengan éxito
al tiempo que se siguen encargando de tareas del dia a dia, como mantener la productividad de los usuarios, abordar las amenazas

de seguridad y gestionar las licencias de software. En ocasiones, los equipos de Tl pueden contar con poco personal y presupuestos
limitados, y esta combinacion de desafios crea la necesidad de simplificar las operaciones de Tl siempre que sea posible.

Cémo empezar

Prowess Consulting analizé como pueden las empresas optimizar
sus operaciones de TI. Para ello, recopilamos una serie de
supuestos basados en entornos de Tl reales y, a continuacion,
examinamos las medidas practicas que las empresas pueden
adoptar para ahorrar tiempo, aumentar la flexibilidad y reducir

los costes de sus entornos. Por Ultimo, planteamos un caso de

uso de IA que ilustra como aplicar nuestras recomendaciones: : P — S —
implementar Windows Server® 2022 con contenedores de L A

Windows® para crear un sistema de inspeccion basado en IA.

Gracias a este estudio, determinamos que las tres estrategias
fundamentales para optimizar la Tl son:

1. Utilizar tecnologias preparadas para las cargas de trabajo ———
| r—————

de hoy en dia, y aprovechar los ciclos de actualizacion s ]

tecnoldgica para actualizar los servidores ) . L o ‘
o ] ] » Figura 1| Prowess Consulting evalu6 como optimizar las operaciones de Tl para un
2. Aumentar la flexibilidad mediante la implementacion de un sistema de inspeccion basado en 1A

sistema operativo (SO) secundario
3. Rentabilizar el uso de licencias de software

Centramos nuestro analisis en los servidores Dell™ PowerEdge™ porque estan especialmente disefiados para casos de uso de IA
y del perimetro, ofrecen una automatizacion inteligente para las tareas de gestion, son ciberresilientes y ofrecen capacidades de
confianza cero. Estos servidores PowerEdge también admiten una computacion sostenible gracias a su eficiencia energética.

También examinamos las ventajas de ejecutar Windows Server 2022 con seguridad multicapa (ver la Figura 2) dentro de un cluster
de servidores virtualizados. Asumimos que utilizariamos el software del sistema Dell™ VxRail™ HCI, una solucion de infraestructura

hiperconvergente (HCI) preinstalada en un servidor PowerEdge.

Por ultimo, comparamos las licencias de Dell Technologies para OEM con las licencias por volumen de Microsoft a fin de determinar
la estrategia de licencias adecuada para optimizar la Tl.

Caracteristicas de seguridad de Windows Server®

o — o)

Servidor con nucleo protegido Fuente de confianza en el hardware Proteccion del firmware

Figura 2 | Windows Server® 2022 ofrece seguridad multicapa: hardware con nucleo protegido certificado de socios del fabricante de equipos originales (OEM), raiz de
confianza de hardware, proteccion de firmware y mucho mas
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Aproveche los ciclos de actualizacién tecnoldgica

Las organizaciones actualizan sus servidores por uno de estos dos motivos:

1. Implementan nuevos servidores cuando los antiguos se vuelven poco manejables: el rendimiento baja, falta espacio en disco o
caducan las garantias.

2. También implementan nuevos servidores para acceder a las Ultimas tecnologias y conseguir un mayor rendimiento. Este
rendimiento puede ser necesario para cargas de trabajo con uso intensivo de datos que son fundamentales en muchas
iniciativas empresariales nuevas, como la IA o el analisis de datos. Las cargas de trabajo actuales requieren servidores de
alto rendimiento con procesadores con mayor numero de nucleos, buses PCle® 5.0 de mayor velocidad y memoria de ultima
generacion con doble velocidad de datos 5 (DDRS5).

Hemos creado una lista de control (Tabla 1) de atributos del servidor que las empresas deben tener en cuenta a la hora de actualizar.
Las herramientas de software que admiten tecnologias de automatizacion, seguridad y capacidad de gestion deben ser una parte
integral de las funcionalidades que ofrecen los servidores para que las organizaciones se aseguren de sacarle el maximo partido a su
inversion en hardware.

Tabla 1 | Lista de control de atributos del servidor

Atributo Qué buscar

Automatizacién ¢El servidor incluye herramientas integrales que se puede utilizar para automatizar procesos?
;Es solida la herramienta de verificacion de la cadena de suministro? ;El servidor ofrece

Seguridad proteccion multicapa para el hardware y el firmware? ;Permite gestionar identidades y
accesos?

¢El servidor incluye herramientas para la gestion completa del ciclo de vida? ; Cémo se conecta

Capacidad de gestion ) = 2 : )
P 9 uno con el servidor? ;La solucion de gestidn se puede integrar con soluciones de terceros?

Capacidad de ampliacion ¢La arquitectura del procesador del servidor admite la escalabilidad?

¢Qué tipo de herramientas (como calculadoras de emisiones de carbono) e informes (que, por

Sostenibilidad . : : : . ) L :
ejemplo, recojan datos sobre servidores infrautilizados y uso de energia) estan disponibles?

Compatibilidad con cargas de (El rendimiento del servidor es capaz de admitir |A, analisis avanzados u otras cargas de
trabajo modernas trabajo actuales?

Hemos evaluado los servidores PowerEdge con base en nuestra

lista (ver Tabla 2). El objetivo era identificar las dreas en las que la W ] "IHUUHHIIIH|||H||u“|“wW
| HM“!

q@w |

implementacion de estos servidores optimizaria la Tl y permitiria
ahorrar tiempo, aumentar la flexibilidad o reducir costes.

Hemos determinado que la herramienta Dell™ OpenManage™
Enterprise ofrece una tecnologia fundamental de automatizacion,
seguridad y capacidad de gestion que permite que los servidores
PowerEdge sean faciles de implementar y gestionar. Estas son
algunas de las ventajas de esta tecnologia:

+  Cuenta con un panel de control de la interfaz grafica de !
usuario (GUI) intuitivo que es facil de usar y requiere menos - | & 1 e oo er |

: p——
+ Incluye automatizacion inteligente para gestionar hasta U . mmm WHH' MH‘“MI

8000 servidores, lo que puede ahorrar bastante tiempo

tiempo de formacion

+  Ofrece la flexibilidad necesaria para preparar actualizaciones  Figura 3 | Las herramientas de Dell™ OpenManage™ Enterprise ayudan a configurar
. . los servidores Dell™ PowerEdge™ y a establecer politicas

de firmware y garantizar que se hayan implementado los
parches de seguridad mas recientes

+  Es féacil de gestionar mediante conexiones de Integrated Dell™ Remote Access Controller (iDRAC)
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Los servidores PowerEdge se amplian con solo afiadir procesadores o memoria. Ademas, los procesadores de estos servidores
son compatibles con las funcionalidades de Compute Express Link™ (CXL™). CXL permite la implementacion de niveles de memoria
adicionales para ampliar el ancho de banda o la capacidad de la memoria.

Los servidores también tienen un disefio de refrigeracion eficiente que ayuda a reducir los costes energéticos y contribuye

a las iniciativas de sostenibilidad. Ofrecen un alto rendimiento para cargas de trabajo de uso intensivo de datos gracias a su
compatibilidad con procesadores con un alto numero de nucleos, el bus de alta velocidad PCle 5.0 y la memoria DRAM DDR5, que
ayuda a enviar los datos a los nucleos del procesador a mayor velocidad.

Tabla 2 | Caracteristicas de los servidores Dell™ PowerEdge™

™

Atributo Caracteristicas de los servidores Dell™ PowerEdge

Los equipos de Tl pueden ahorrar tiempo con la configuracion automatizada de puntos finales
Automatizacién y clusteres en el nivel de flota y con la configuracion de politicas que ofrece la herramienta Dell™
OpenManage™ Enterprise para servidores PowerEdge.

Las caracteristicas de seguridad de los servidores PowerEdge se basan en una raiz de confianza
Seguridad de silicio. Estos servidores PowerEdge también cuentan con seguridad integrada en cada etapa
del ciclo de vida del desarrollo de la seguridad (SDL) de Dell.

Los servidores PowerEdge funcionan con OpenManage, una herramienta integral de gestion
Capacidad de gestion de servidores. La comunicacion fisica de la gestion remota se realiza a través de conexiones
Integrated Dell™ Remote Access Controller (iDRAC).

. L Los servidores PowerEdge admiten una amplia gama de procesadores con un numero de nucleos
Capacidad de ampliacion

cada vez mayor.
Los servidores PowerEdge incluyen una calculadora de emisiones de carbono e informan sobre
la ubicacion de los servidores infrautilizados y sobre la cantidad de energia que se utiliza. Estos
servidores cuentan con un disefio de refrigeracion eficiente que ayuda a reducir los costes

energéticos gracias a su capacidad para dirigir el flujo de aire de forma inteligente.

Sostenibilidad

Los servidores PowerEdge se entregan con los procesadores de AMD e Intel mas modernos del
mercado (procesadores AMD EPYC™ de 4.2 generacién y procesadores escalables Intel® Xeon® de
4.2 generacion, respectivamente), con PCle® 5.0 (que duplica el ancho de banda que ofrece PCle
4.0), y con memoria DDR5, que cuenta con un ancho de banda de 4800 megatransferencias por
segundo (MT/s). Estos procesadores también son compatibles con el estandar CXL™.

Compatibilidad con cargas de
trabajo modernas

Aumente la flexibilidad con software

Los equipos de Tl desarrollan soluciones basadas en el sistema operativo adecuado para crear un entorno virtualizado. Por ejemplo,
uno de los enfoques mas comunes es adquirir una plataforma como el software del sistema HCI Dell VVxRail disefiada para VMware.
Tradicionalmente, la HCI para virtualizacion ha reducido la complejidad informatica porque ofrecia implementaciones mas simples,
una mayor flexibilidad y menor coste de propiedad.

Al actualizar a un nuevo servidor o una flota de servidores con software de virtualizacion preinstalado, las organizaciones deben
adquirir un sistema operativo flexible que se ejecute en el entorno virtual en el que se pueden implementar las aplicaciones
empresariales. Prowess Consulting ha creado una lista de preguntas que los equipos de Tl pueden utilizar para evaluar este SO

secundario (ver Tabla 3).

Tabla 3 | Preguntas de andlisis que se deben usar para seleccionar un SO secundario

Atributo Qué buscar

¢Define el sistema operativo un conjunto validado de requisitos de hardware, firmware y
controladores que deben cumplirse? ;El hardware cuenta con almacenamiento seguro para
guardar informacion confidencial, como claves y datos criptograficos? ¢ El sistema operativo
cuenta con algun método para proteger el firmware?

Seguridad

¢Coémo gestionara el sistema operativo de su servidor? ;Qué tipo de interfaz de usuario
(IU) admite la herramienta de gestion? ¢Hay alguna forma de automatizar tareas? ; Admite
funcionalidades hibridas y multicloud?

Capacidades de gestion e
hibridas

¢Qué tamafio de imagen de contenedor se puede utilizar? ; Cuantos contenedores se pueden

Soporte para contenedores ) . . : S
ejecutar por servidor? ;Como se gestionan las aplicaciones en contenedores?

Opciones de licencias ¢Como se comercializan las licencias del SO? ;Cual es el modelo de soporte?
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Prowess Consulting ha evaluado el sistema operativo Windows Server 2022 con base en esta lista de control. Windows Server 2022
permite a los equipos de Tl disefiar sus infraestructuras en torno a sus necesidades y cargas de trabajo especificas. Por ejemplo,

el departamento de Tl puede usar Windows Server 2022 para ejecutar servidores de infraestructura (como servidores del sistema
de nombres de dominio [DNS]) o servidores de archivos. Un equipo de TI puede implementar Microsoft® Exchange sobre Windows
Server 2022 para establecer una plataforma que incluya correos electrénicos, calendarios, contactos, planificacion y colaboracién. Si
una empresa tiene intencion de establecer funcionalidades de procesamiento de transacciones, inteligencia empresarial o analisis
de datos, su equipo de Tl puede implementar Microsoft® SQL Server® sobre Windows Server 2022. También, si una empresa quiere
ejecutar una o varias de las aplicaciones de la cartera de Microsoft Dynamics 365%, su departamento de Tl puede configurar la
infraestructura para que estas aplicaciones se ejecuten sobre Windows Server 2022.

En la Figura 4 se muestra como se ejecutan las aplicaciones empresariales sobre Windows Server 2022 Datacenter en un cluster de
servidores empresariales con un gran nivel de virtualizacion.

Microsoft® Exchange Microsoft Dynamics 365® Microsoft® SQL Server®

Figura 4 | Se necesita un sistema operativo secundario (como Windows Server® 2022 Datacenter) para ejecutar aplicaciones comerciales

LLa Tabla 4 recoge tres ediciones de Windows Server 2022. Prowess Consulting seleccioné Windows Server 2022 Datacenter para
este estudio porque esta disefiado para centros de datos muy virtualizados y admite un nimero ilimitado de maquinas virtuales (VM).
Esto lo convierte en una buena opcién para permitir la escalabilidad y satisfacer las necesidades de las cargas de trabajo actuales.

Tabla 4 | Opciones de Windows Server 2022

Edicion de Windows Server® 2022 Perfecto para: Modelo de licencias

La edicion Datacenter es ideal para entornos con centros
de datos definidos por software (SDDC) con un alto grado
Datacenter* de virtualizacion. Incluye caracteristicas de SDDC en el host Basado en nucleos
y contenedores ilimitados de Windows Server con y sin
aislamiento de Hyper-Ve.

La edicion Standard es perfecta para clientes con entornos

de baja densidad o no virtualizados. Incluye contenedores
ilimitados de Windows Server sin aislamiento de Hyper-V'y dos
contenedores de Windows Server con aislamiento de Hyper-V.

Standard* Basado en nucleos

La edicion Essentials estd pensada para pequefias empresas
Essentials y admite hasta 25 usuarios y 50 dispositivos. Permite que las
empresas mas pequefias amplien sus centros de datos a la cloud.

Servidores especializados
(licencias de servidor)**

*El precio de las ediciones Datacenter y Standard es para 16 licencias de nucleos.
**Hasta 10 nucleos y 1 VM en servidores de un solo socket.

Prowess Consulting evaluo el sistema operativo de Windows Server 2022 Datacenter siguiendo la lista de control para SO de la Tabla
3, a fin de determinar como puede ahorrar tiempo, aumentar la flexibilidad o reducir los costes. La Tabla 5 ilustra los resultados de
nuestra evaluacion.

Windows Server 2022 ofrece seguridad multicapa a través de un médulo de plataforma segura (TPM) ubicado dentro del hardware o
firmware. El SO también ofrece proteccién durante el proceso de arranque. La seguridad multicapa ayuda a las empresas a evitar las
vulneraciones de seguridad, cuya gestion puede consumir mucho tiempo y conllevar gastos inesperados.
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Windows Server 2022 permite a los administradores de Tl gestionar los servidores situados en las instalaciones de su empresa a
través del portal de Microsoft Azure®. Ademas, incluye otro software de automatizacion para simplificar las tareas del dia a dia. La
sencillez de la gestion ayuda a optimizar las operaciones de TlI.

El sistema operativo admite aplicaciones basadas en contenedores, donde el cédigo y la carga de trabajo se pueden ejecutar en

servidores locales o en Azure sin necesidad de realizar ningin cambio. Por ultimo, el sistema operativo se presenta en tres ediciones,
lo que permite a los equipos de Tl optimizar la infraestructura para sus cargas de trabajo.

Tabla 5 | Opciones de Windows Server® 2022

Atributo Caracteristicas de Windows Server® 2022

La funcionalidad de nucleo seguro de Windows Server 2022 implementada en un servidor Dell™
PowerEdge™ utiliza un TPM basado en firmware disponible para procesadores AMD EPYC™ de
4.2 generacion o procesadores escalables Intel® Xeon® de 4.2 generacion. El TPM es la base

de una raiz de confianza de hardware y se usa para almacenar claves de cifrado, certificados y

Seguridad otras firmas digitales, sumas de comprobacion y hashes.

Durante el proceso de arranque, Windows Server 2022 mide cada bloque del software y lo

verifica mediante la tecnologfa de raiz de confianza dindmica para mediciones (DRTM). EI SO

aisla el acceso del controlador a la memoria con proteccién de acceso directo a memoria

(DMA).

Windows® Admin Center de Microsoft Azure® permite a los equipos de Tl gestionar instancias
Capacidades de de Windows Server 2022 desde su portal de Azure en sus instalaciones. Azure Automanage
gestioén e hibridas permite configurar los servicios de Azure para mejorar la fiabilidad, la seguridad y la gestién de

las maquinas virtuales.

Windows Server 2022 simplifica la implementacion de estos contenedores en infraestructuras
centradas en Microsoft. Los contenedores son uno de los medios preferidos para distribuir las

Soporte para contenedores cargas de trabajo actuales, como los modelos de IA para produccion. Los desarrolladores o
los cientificos de datos pueden agrupar todas las dependencias de una aplicacion de IA en un
paguete que se ejecutara del mismo modo en cualquier lugar.

Windows Server 2022 cuenta con varias ediciones, como se puede ver en la Tabla 4. La edicion
Opciones de licencias Windows Server 2022 Datacenter admite un numero ilimitado de maquinas virtuales, algo
importante en entornos muy virtualizados.

Rentabilizar las licencias de software

Prowess Consulting examino las ventajas de adquirir una licencia para OEM de Dell Technologies en comparacion con la compra de
una licencia por volumen directamente de Microsoft, con el objetivo de identificar ahorros en costes y tiempo.

Al comprar un servidor PowerEdge y un software virtualizado de Dell Technologies, el sistema operativo Windows Server 2022 se
puede conectar comodamente a Dell VxRail, Dell vSAN Ready Nodes o servidores PowerEdge virtualizados de Vmware. La capacidad
de alternar entre la ejecucion de cargas de trabajo directamente en entornos virtualizados mediante soluciones como VMware
Tanzu™ y Kubernetes® o la ejecucion de cargas de trabajo sobre un sistema operativo como Windows Server 2022 en el mismo
entorno virtualizado aumenta la flexibilidad.

Dell Technologies envia el sistema operativo de Windows Server 2022 preconfigurado con los plug-ins de BIOS adecuados para el
hardware del servidor, lo que ahorra tiempo a las organizaciones de Tl. El coste de compra a través de las licencias de OEM de Dell
Technologies es hasta un 28 % menor que al comprar mediante el canal de licencias por volumen de Microsoft.”

Dell Technologies ofrece una asistencia unificada para hardware y software de Windows Server 2022 Datacenter a través de

su programa Dell ProSupport™. Esto puede contribuir a ahorrar tiempo a los equipos de Tl, ya que recibir asistencia de una unica
fuente es mas eficiente que hacer malabarismos con mdltiples contactos para hardware y software.
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Caso de uso: Implementacion de IA en el perimetro

Prowess Consulting aplicé sus tres estrategias para optimizar la Tl a un caso de uso de IA para ilustrar las ventajas. La IA
ofrece importantes ventajas comerciales en muchos sectores. Las empresas que estan consiguiendo un mayor crecimiento y
transformacion empresarial gracias a la IA pueden, de media, atribuir casi el 30 % de sus ingresos totales a la 1A.?

En concreto, para nuestro analisis escogimos la vision artificial, un subconjunto de la IA que tiene potencial para ahorrar tiempo y
mejorar la calidad en situaciones como los controles de fabricacion. La vision artificial permite a los sistemas obtener informacion a
partir de datos visuales y actuar después de analizar esos datos.

En el caso de un sistema de control, la vision artificial entrena a una maquina para realizar las mismas funciones que una persona
encargada de realizar inspecciones pero en mucho menos tiempo. Para ello, emplea camaras, datos y algoritmos que sustituyen a
los ojos y al sistema nervioso de las personas. Un sistema de vision artificial entrenado para inspeccionar productos en una linea
de fabricacion puede analizar miles de productos por minuto, detectar pequefios defectos y superar rapidamente las capacidades
humanas.

Para este caso, seleccionamos un servidor perimetral Dell PowerEdge que admitiera la ejecucion del modelo de IA. Elegimos el
sistema operativo de Windows Server 2022 Datacenter para implementar el modelo de IA.

El tamafio de su imagen de nucleo de servidor en Windows Server 2022 Datacenter se ha reducido hasta un 33 % en comparacion
con Windows Server 2019. Con un tamafio de imagen reducido, los contenedores de Windows pueden iniciarse mas rapidamente

que en la generacion anterior.®

La Tabla 6 resume las ventajas de utilizar el servidor, el sistema operativo y la estrategia de licencias adecuados.

Tabla 6 | Ahorre tiempo con el servidor, el software y la estrategia de licencias adecuados

Requisito Seleccion ¢COmo se ahorra tiempo?

+  Herramientas de gestion para
actualizaciones remotas

Aproveche los ciclos de actualizacién Servidor perimetral Dell™
tecnoldgica PowerEdge™ +  Supervision y alertas de seguridad
+  Automatizacion de la supervision
+  Configuracién del servidor en menos
‘ ' ' tiempo: se puede adquirir el servidor con
Aumente la flexibilidad con el software | Pervisor VMware ESXI™, Dell el software de virtualizacion preinstalado y
adecuado VxRail™ HCl'y edicion Windows con Windows Server 2022 incluido

Server® 2022 Datacenter
+ Un Unico centro de asistencia 24x7 tanto

para hardware como para software

- Configuracion del servidor en menos
tiempo: el software del sistema operativo

A A viene validado y configurado previamente
Rentabilizar las licencias de software Licencias de OEM en el servidor

+  Coste hasta un 28 % menor que comprando
licencias por volumen'
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Optimice su transformacion de la Tl

Prowess Consulting recomienda tres estrategias para los equipos de Tl que buscan optimizar su transformacion de la Tl:

1. Actualizar los servidores para que admitan objetivos empresariales especificos y cargas de trabajo actuales y futuras. Cuando
se implemente una aplicacion de IA en el perimetro, es importante seleccionar un servidor con el rendimiento adecuado para
soportar el modelo de IA. Esto, junto con la automatizacion y la capacidad de gestion, ahorra mucho tiempo. La capacidad de
supervisar el consumo de energia ofrece a las empresas la capacidad de trabajar para alcanzar los objetivos de sostenibilidad.

2. Elija un buen sistema operativo para entornos altamente virtualizados. En el caso de uso de las aplicaciones de IA en el
perimetro, recomendamos Windows Server 2022 Datacenter, ya que el entorno esta muy virtualizado y esta licencia del sistema
operativo admite un ndmero ilimitado de maquinas virtuales. Ademas, el tamafio de la imagen de contenedor de Windows Server
2022 ha disminuido en comparacion con la generacion anterior, lo que agiliza el inicio de las aplicaciones.

3. Rentabilice las licencias de software. Hemos concluido que la concesion de licencias para OEM a través de Dell Technologies
puede permitir una implementacion mas rapida y un menor coste de licencias, ademas de recibir asistencia de una misma
fuente tanto para hardware como para software.’

Para obtener mas informacion sobre como optimizar su transformacion
de la Tl con licencias para OEM de Dell Technologies, visite

www.dell.com/en-us/dt/solutions/microsoft-oem/index.htm

Modernicese con Windows Server 2022. El sistema

MLTech nologles =. M icrosoft .operat.ivo preparadp para \g cloud que pote.ncia las

inversiones en las instalaciones con capacidades hibridas.
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