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Data ar konkurrensfordelen

Vi arbetar i en oférutsdgbar, snabbt féranderlig och ofta stérd miljo, samtidigt
som vi bevittnar en av de storsta tekniska framstegen sedan starten av internet —
generativ artificiell intelligens (GenAl). Vi ar ocksa omgivna av standigt vaxande
berg av data i ett ofta distribuerat landskap. Formagan att utnyttja data &r viktig,
men till vilken nytta ar det om det inte ar latt att na, bearbeta och utnyttja? For
dessa organisationer kan det vara GenAl:s kapacitet som gor att man 6verlever.

Aptiten — och efterfrdgan — for att maximera vardet av denna data och driva
innovation ar omattlig. Nar Al och GenAl anvands pa ratt satt kan Al i grunden
forandra rollen och vardet av data, men med manga organisationer som star infér
turbulenta tider ar inte alla instéllda pa att utnyttja sina majligheter fullt ut.

Vi pa Dell Technologies anser att konkreta och positiva forandringar endast
kan uppnas genom innovation och atgarder. Och i dagens snabbt foranderliga,
distribuerade landskap kravs effektfulla innovationer mer an ndgonsin tidigare.
Men hur kommer det sig att vissa organisationer kan omvandla sina idéer till
meningsfull, omvalvande innovation medan andra inte kan det?

Dell Technologies Innovation Index 2023 visade en tydlig koppling mellan
innovationsframgang och organisationer som har en mogen datastrategi, men
endast 26 % av IT-beslutsfattare (ITDM) séger att alla innovationsinsatser baseras
pa datainsikter. Organisationer som har etablerat ratt praxis for att utnyttja sina
data for att driva sina strategier & mer bendgna att uppna innovation.
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Nya insikter fran var senaste undersokning Innovation Catalysts (pa engelska) visar
att manga organisationer kdmpar for att lagra, samla in och skydda sina data. Det
ar baserat pa svar fran 6 600 IT- och affarsbeslutsfattare (ITDM och BDM) fran

40 platser éver hela vérlden. An mindre forvandla det till vérdefulla insikter for att
starka strategiskt beslutsfattande och driva innovation.

N&stan hélften av beslutsfattarna séger att deras organisation skulle
kunna forbattras med en datadriven strategi for att fanga och forverkliga
innovationsprojekt for att driva framgéngsrik innovation.

Gallande omvandling av féretag och innovation gar allt tillbaka
till data. Det &r mojligheternas bréansle. Vi tittar standigt pa data
och hur man kan anvédnda den pa ett battre satt, och hitta rétt svar
snabbare, men att gora det ar ofta lattare sagt dn gjort. Det géller
att utga fran "vad é&r det enda jag kan I6sa nu, som frigér ménniskor
fran rutinarbete?” Genom att inleda med det, anpassa och iterera,
slapper du loss kreativitet i skala.

Jaynene Hapanowicz, CTO och SVP Technology Transformation

and Cloud Services, Dell Technologies
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Data ar konkurrensfordelen

En paradoxal verklighet

Effekterna av GenAl

For att halla jamna steg med standigt foranderliga dataméangder, tekniker och sakerhetshot
maste organisationer modernisera sin infrastruktur sa att den blir smart, flexibel och
motstandskraftig. Men studien avslojar viktiga utmaningar for ménniskor, processer och
tekniker som maste hanteras forst.

Data ar en viktig skillnad for att upptacka och agera vid ratt mojligheter, samt spara hur de
lyckas. | dessa turbulenta tider &r fragan hur du kan maximera data och skapa innovationer

pa ett smidigare satt.

| en serie i tre delar utforskar vi hur organisationer fornyar for att driva affarsresultat, vad
som hindrar dem och hur de kan dra nytta av ny teknik som generativ Al som accelerator
fér innovation. Vi inledde med Bygga innovationsmuskler och denna rapport ar den andra i

denna tredelade serie, med fokus pa att maximera datainsikter.

1. Bygga
innovationsmuskler

Det gér inte att bygga palitliga
innovationsmuskler i en silo
eller genom enstaka initiativ.
Genom att skapa ett néra,
regelbundet och strategiskt
samarbete mellan IT och
afférerna kan organisationerna
battre anpassa sina
medarbetare, processer

och tekniker for att framja
samarbete mellan manniska
och maskin och agera vid
majligheter med hog paverkan.
Med tiden blir detta en del i
organisationens identitet. Och
med GenAl som det storsta
tekniska framsteget pa flera
decennier &r potentialen enorm
for att accelerera innovation i
alla delar av livet.

© Dell Inc. Med ensamratt.

2. Maximera
datainsikter

Data &r en viktig skillnad for

att upptdcka och agera vid ratt
mojligheter, samt spéra hur

det lyckas. | dagens utspridda
landskap, och for att forverkliga
potentialen hos GenAl, behdver
du en flexibel, séker och héllbar
infrastruktur, frén kant till kdrna
till moln, for att korrekt samla
in, lagra, skydda och agera pa
data, var de an finns och nar du
an behover dem.

3. Utveckla samarbete
mellan manniska och
maskin

Ge medarbetarna de fardigheter
som behdvs for att hantera den
har snabba och alltmer digitala
vérlden. Dessutom leder det
ocksa till okat fortroende for
dem for att hantera otydligheter,
forandring och fel. Med
introduktionen av GenAl &r det
viktigt med tydliga riktlinjer for
hur det ska anvandas ansvarsfullt
och se till att kommunikation
och pagéende utbildning &r
konsekventa. Det har &r ett bra
exempel pa ett lyckat inférande.
Som hjélp fér dina medarbetare
att na nya produktivitetsnivaer
kan du ge dem Al-optimerad,
intuitiv, samarbetsinriktad och
saker teknik.

Hallbarhetsmal

Maximera vardet av data
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En paradoxal verklighet

Organisationer star infér snabbare férandringar i sina branscher och vet att de behdver utnyttja data for att skapa innovationer pa nya satt och hdnga med. Men Gverraskande nog

havdar 82 % att de &r vél positionerade for att vara konkurrenskraftiga och har en genomarbetad strategi for framgang. Bakom denna pastadda sjalvsékerhet skaver mot en kansla av
oséakerhet och utmaning. Detta &r bara borjan pa en rad paradoxer. Nastan 1 av 2 ar osakra pa den narmaste framtiden for sin bransch och 57 % erkanner att de har svart att halla
jamna steg med storningar.

Det gemensamma for innovationsledare ar att de lyckas driva innovation i en osaker, snabbt foranderlig miljo genom att maximera vardet i data for att identifiera och agera snabbt och
smidigt pa mojligheter med stor inverkan.

Dataparadoxen B ’ ’

Data ér extremt kraftfull, men organisationer kdmpar fr att uppna Ju mer data du har, desto mer vélunderréttat bér beslutsfattandet vara, men det &r det
dess fulla potential. som &r dataparadoxen: organisationer idag samlar in data snabbare &n de kan anvénda
den. Viégen till innovation ér lika beroende av att bade méanniskor och teknik samlas for

Organisationer forstar att data &r den digitala valutan fér modern Z RPN .
9 9 fa ut det nédvéndiga: det ena utan det andra &r som en kanot utan paddel.

handel och en viktig konkurrensfordel som stoder innovation.
Svarigheten att samla in, lagra, skydda och agera pa data fran olika

kallor skapar dock utmaningar Senator Sally Eaves, Global Strategic Technology Advisor och vd Tomorrow's

Tech Today

© Dell Inc. Med ensamratt. Maximera datainsikter 5
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Att hantera data kan bli allt mer komplicerat och tidskravande. Faktum &ar att endast en av tre organisationer rapporterar att de for narvarande kan omvandla data till realtidsinsikter.
Trots detta hdvdar mer an 4 av 10 att de ar redo for att huvuddelen av deras data ska komma fran kanten under de ndrmaste fem aren. Det finns ett 6verflod av data och dess
efterfrdgan som vaxer dagligen. Det skapas obevekligt i massiv volym varje sekund, samtidigt som medarbetarnas och kundernas behov av kvalitet bara Okar belastningen.

Organisationer inser vérdet av data och mer &n 80 % &r 6verens om att de behdver gora forbattringar for att sdkerstalla att medarbetarna kan fa atkomst till eller dela data
snabbare. Tillforlitlighet och noggrannhet ar dock av storsta vikt. Anvandbara insikter for att driva innovation ar beroende av vardefulla data, och vardet pa data avgors till stor del
av dess noggrannhet och tillférlitlighet. Anda rapporterar mer dn en tredjedel av svarspersonerna att en av deras storsta datahanteringsutmaningar &r att sékerstalla noggrannhet,
forenlighet och tillforlitlighet i olika kallor.

Dessutom sdger ndstan 3 av 10 att de har begrénsad eller ingen atkomst till ratt data. Detta forhindrar dem eller deras kollegor fran att driva innovation. "Rétta” data ar nyckelordet
har. Det &r tydligt att organisationer méaste prioritera datadtkomst och forst da kan deras arbetskraft verkligen starkas. Fram till dess kvavs produktivitet, samarbete och
organisatorisk tillvaxt.

Naturligtvis ar inte all data anvandbar och svarigheter i formagan att bearbeta, komma at och agera pa korrekta data paverkar organisationernas innovationspotential. Nar nastan
alla svarspersoner erkanner att deras organisationer stér infor utmaningar med datahantering verkar det som om problemen och deras effekter okar.

De fem storsta utmaningarna inom datahantering:

skydda kansliga data (personuppgifter och immateriell egendom) fran
lackage och hot

sakerstélla datanoggrannhet, -férenlighet och -tillforlitlighet i olika kéllor

integrera data fran olika system, program och format for att skapa en
enhetlig vy

hantera véaxande volymer av data och skala lagringsinfrastruktur i enlighet

ge snabb och tillforlitlig dtkomst till data for anvandare och program

© Dell Inc. Med ensamratt. Maximera datainsikter
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Sakerhetsparadoxen

Organisationer vet hur viktig ratt sdkerhet dr, men manga star infér utmaningar med att

implementera en holistisk strategi.

Eftersom antalet cyberattacker fortséatter att vaxa och bli allt mer sofistikerade gér det inte

att undvika framgangsrika intrdng i den digitala eran. Och foga férvanande ar datasekretess

och cybersakerhetsproblem den nést storsta utmaningen organisationer for ndrvarande star
infor for att driva innovation. | var alltmer sammankopplade varld har cyberhot blivit normen.

83 % av organisationerna har utsatts for en siakerhetsattack under de senaste 12 manaderna.
Och medan en liknande andel (82 %) hévdar att de investerar i I6sningar for att minska attackytan
i sitt IT-ekosystem uppger 75 % av organisationerna att deras sakerhetsverksamhet mestadels

bestar av hantering av korrigeringsfiler.

Distributionsstrategi for nollfértroende

Vi antar nollfértroendeldsningar i faser
med full mognad inom nollfértroende
som mal.

Viimplementerar endast de utvalda
nollfértroendefunktionerna som vi tror
kommer att ha storst inverkan.

Vi tilldmpar endast nollfortroendeprinciper
pa utvalda arbetsbelastningar.

Viimplementerar omfattande
nollfértroende i hela var organisation.

Vi flyttar utvalda arbetsbelastningar till
moln med nollfértroende.

Vi arbetar inte med en strategi for
nollfértroende.

Vi jobbar inte mot att folja det
amerikanska federala mandatet att
implementera nollfortroende.

© Dell Inc. Med ensamratt.
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De 5 vanligaste sakerhetsattackerna under de
senaste 12 manaderna

Skadliga program
Natfiske/socialteknik
Datalacka
Felkonfiguration i molnet
Utpressningsvirusattacker

Att bara hantera korrigeringsfiler racker inte.

En valutvecklad sakerhetsstéllning ar avgorande for att ligga fore avancerade attacker. 67 % av organisationerna
anser att medarbetarna gar runt riktlinjer och rutiner for IT-sékerhet eftersom de minskar effektiviteten och
produktiviteten. Och en liknande andel ar dverens om att insiderhot ar ett stort bekymmer. Detta inkluderar att ge
medarbetarna verktyg och kunskap for att minska interna hot.

Sékerheten maste byggas in. Men bara 4 av 10 haller helt med om att deras organisationer betonar att teknik eller
program som kops in ska ha inbyggd sékerhet.

Detta understryker vikten av att organisationerna planerar for det varsta cyberscenariot med funktioner som inte
bara skyddar mot hot, utan ocksa genom att bygga svar och aterstallningsskydd for nar ett intrdng intraffar. Det ar
absolut nédvandigt att kassera den gamla perimeterbaserade sakerhetsmodellen till forman for arkitekturen med
nollfortroende "aldrig lita p3, verifiera alltid” som framjar sékerhetsmognad genom kontinuerlig validering.

Intressenter, inklusive IT-avdelningen och medarbetarna pa styrelseniva anser att nollfértroendearkitekturen
ar viktig och 89 % av organisationerna fdljer en nollfortroendestrategi, men de flesta ar i anvandnings- och
implementeringsfasen. Det ar absolut nddvandigt att organisationer framjar cybersékerhet och utvecklar
nollfortroende for att bekdmpa det framvaxande cyberhotslandskapet utan att kvdva innovation.

Maximera datainsikter
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Paradoxen med IT-infrastrukturen

Att ha en modern IT-infrastruktur &r avgérande fér innovation, men manga organisationer har féraldrade infrastrukturer.

Varje modern organisation vet att investeringar i modern skalbar teknik ar absolut nédvandigt idag och det ar det framsta forbattringsomradet for innovation. Och andé ar foraldrade
och alltfér komplexa teknikmiljoer bland de fem storsta utmaningarna for innovation. Organisationer kdmpar for att utnyttja sin IT-infrastruktur i strévan efter innovation och det &r

tydligt varfor.

Enligt ITDM anvénder organisationer olika kombinationer av offentliga och privata moln for att uppratthalla [T-infrastrukturen. Aven om det finns viktiga fordelar med de olika
metoderna for det med sig en mangd olika hinder nar man integrerar privata och offentliga moln. Det finns tekniska och operativa utmaningar och séakerhetsutmaningar som kraver
noggrann planering, kontinuerlig optimering och skicklig IT-personal fér att navigera komplexiteten i olika molnekosystem effektivt.

Och organisationer kdanner av
det och lyfter fram foljande fem
utmaningar nar de utvecklar en
flermolnsstrategi for att stodja
innovation:

Brist pa nodvandig
kompetens inom alla
arbetsomraden

Oro for otillracklig sakerhet
eller styrforméaga

Det saknas en budget att
skala upp efter behov

Att anta nya/framvaxande
funktioner utan en
overgripande strategisk syn
Bristande interoperabilitet
mellan molnplattformar

© Dell Inc. Med ensamratt.

Trots detta ar organisationer
redo att optimera sina
flermolnsmiljoer for att 6vervinna
dessa utmaningar. De fem

basta forbattringsomradena for
flermolnsmiljoer:

1. Forenkla IT-miljcer

2. Oka sakerhetsstallningen
och minimera riskerna
Oka flexibilitet i driften

3.
4. Forbattra miljohallbarheten
5 Utveckla kostnadseffektivitet

Infor standiga forandringar och snabba tekniska storningar inser organisationer den
avgorande roll deras data spelar for deras innovationsférmaga. Drivet och ambitionerna
ar stora, men organisationerna kdmpar med utmaningarna att samla in, lagra, fa tillgédng
till, skydda och agera effektivt pa data. | takt med att datavolymer — och efterfragan —
standigt okar, Okar cybersakerhetshoten och IT-infrastrukturen blir allt mer komplex sa
utmaningarna kommer sannolikt inte att minska. Och hur kommer saddana utmaningar att
ga med tekniska framsteg som generativ Al?

Maximera datainsikter
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..
S Dell och Microsoft har ett mangarigt samarbete som &r utformat att hjélpa organisationer
att oppna upp for innovation i hela IT-infrastrukturen. Nar vi navigerar i det dynamiska
y Esltnan i el tekniklandskapet blir behovet av en robust hybrid molnstrategi avgérande for organisationer
1 som vill dra nytta av Al-funktionerna som kan omvandla verksamheten. Det &r inte bara

ett val utan det ar strategiskt viktigt att ligga steget fore i det standigt foranderliga digitala

'“ ekosystemet.
a5 .. W

Dell APEX Cloud Platform for Microsoft Azure har tagits fram i samarbete med Microsoft,
1 med malet att optimera Azure-hybridmolndriften lokalt. Plattformen innehaller 4:e

o generationens skalbara Intel Xeon™ processorer och hardvaruinfrastruktur som stods
\ av NVIDIA GPU:er, vilket gor det mojligt for organisationer att frigora innovation fran ny,
- ¥ kommande teknik som Al. De djupa, tvarskiktade integrationerna mellan teknikstackarna
- N A S— fran Dell och Microsoft ger en saker hybridmolngrund for organisationer som kan dra nytta
TS : av ny, kommande teknik.
i
f ST --"-'fr_;-:

By

Vi ar stolta éver att samarbeta med Dell for att hjalpa till att forma
framtidens teknik. Samarbetet med att skapa en sédker och anpassningsbar
Y molnmiljé understryker ett gemensamt engagemang for att driva innovation
och anvanda potentialen hos Al som en konkurrensférdel i den digitala eran.

} Bernardo Caldas, Microsoft Corporate VP Azure Core OS & Edge
' Infrastructure Product Management
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En paradoxal verklighet

Effekterna av GenAl

Generativ Al (GenAl) ses som den storsta tekniska utvecklingen sedan internet
kom till. Det ger till synes odndliga maojligheter samtidigt som det forstorar de
utmaningar som finns i data-, sdkerhets- och IT-infrastrukturen ovan. Trots detta
verkar organisationer optimistiska, och med ratta. 81 % haller med om att Al och
GenAl kommer att omvandla deras bransch.

Overgangen till GenAl har potential att strécka sig langt bortom branschnivé, vilket
kan revolutionera enskilda organisationer — och beslutsfattare vet det. Faktum

ar att de ser anvandningen av Al/GenAl for att omvandla sin organisation som

ett av de viktigaste innovationsmalen for 2024, en tro som ar mer sannolik att
innehas av ITDM:er i motsats till BDM:er. Kostnadsbesparingar, framtidssakring av
organisationen och okade intakter ingar ockséa bland de viktigaste malen, som alla
delvis kan uppnas genom den outnyttjade potentialen i GenAl.

Ungefar halften av de tillfrégade tror att tekniken kan ge organisationen betydande
vinster i produktivitet, IT-s&kerhet och effektivisering av processer. Men dessa
fordelar ar inte begransade till ett enda affarsomréde. Om de infors pé ratt satt kan
de utnyttjas i hela organisationen.

Det ar kanske ingen Gverraskning att svarspersonerna kanner att GenAl kan minska
trycket med tanke pa vilka utmaningar som organisationer star infor kring 1T
infrastruktur och sakerhetsstallning. Faktum ar att 39 % anser att tekniken forst ska
anvandas for att effektivisera IT-verksamheten, medan 36 % sager detsamma om
att stdrka sakerhetsstallningen.

© Dell Inc. Med ensamratt.
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Nar landskapet forandras ar det inte ldge att noja sig, utan det ar dags att infora
strategier som omfattar dessa innovativa tekniker. M&nga organisationer har redan
pabadrjat sin GenAl-resa, men mer an halften ar fortfarande i borjan eller mitten av
den, allt frén att inte ha ndgon strategi pa plats till att testa eller &nnu inte driftsatta
|6sningar. For att finansiera dessa nya satsningar lutar organisationer sannolikt mot
att anvanda sin befintliga IT-budget och prioritera Al-projekt. Men néstan en av tre
skapar en dedikerad budget for Al-projekt.

GenAl-resan
57 %

L 10 % 11

6 %

Organisationspolicyer | borjan eller mitten Vi har paborjat Vi engagerar Vi har vél etablerade
har forbjudit GenAl- av GenAl-resan processen med att  datavetenskapsteamet  GenAl-ldsningar
anvandning driftsatta I6sningar for for att bygga eller och haller pa att
GenAl, men har inte trdna om vara egna infora verktyg
borjat engagera vara  modeller, men har &nnu  och utbildning for
datavetenskapsteam inte lanserat dem i medarbetarna.

att bygga/trdnaom  organisationen i stort.
interna modeller.

Vad &r det som haller organisationer tillbaka eller far dem att bli langsamma?

Maximera datainsikter
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En paradoxal verklighet Effekterna av GenAl

Utmaningen for GenAl

Att borja anvanda GenAl &r inte enkelt och utan utmaningar. Det géller for all ny, kommande
teknik, dven om den har andrar spelreglerna. Att presentera och integrera en ny funktion i en
befintlig miljo medfor risker och osakerheter, bade driftsméssiga och datarelaterade.

Beslutsfattare sager att deras hogsta operativa risk ar sakerhet, foljt av oro over partiskhet
och etik, brist pa erfarenhet av utveckling och integration, nya regelverk och, naturligtvis,
kostnad.

Datarelaterade problem for GenAl kan vara &nnu mer akuta eftersom de ar knutna till
utnyttjandet av en mogen datahanteringsstrategi, vilket &r en snabbféranderlig gren i sig.
94 % av svarspersonerna forvantar sig bakslag i dataidentifiering, forberedelse, méarkning,
lagring, atkomst och omvandling av data for insikter, vilket &r allt av storsta vikt for
framgangsrika anvandningsfall med Al/GenAl.

De fem storsta datautmaningarna som namns:

. sakerstélla datasekretess/-sdkerhet (skydd mot datalackage/forlust avimmateriell egendom)

. begrénsad datatillganglighet/transparens (dvs. kan inte anvéanda flera/alla datakéllor Gver
kallor och personer, upp och ner i leverantérskedjan)

. brist pa intern expertis inom datavetenskap och Al

. hantering av kansliga uppgifter eller personuppgifter i enlighet med gallande regelverk

. hantering av roriga eller ofullstandiga data som maste rensas eller forbehandlas

Det ar ingen Overraskning att de storsta driftsrelaterade utmaningarna och
datautmaningarna som identifieras ar sakerhetsrelaterade. 68 % av organisationerna
erkadnner att de ar radda for att GenAl kommer att introducera nya sidkerhets- och
integritetsutmaningar, utover det de star infor idag.

© Dell Inc. Med ensamratt.
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Eftersom GenAl omfattar system som kan forsta, léra sig, anpassa och
implementera kunskap dver ett brett spektrum av uppgifter, gér dessa
kraftfulla funktioner tyvarr att GenAl ocksé upptacker nya sérbarheter i

en odvertraffad takt. Det gor att skadliga program kan anpassa sig och
utvecklas i realtid och eskalerar framgangen hos hotaktorer. GenAl-system
kan bli mal for fientliga attacker och deras funktionalitet kan anvandas med
skadlig uppsat om de inte &r ordentligt sdkrade. Att sdkra dessa miljoer

pa ratt satt borjar med att implementera betrodda enheter och tillforlitlig
infrastruktur som har starka atkomstkontrollatgarder for att forhindra
obehdrig atkomst och potentiellt missbruk av systemet.

Eftersom GenAl-system forlitar sig pa stora méngder data for larande

och beslutsfattande, ar det viktigt att sékerstalla integriteten hos dessa
data. Organisationer &r medvetna om detta. 82 % haller med om att data
ar konkurrensfordelen och att deras GenAl-strategi maste innebara att
anvanda och skydda dessa. For att sakerstélla datasékerheten maste
funktioner som dataklassificering, kryptering, saker datalagring, dataskydd
och dverforingsteknik finnas pa plats. Det behovs regelbundna revisioner,
tekniker for begransning av partiskhet och etiska riktlinjer for att lindra
dessa férdomar.

Dessutom ar 68 % bekymrade for de slutna Al-systemen och risken for att
de kan vara partiska, for intrang i immateriell egendom och andra risker
som de inte forstar. En av de viktigaste rekommendationerna for ansvarsfull
anvandning av GenAl ar att se till att Al-verktyg respekterar anvandarnas
forvantningar pé integritet och sékerhet. Denna medvetenhet ar vardefull
och kommer att vara nyckeln i 6vergangen till GenAl.

Allt detta pekar pa det faktum att GenAl har potential att vara ett stort hot
mot vara digitala varldar. Men allt &r inte bara negativt.

Maximera datainsikter
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Kravet pa regelverk

Nar det galler Al-policy och anvandarinteraktion behdvs noggrant tankande. 82 % sager att kunder/medborgare kommer att krava 6ppenhet om anvandningen av GenAl. 77 % haller
med om att organisationen ansvarar for Al som inte fungerar eller beter sig icke dnskvart, snarare &n maskinen, anvandaren eller allmanheten. Kravet pa regelverk ar stort och 83 %
haller med om att det &r viktigt att fa regelverk for Al nu fér att maximera potentialen i Al for kommande generationer. Och det finns ingen tid att slésa da 74 % ér villiga att inféra sina
egna regler for GenAl snarare an att vanta pa myndighetsforeskrifter.

Mojlighet till GenAl och data

Det kan finnas en forstaelig oro kring GenAll, sérskilt nar det galler att kdnna kontroll Gver dina data. Nastan 3 av 4 haller med om att deras data och immateriella egendom ar for
vardefulla for att placeras i ett GenAl-verktyg dér en tredje part kan ha atkomst. Av denna anledning kan man forvanta sig att nar man bestammer hur man anvander GenAl for sin
verksamhet foredrar 78 % av ITDM:er en lokal modell eller hybridmodell. Faktum &r att bland de organisationer som har pabaorjat resan anvéander 75 % privata eller lokala |6sningar
istéllet for offentliga molnleverantorer for att sékerstélla att GenAl-applikationer &r ordentligt sdkrade och att den data de behandlar ar skyddad.

Vérdet pd dina GenAl-modeller paverkas stort av de data som tillhandahalls. Med bra data kan du I&sa upp allt som kommer harnast. Datakvalitet, integritet och tillganglighet ar de
viktigaste kriterierna som organisationer 6vervager nar de optimerar sina data for GenAl. 79 % haller med om att behalla kontrollen 6ver sina data, genom att anvanda Al pa sina
data lokalt, skapar mervirde for organisationen eftersom de kontrollerar den, data &r uppdaterade och de har sdker atkomst. Dessa fordelar kan optimera GenAl-resultat, vilket gor
det mojligt att analysera massiva datauppsattningar i skala, férbéattra beslutsfattandet och identifiera omraden for innovation.

Mer &n tre fjardedelar ar dvertygade om att de kan utforma en GenAl-l6sning for att méta specifika realtidsbehov och undvika dragkraften fran datagravitationen in i stora
sprakmodeller. Loftena ar enorma, organisationer soker dessa mojligheter och vill ha en partner som hjalper dem att komma dit.

De fem framsta GenAl-kraven for en teknikpartner:

tjdnster som hjélper till att ge rad, implementera, utbilda och skala Al i min data for battre effektivitet och drift

ratt infrastruktur som maojliggdr GenAl-teknik oavsett var vi befinner oss pa var Al-resa

GenAl-forberedda enheter med databehandling, minne och lagring for att hantera tung Al-utveckling och distribution
effektiv datastyrning och saker dtkomstkontroll

den senaste hardvaran och mjukvaran som maojliggor den automatisering som behovs i vardagliga processer

g~ wn =
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Majlighet till GenAl och sakerhet

| allménhet anvands artificiell intelligens redan i stor utstrackning inom
cybersakerhet med bra resultat genom till exempel prediktiv analys,
realtidsdetektering, hotmodellering och sarbarhetsbedémning som forbattrar
sakerhetseffektiviteten. Nu 6ppnar GenAl nya vagar for att skydda foretag i ett
standigt utvecklande hotlandskap, vilket gor det till nasta avgorande allierade inom
cybersakerhet.

82 % haller med om att data ar konkurrensférdelen och att deras GenAl-
strategi maste inbegripa att anvanda och skydda dessa data. Organisationer

ar optimistiska om hur GenAl:s kapacitet kan bidra till att stodja deras
sakerhetsstrategi. Nastan alla ITDM:er anser att GenAl kan anvandas i IT-sakerhet
for att optimera eller forbattra sakerhetsstallningen. Faktum &r att beslutsfattare
forutspar att foljande GenAl-anvandningsfall tar sig till toppen for att optimera eller
forbattra organisationens sékerhetsstéllning:

01

forbattra effektiviteten
av hotdetektering
och -respons
(upptacka avvikelser
i natverkstrafik eller
datamonster, ovanligt
anvandarbeteende
eller misstankt
e-postinnehall, vilket
mojliggor snabbare
identifiering av hot

som skadliga program,

natfiskeforsok eller
insiderattacker etc.)

© Dell Inc. Med ensamratt.

02

hjalp med utveckling
av sakerhetspolicyer
(optimering av
mikrosegmentering,
rollbaserade

atkomstbestamningar,
automatisering av
riskanalys osv.)

03

utforma anpassad
utbildning for
sakerhetsmedvetenhet
for medarbetare
baserat pa deras roll,

tidigare beteende och
vanliga hot som de kan
uppleva

Maximera vardet av data Oom

Hallbarhetsmal

Det rader ingen tvekan om att GenAl har férmagan att hjélpa foretag driva
innovations- och sakerhetsmal. Med det sagt representerar det ett tveeggat svard.
A ena sidan medfér det nya utmaningar som kraver att organisationer omprévar
och utvecklar sina cybersakerhetsstrategier. A andra sidan utlovas férbattrad
hotdetektering och &tgéarder, prediktiva funktioner och driftseffektivitet.

Dessutom kan GenAl-teknik skapa nya och enklare satt for sakerhetspersonal

att interagera med néatverk och identifiera hot, vilket hjalper foretag att minska
sakerhetskompetensluckor genom att frigora mansklig sékerhetspersonal s& att

de kan fokusera pa mer strategiska och komplexa uppgifter. Det kan ocksa gora

att mindre tekniska sadkerhetsresurser identifierar och tar itu med hot. Det viktiga

ar att dra nytta av fordelarna samtidigt som man hanterar risker genom robusta
sakerhetsatgarder, kontinuerlig 6vervakning, regelbundna uppdateringar och
korrigeringar samt metoder for datasekretess och etik som stédndigt utvecklas. N&r
vi gar in i GenAl-eran kommer forhéllandet mellan Al och cybersakerhet att fortsatta
utvecklas i symbios.

Maximera datainsikter
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En paradoxal verklighet

En Chief Al Officers perspektiv

Det ar latt att bli entusiastisk kring de mojligheter generativ Al kan ge foretaget och
méanga ledare gar handelserna i forvag genom att introducera ny teknik utan att
fundera Gver vilken effekt den har pa den dagliga verksamheten. Genom att ta fram
en holistisk strategi som definierar fordelar och langsiktiga mal for foretaget med
GenAl far teamen pa plats vagledning.

Som Chief Al Officer arbetar jag med vart Al-innovations och -kompetenscenter for att
fokusera pa de viktigaste och tidskénsliga Al-anvandningsfallen hos Dell. Tillsammans
med teamet hittar vi strategier, informerar, ger rad, avancerar och styr vara viktigaste
Al-prioriteringar. Men det &r allas ansvar att driva framsteg i och med Al.

Tank pa hur GenAl kommer att integreras med befintliga verktyg och processer, se
till att [&mpliga utbildnings- och styrningsprogram implementeras for att undvika
skugg-Al. Det viktigaste ar att gora Al till en konkurrensfordel.

© Dell Inc. Med ensamratt.

Effekterna av GenAl Hallbarhetsmal
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GenAl ar sa stark som data tillater den att vara. Din organisation kommer att hitta
mest varde om du ansluter Al-verktyg till en bred uppsattning intern data, vilket
mojliggor mer robusta I6sningar som beaktar varje tankbar informationspunkt och
en starkare datakedja vartefter.

Sist men inte minst, utdva god datahygien. For att GenAl ska bli framgangsrikt
for din organisation ar det viktigt att dina datahanteringsmetoder uppfyller
standarderna. Insamling och forberedelse av information for intag i dessa verktyg
kan starka eller forsvaga resultaten och darmed vardet av dina resultat.

Aven om dessa steg kan vara tidskravande, sarskilt om de utfors for forsta gangen

eller information fran ett helt ar, far du en mer sémlds dvergang till att arbeta med Al
och fa& exakta, genomforbara resultat.

Jeffrey Boudreau, Chief Al Officer, Dell Technologies

Maximera datainsikter
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Uppna malen pa ett hallbart satt

Hallbarhet i organisationer ar viktigt. Men ofta prioriteras andra behov.

I takt med att landskapet utvecklas prioriterar organisationer i allt hogre grad miljomaéssig hallbarhet inom
innovation, dven bland konkurrerande finansiella och organisatoriska mal. Detta vaxande erkdnnande
visar pa en vaxande forstaelse for hallbarhetens betydelse for en organisations framtid. 63 % forutser
utmaningar nar det géller att anpassa sig till breda ESG-standarder, men det understryker proaktiv
medvetenhet och ett véxande engagemang att fradmja héllbarhetsarbetet inom sina branscher.

Organisationer ar tydliga med sina viktigaste prioriteringar for miljomassig hallbarhet, inklusive att:

kdpa in/anvanda varor som ar mer hallbara
forbattra energieffektiviteten
anvanda teknik/Al/maskininlarning/datavetenskap for att underbygga och optimera héllbarhetsarbetet.

Dessa prioriteringar &r inte bara fristdende initiativ utan de forkroppsligar en kollektiv vision. Det &r
inspirerande att notera att 79 % bekraftar att de har en tydlig hallbarhetsplan for sitt foretag med
definierade mal som syftar till att minska koldioxidutslappen.

Dessutom sédger cirka 8 av 10 organisationer att hdllbarhet hanteras pa foljande satt:

. prioritera anvandning av hallbara produkter och I6sningar
. definiera tidsbundna planer for att pa ett korrekt satt kassera eller atervinna uttjant IT-utrustning 2 » q :
. investera i produkter med langre livslangd (som gar att reparera, uppgradera och som &r téliga) o e - € Sk 3

=
)
>4 ’
B«

- %
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| sjalva verket verkar verksamhet med hallbarhetsfokus vara pa gang hos ménga. 79 % av ITDM:er séger att de experimenterar
med as-a-Service-losningar for att hantera sin IT-miljé mer effektivt for att sdnka energikostnaderna och koldioxidutslappen.
Omkring tre fjardedelar av ITDM:erna sager att de anvander alternativa nedkylningslosningar for att minska energianvandningen i
datacentret (t.ex. luftkylning, vatskekylning). Och en liknande andel beslutsfattare rapporterar att de aktivt flyttar sina Al-inferenser
till kanten for att bli mer energieffektiva (till exempel genom att anvénda smarta byggnader).

Aven om samtliga &r lovande tecken finns det utrymme fér forbéttring. 42 % av organisationerna erkénner att miljomassigt
hallbara innovationer ar ett omrade som behdver forbattras. Och majoriteten utnyttjar inte sina data till dess fulla potential.
Endast 38 % anvander data for att forsta och minska miljopaverkan och underbygga sina innovationsmal.

Samspelet med GenAl verkar ocksa oka komplexiteten i bada situationerna. GenAl:s potential att ta itu med klimatforandringarna
ar en spannande och lovande vag, men som motiverar genomtankta Idsningar och mildrande av upplevda utmaningar. Nastan

3 av 10 séger att miljohansyn till den okade energianvandningen (och tillhdrande utslépp av vaxthusgaser) som behovs for att
trana Al-modeller ar det som gor att de inte kan omfamna GenAl. Dessutom tror nastan 6 av 10 att anvandningen av Al kommer
att dventyra deras héllbarhetsarbete.

Trots det vill organisationer ta ansvar och soker externt stod pa sin resa. 73 % sager att de behover hjalp fran
tredjepartspartners for att uppna hallbarhetsmalen. 81 % forvantar sig dven att partners ska folja hallbarhetsstandarder genom
att teknikleverantoren ska ha transparenta och tydliga hallbarhetsmal och visa ansvar for de utslapp som genereras i hela deras
vardekedja.

Tillsammans mot en hallbar framtid

Vi pad Dell Technologies anser att héllbarhet och digital dvergang inte ar ett "antingen/eller’-beslut. Faktum ar att tekniska framsteg
ar en forutsattning for foretag som vill uppna ambitidsa klimatmal. Vi &r tekniska optimister — och vi &r ocksa pragmatiska.

Vi forstar att de basta innovationerna inte bara framjar var tekniska kapacitet och gor att vi kan optimera data, utan gor det
samtidigt som vi stoder en mer energieffektiv och hallbar framtid.

Faktum &r att tekniken kan skapa mer hallbara féretag och samhallen for planeten. Darfor ar vi fast beslutna att paskynda
klimatatgarder och cirkular design for att uppnéa vara hallbarhetsmal och hjalpa véra kunder att gora detsamma. Vi har beprévad
erfarenhet inom hallbarhet och erbjuder en rad |6sningar som gor att du kan anvanda teknik for att vidta klimatatgarder,
implementera cirkuléra IT-metoder och sédnka utslappen, energiforbrukningen och koldioxidavtrycket i din verksamhet.

Tillsammans kan vi skapa en mer hallbar framtid for var planet.

Maximera datainsikter
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Forbattra effektiviteten och hallbarheten i den
globala leverantorskedjan

For att gora Singapore till en global ledare inom sjofart, logistik och miljoméssig hallbarhet bygger PSA Corporation Tuas hamn —
varldens storsta helautomatiserade, smarta och héllbara hamn. For ett framgangsrikt slutforande av hamnen kravdes ocksé snabbare
utveckling av mycket tillforlitliga och skalbara Al-baserade program samt andra typer av tjanster som mojliggor till exempel automatisk
lastning och lossning av containrar, snabbare dockningstider och minskad bransleférbrukning samt en effektiv leverantérskedja och lagre
koldioxidutslapp for PSA samt dess leverantorer och kunder.

For att uppfylla sina mal for mjukvaruutveckling behévde PSA en multimolninfrastruktur med storre flexibilitet och smidighet an

de befintliga I6sningarna. Utvecklare ville inte bara ha snabbare och enklare tillgang till dator-, lagrings- och mjukvarutjanster, utan
IT-personalen behdvde ocksa ldgga mindre tid pa manuella administrativa uppgifter. PSA uppfyllde kraven genom att bygga ett
mjukvarudefinierat datacenter (SDDC) som stottar deras egna flermolnslosningar i samarbete med Dell Technologies. Med ldsningen
kan PSA-medarbetare utveckla och installera program till Infrastructure-as-a-Service (laaS) och Platform-as-a-Service (PaaS)

med odvertraffad enkelhet oavsett plats och f& dkad insikt, kontroller och dtkomst till virtualiserade plattformar. Resultatet? Okad
dataanvandning, hardvaruanvandning och hogre driftseffektivitet.

Nar PSA vidareutvecklar Tuas hamn anvander de det skalbara utvecklingsramverket och flermolnslésningar for att framja ett
branschomfattande initiativ for automatisering av leverantorskedjan som kallas Internet of Logistics (loL). Med ett dvergripande mal att
framja ett storre samarbete mellan leverantdrer av forsorjningskedjor, mojliggor loL delning av Data-as-a-Service- och SaaS-erbjudanden
som driver den globala forsorjningskedjans effektivitet samt strategier for koldioxidminskning.

- 1)

Alla bryr sig om hur varlden mar, men inget enskilt foretag eller enskild regering kan I6sa miljoproblemen. PSA har
en unik position att driva en grundldggande férdndring genom att skapa smarta logistiska ekosystem med vért
flermoln som &r byggt med ledande teknikplattformar fran Dell Technologies.”
e
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Vee Leung Ho, Head of Regional I.T. (SEA), PSA Corporation
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Maximera vardet av data

Al omvandlar vart séatt att arbeta och skapa innovationer. Med hundratals
anvandningsfall maste organisationer tillhandahalla ratt infrastruktur och ratt miljo
for dem alla. Detta kraver ratt data, strategi och en smart, flexibel och talig IT-
infrastruktur for att ta konceptbevis till bevis pa produktivitet. Att maximera vardet
av era data och infora ett datadrivet tillvdgagangssatt ger energi till er organisations
innovationspotential, vilket bidrar till framgang i framtiden.

Och du behover inte gora allt sjalv.

Med Dell Technologies som er betrodda partner pa resan mot en modern
datainfrastruktur kan ni dvervinna hinder for innovation, upptéacka nya majligheter,
minska riskerna och forkorta tiden till varde.

Vi stoder dig pa kanten, kontoret, i datacentret och till och med det offentliga molnet,
och har den storsta portféljen av GenAl-losningar som moter dig dar arbetet utfors,
sa att du kan sakerstalla att varje miljo och varje anvandare kan f& ut mesta mojliga
av GenAl-majligheten.

Tillsammans maximerar vi vardet pa dina data och accelererar fran idéer till
innovation snabbare.

Mer information finns pa Dell.com/InnovationCatalyst

© Dell Inc. Med ensamratt.
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Undersokningsmetod

Dell Technologies anlitade den fristdende specialisten pa marknadsundersokningar, Vanson Bourne,
for att genomfora denna undersokning, kallad Innovation Catalysts. Det &r en fortsattning péa forra
arets Innovation Index. | stallet for att méata innovationsstatus hos organisationer gar den djupare in
i organisationer som utvecklar sitt eget fornyelse-DNA, drar nytta av ratt data och insikter och satter
manniskorna framst.

| undersokningen ingick 6 600 respondenter fran organisationer med éver 100 anstéllda i féljande regioner:

Nordamerika, LATAM, EMEA, APJ och Kina. Dessa organisationer kommer bade fran offentliga och privata
sektorer.

Alla respondenter framijar eller paverkar innovation i sin organisation. Av det totala antalet respondenter &ar
3 330 IT-beslutsfattare (ITDM) och 3 330 &r foretagsbeslutsfattare (BDM).

Intervjuerna genomfordes online och via telefon i september, oktober och november 2023 och utfordes

efter en rigoros gallringsprocess i flera nivaer for att sdkerstélla att endast lampliga kandidater kunde delta.

© Dell Inc. Med ensamratt.
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D<A L Technologies

Dell Technologies hjalper organisationer och individer
att skapa sin digitala framtid samt forandra hur

de arbetar, lever och leker. Foretaget ger kunderna
atkomst till branschens mest omfattande och
innovativa teknik- och serviceportfolj, utformad for
dataeran. Dell.com

VansonBourne

Vanson Bourne dr en fristdende specialist pa
marknadsundersokningar for teknologisektorn. Deras
anseende att genomfora robusta och trovardiga
undersokningsbaserade analyser grundas pa
rigorésa forskningsprinciper och deras formaga

att inhadmta asikter fran hoga beslutsfattare

med tekniska roller och afférsroller i samtliga
affarssektorer och pa alla stérre marknader.
www.vansonbourne.com
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