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Inledning

Enheterna som kopplar samman oss gor otroliga saker méjliga, men de héar anslutningarna ger ocksa ytterligare
sarbarhetspunkter som illvilliga aktérer kan utnyttja. Enligt vissa uppskattningar kommer cyberattacker att ha kostat
organisationer sa mycket som $ 10,5 biljoner ar 2025." Och enligt en uppskattning tar det cirka 277 dagar att aterhamta sig
efter skadorna fran en cyberattack.?

Nyare teknik som artificiell intelligens (Al) majliggor forbattringar av produktivitet och affarsverksamhet for manga
organisationer, men den goér dven data sarbara for mer sofistikerade cyberattacker. Med varje teknikframsteg maste ledare
inom teknikbranschen byta strategi for att effektivt motverka cyberbrottslingar som hittar nya satt att komma at och
utnyttja data. For att motverka dessa hot och skydda data maste alla datacenterkomponenter — fran servrar och lagring

till natverk, mjukvara och fast mjukvara — ha inbyggt skydd. Skyddet bérjar med atgarder fér att minska manipulering av
leverantorskedjan pa tillverkningsgolvet och fortsatter genom transportprocessen och kundanvandningen. Och attackerna
stannar inte langre vid datacentrets vdggar. Organisationer som haller till i molnet star infor ytterligare utmaningar nar det
galler att halla data sakra.

Tillsammans tillhandahaller Dell och AMD en specialbyggd cyberelastisk arkitektur som hjalper organisationer att anta en
nollfértroendestrategi som omfattar tanken pa att systemkomponenter ar sarbara vid varje lank i kedjan och erbjuder skydd
vid varje punkt. En nollfértroendestrategi anvéander starka, identitetsbaserade policyer for varje IT-tillgang tillsammans

med principer om "ldgsta behorighet” for atkomst. Dells cyberelastiska arkitektur innehaller djupgaende funktioner
centrerade kring startintegritet och dataskydd samt sakerhetsfunktioner i Integrated Dell Remote Access Controller
(iDRAC). Dell PowerEdge-servrar ar férankrade med en kiselbaserad fortroenderot (RoT) som upprattar en fortroendekedja
for kryptografisk verifiering av hardvaru- och mjukvarukomponenter pa servern. AMD Infinity Guard ger ytterligare ett
sakerhetslager som minskar den potentiella attackytan ndr mjukvara startas och kors. AMD Infinity Guard omfattar flera
ytterligare sdkerhetsfunktioner, som till exempel Platform Secure Boot och Platform Secure Processor, som sakerstaller att
PowerEdge-servrar skyddas i varje steg av livscykeln.

Dell cyberelastisk arkitektur

Dells cyberelastiska arkitektur anvander PowerEdge-sédkerhetsfunktioner som samverkar for att bade ge talighet och
mo&jliggora en nollfértroendestrategi. Sakerhetsfunktionerna maste skydda mot potentiella hot, upptacka misstankt
aktivitet och snabbt aterstallas vid intrang. Samtidigt maste de ocksa uppratthalla en "verifiera fore fértroende”-attityd
for en nollfortroendemetod med ldgsta behdrighet, dar anvandare och enheter endast far atkomst till det de behdver for
att utfora sina uppgifter. Genom att arbeta tillsammans ger de héar sakerhetsfunktionerna i PowerEdge en omfattande
sdkerhetsldsning som garanterar talighet samtidigt som nollfértroendet uppratthalls. Mer information om de fullstdndiga
funktionerna och tjansterna i Dells cyberelastiska arkitektur finns i informationsdokumentet.

Sakerstalla startintegritet

Forstartsmiljon forbises ofta och kan, om skyddsatgarder inte vidtas, vara dppen for angrepp. Om enillvillig aktor
komprometterar BIOS, fast mjukvara eller en drivrutin under start kan hen potentiellt fa atkomst till hela systemet. Utan ratt
kontroller pa plats kan hen framgangsrikt infiltrera systemet nar som helst och na sitt dnskade mal: dina data.

For att minimera sarbarheter maste serverleverantdren skydda BIOS, men &ven verifiera och validera specifika
serverkomponenter och fast mjukvara, till exempel minne och processorer. Tillverkare av serverhardvara maste se till att
deras komponenter integreras helt med serverarkitekturen for att sékerhets- och valideringskontroller ska fungera somlost.
Varje Dell PowerEdge-server erbjuder flera sékerhetslager for att skydda startcykeln: en kiselbaserad fortroenderot, UEFI
Secure Boot och iDRAC-sakerhetsfunktioner, som avveckling av fast mjukvara och snabb aterstallning av operativsystem.

Utover dessa Dell PowerEdge-serverbaserade sédkerhetslager har AMD-processorer PSB (Platform Secure Boot) och
PSP (Platform Security Processor) for att skydda data som anvands. Tillsammans técker Dell och AMD alla aspekter av
startcykeln for att sakerstélla en saker grund for dina data och din arbetsbelastning.

" Chuck Brooks, "Cybersakerhetstrender och statistik for 2023; allt du behover veta”, hamtad 4 december 2023,
https://www.forbes.com/sites/chuckbrooks/2023/03/05/cybersecurity-trends--statistics-for-2023-more-treachery-and-
risk-ahead-as-attack-surface-and-hacker-capabilities-grow/?sh=9885ce219dba.

2 Ken Kizzee, "Statistik om cyberattacker du bér ha koll pa@” (pa engelska), hamtad 19 december 2023,
https://parachute.cloud/cyber-attack-statistics-data-and-trends/.
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Dell iDRAC och fortroenderot

Fortroenderot-konceptet forutsatter att om ett system verifierar en grund eller baslinje som séker, ar alla efterféljande
valideringar och sakerhetskontroller forankrade i en kontinuerlig fortroendekedja. Forestall dig ett hus: Om grunden ar
instabil och borjar smulas sonder spelar vaggens integritet ingen storre roll. P4 samma satt ar det om din servers BIOS
dventyras, da kan det vara férgaves att skydda serverns operativsystem.

Fortroendekedjan for PowerEdge-servrar ger en smidig kryptografisk verifiering av alla serverkomponenter, fran grund till
data. Detta sdkerstéller att komponenterna i systemmjukvarustacken (hypervisor, 0S, program) &r medvetna om att de
kan lita pa den underliggande servern nar servern &r i drift. Det héar lagret Iagger grunden for en fértroendekedja inom en
server och skapar en betrodd och séker serverplattform. Dell-servrar anvander en unik kiselbaserad fortroenderot som
branns in i varje server for kryptografisk verifiering som sakerstaller saker start vid varje kallstart eller A/C-cykel. Fran och
med version 4.10.10.10 tillhandahaller iDRAC (Integrated Dell Remote Access Controller) en fortroenderot-mekanism

for att verifiera BIOS-bilden vid start och tillater inte att servern startar forran BIOS-bilden har verifierats. For PowerEdge-
servrar med AMD-processorer anvander iDRAC AMD PSB-teknik for att verifiera BIOS-koden innan operativsystemet lases
in. AMD PSB granskar BIOS-integriteten och samverkar med BIOS-huvudsystemets ROM och AMD Fusion Controller Hub
(FCH) for grundlig bearbetning av fértroenderoten. Denna noggranna validering stracker sig upp till 0S-starthanterare, vilket
garanterar en kontinuerlig fortroendekedja.

Sdker start av OS
Startprogramsautentisering

PCle och lagring
Drivrutinsautentisering
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Bild 1: Kiselbaserade fértroenderot-domaner i PowerEdge-servrar med iDRACSO.
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Om BIOS-valideringen misslyckas stanger iDRAC omedelbart av servern och meddelar anvandaren, vilket férhindrar att
obehorig fast mjukvara startas. iDRAC innehaller dven ett system for sdkerhetskopiering och aterstéllning for BIOS och
fast iDRAC-mjukvara, vilket forstarker serverns palitlighet och skyddar serverdriften mot potentiell skada pa den fasta
mijukvaran. For att ge ytterligare skydd erbjuder iDRAC dven en BIOS-genomsokning i realtid som anvéandare kan kéra pa
begaran eller schemaléagga att kora regelbundet. Den har genomsdékningen kraver iDRAC Datacenter-licensen och gor det
mo&jligt for anvéndare att upptécka potentiella problem innan de startar om, vilket mojliggor proaktiva atgarder.®

UEFI Secure Boot

Dell PowerEdge-servrar anvander UEFI Secure Boot som &r branschstandard for att validera operativsystemsspecifika
startprogram, vilket sékerstéller integriteten hos 0S-kadrnan och andra viktiga komponenter. UEFI fungerar som en skold
mot skadliga program och utpressningsvirus i forstartsmiljoer. For att sakerstélla interoperabilitet maste bade server- och
komponenttillverkare samarbeta for att sékerstélla att det UEFI-aktiverade BIOS kanner igen signaturer for drivrutiner

och fast mjukvara for komponenter. Genom att validera kryptografiska signaturer for UEFI-drivrutiner och annan kod som
foregar operativsystemet stravar UEFI Secure Boot efter att sékerstalla att all kod som ldses in under starten ar fri fran
skadligt innehall.

For att oka s@kerhetsanpassningen kan administratorer konfigurera anpassade signeringscertifikat for OS-starthanterare
for UEFI Secure Boot. (Om du vill ha mer information om anpassningsalternativen for UEFI Secure Boot gar du till
https://infohub.delltechnologies.com/section-assets/direct-from-development-uefi-boot-enhanced-security-to-combat-
threats.) Detta begransar kérningen till betrodda sakra OS-starthanterare, som uppratthaller den sékra startkedjan

genom att autentisera 0S-kdrnan och filsystemet. Den hér funktionen ger ytterligare flexibilitet, sarskilt for Linux-
administratorer som foredrar att signera sina egna OS-starthanterare snarare an att vara beroende av standardiserade UEFI-
certifieringsbehorigheter fran tredje part. Administratorer kan ladda upp anpassade certifikat via iDRAC AP, vilket forbattrar
autentiseringen av deras specifika OS-starthanterare. Dell PowerEdge-servrar har unikt stod for fullstédndig anpassning av
Secure Boot, inklusive alternativet att ta bort alla standardcertifikat fran Microsoft, VMware eller UEFI CA.*

CPLD-validering

Alla Dell PowerEdge-servrar validerar CPLD (Complex Programmable Logic Device) vid varje A/C-start. CPLD, en mangsidig
programmerbar logikenhet,’ bestar av flera enkla PLD:er som &r anslutna med en programmerbar switchmatris. Den fasta
mjukvaran, som vanligtvis lagras i EEPROM, flashminne eller SRAM, gor det mojligt att modifiera moderkortets funktioner
utover BIOS-kapaciteten, till exempel med implementering av specifik logik for interaktion med moderkortets enheter.
CPLD-validering sakerstaller att andringar av moderkortet inte skadar dina servrar eller data.

iDRAC-hardvaruséakerhet

For att utdka fortroendekedjan till ytterligare hardvarukomponenter anvander iDRAC sadkerhetsprotokollet och datamodellen
SPDM (Security Protocol and Data Model), som standardiserar hur servrar samlar in information om sina komponenter.
Varje komponents identitet, fasta mjukvara och konfigurationsinformation krypteras. iDRAC-hardvarusékerhet anvander
autentiserade nyckelutbyten for att sdkra kommunikationslinjerna mellan komponenter och iDRAC. Med SPDM kan iDRAC
autentisera giltigheten for komponenter som PowerEdge RAID-kontroller (PERC)12 och natverkskort (NIC), vilket inte bara
forbattrar serversdkerheten genom att autentisera komponenternas enhetsidentitetscertifikat, utan dven varnar anvandare
om eventuella autentiseringsfel.

3 Dell, "Forbattrad sdkerhet med iDRAC9 med hjalp av fortroenderot och BIOS Live Scanning” (pa engelska), hamtad
19 december 2023, https://dl.dell.com/manuals/common/dell-emc-idrac9-security-root-of-trust-bios-live-scanning.pdf.

4 Dell, "Cyberelastisk sakerhet for Dell PowerEdge-servrar” (pa engelska), hamtad 4 december 2023,
https://www.delltechnologies.com/asset/en-us/products/servers/industry-market/cyber-resilient-security-with-
poweredge-servers.pdf.

5 Technopedia, "Komplex programmerbar logikenhet” (pa engelska), hamtad 4 december 2023,
https://www.techopedia.com/definition/6655/complex-programmable-logic-device-cpld.
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AMD Platform Secure Boot

AMD-processorer har AMD Platform Secure Boot (PSB) for att motverka ett annat véxande problem i dagens digitala
landskap: hot mot fast mjukvara. PSB utnyttjar AMD-kiselfortroenderoten och verifierar startprocessen fran BIOS-koden
till 0S-starthanterare genom UEFI Secure Boot.° Dell anvander AMD PSB-aktiverade moderkort for att endast tilldta kdrning
av deras kryptografiskt signerade BIOS-kod. Dessutom binder Dell varje AMD-processor till ett specifikt moderkort med
engangsprogrammerbara sakringar som kopplar processorn till Dells kodsigneringsnycklar for fast mjukvara.” For att
skydda mot attacker som syftar till att badda in skadliga program i fast mjukvara auktoriserar PSB endast fast mjukvara
som autentiserats av AMD Secure Processor.?

Genom att kryptografiskt verifiera mjukvarustacken lagger AMD Platform Secure Boot till ett rejélt lager av forsvar mot
obehorigt intrang pa olika plattformar, sarskilt i virtualiserade miljcer eller i molnet.

AMD Platform Secure Processor

Tillsammans med PSB forstarker AMD Platform Secure Processor (PSP) startprocessen for Dell PowerEdge-servrar. Nar en
processor startas for forsta gangen i Dell-fabriken baddar AMD Platform Secure Processor in ett unikt Dell-ID permanent i
processorn. Detta ID knyter effektivt processorn till PowerEdge-servern, vilket skapar en séker forbindelse.®

Den har integreringen innebar att PSP hindrar en PowerEdge-server fran att starta om den upptacker en processor fran en
annan server. Processor-portabilitet ar dock fortfarande majlig i hdndelse av ett hardvarufel. AMD-processorn ér last till
leveranttrens signeringsnyckel istéllet for moderkortet, vilket ger en balans mellan sdkerhet och komponentmobilitet.™

Datalage
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Sakerhetskopiering av databaser Skicka mejl Processorberakningar
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Hypervisorer/virtuella maskiner

Bild 2: Datalage

¢ AMD, "AMD Pro Security”, hamtad 4 december 2023, https://www.amd.com/en/technologies/pro-security.

7 AMD, "AMD Infinity Guard”, hdmtad 4 december 2023, https://www.amd.com/en/technologies/infinity-guard.

8 AMD, "4 satt AMD Infinity Guard hjélper dig att skydda dina data” (pa engelska), hamtad 4 december 2023,
https://www.amd.com/system/files/documents/content-security-infographic.pdf.

° AMD, "AMD Infinity Guard.”

' Dell, "Djupgdende férsvar: Omfattande sédkerhet pa PowerEdge AMD EPYC Generation 2-servrar (Rome)” (pa engelska),
hamtad 4 december 2023, https:/infohub.delltechnologies.com/p/defense-in-depth-comprehensive-security-on-
poweredge-amd-epyc-generation-2-rome-servers/.
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Skydda dina data

Aven om angripare far atkomst till systemen, ar slutmalet alltid detsamma: att hitta dina data och stjala, manipulera, sélja
eller forstora dem. Den fysiska servern dr inte den enda sarbara punkten. lllvilliga aktrer kan attackera natverk, IT-policyer
kan innehalla fel, slutanvandare kan ha svaga l6senord och IT-team kan ange atkomstbehdrigheter for brett. Angripare kan
rikta in sig pa anvandare med natfiske-meddelanden via meijl for att distribuera skadliga program.

Dell gor det mojligt fér kunder att anvdnda en metod med nollfértroende som bygger pa flera sdkerhetslager for att skydda
mot alla dessa typer av sarbarheter. For att skydda dig mot st6ld eller kompromettering maste du skydda vilande data,
bearbetade data och in-flight data, fram till datainaktivering." Med funktioner som kryptering vid vila, robust hantering av
krypteringsnycklar och automatiserad fornyelse av certifikat arbetar Dell PowerEdge-servrar for att blockera, avskracka och
mildra skadliga attacker efter forsta start. Dell PowerEdge-servrar med AMD-processorer erbjuder ytterligare funktioner for
att starka sédkerheten, sdésom AMD Secure Memory Encryption (SME) och Secure Encrypted Virtualization (SEV).

Dataivila

For att skydda data i vila tillhandahaller Dell tre huvudsakliga sékerhetsfunktioner: mjukvarubaserad kryptering, Enterprise
Key Management och kryptering av hardvarudrivenhet. Med drivenheter som stoder omedelbar sdker radering (Instant
Secure Erase, ISE) kan Dell-kunder kryptografiskt radera alla data pa sjalvkrypterande enheter (SED), ISE-enheter och
NVM-enheter som NVDIMM. Sjalvkrypterande enheter skyddar data fran attacker i fall dar en missnéjd anstalld eller annan
illvillig aktor fysiskt tar bort drivenheter fran en server. Eftersom den krypterade enhetens lasnyckellésenord knyter den

till den specifika server- och RAID-kontrollern som den kom fran, kan en annan server inte komma at data. For ytterligare
skydd kan iDRAC anvanda Dell OpenManage Secure Enterprise Key Manager med lokal nyckelhantering (iLKM, LKM) som
fungerar tillsammans med en extern nyckelhanterare fran tredje part for att Iasa och lasa upp lagringsstyrenheten vid start.
Om nagon startar servern langt bort ifran nyckelhanteraren haller iDRAC lagringsstyrenheten last sa att data som lagras pa
enheten forblir krypterade. Om du vill ha mer information om andra alternativ for krypteringsnycklar kan du beséka
https://infohub.delltechnologies.com/section-assets/openmanage-sekm-storage-performance-infographic.

In-flight-data

Med In-flight-data kan sarbarheter i ndtverket och dataatkomstkontroll géra det mojligt for angripare att fanga upp eller
dndra data som fardas over nétverket. iDRAC-webbanslutningen &r en mojlig sarbar punkt, sa Dell erbjuder flera alternativ
for att sdkra anslutningen med ett TLS/SSL-certifikat och ddrmed minska risken fér angrepp. Aven om det har certifikatet
ar sjalvsignerat som standard kan administratorer skapa ett anpassat certifikat eller ett som ar signerat av en betrodd
certifieringsbehorighet (CA). Det hér certifikatet mojliggor krypterade, sékra anslutningar sa att webblasare och verktyg, till
exempel kommandoradsverktyg, kan interagera med servern pa ett sékert satt via iDRAC-anslutningen.

iDRAC tillhandahaller ocksa flera kontroller som anvandare kan anvanda for att dndra strikta, smala dtkomstregler som
tillater SSH-atkomst till servern. Fér iDRAC-anvandare med en licens pa datacenterniva erbjuder iDRAC SCEP (Simple
Certificate Enrollment Protocol), som underhaller webbservercertifikat med automatisk fornyelse for att undvika oavsiktliga
avbrott i tackningen. En studie fran 2020 av tredjepartsforetaget Principled Technologies visade att den héar funktionen for
automatisk fornyelse haller servrarna sakrare samtidigt som IT-personalen sparar vardefull tid — sarskilt nar det géller att
uppréatthalla en uppsjo av servercertifikat.’

Data som anvands

For att skydda data som anvands aktiverar Dell PowerEdge-servrar AMD:s konfidentiella berdkningsfunktioner, som AMD
Secure Memory Encryption (SME) och Secure Encrypted Virtualization (SEV) for att skydda data nar de flodar genom
minnes- och bearbetningskomponenter.

" Dell, "Minska din risk fér obehorig atkomst till serverdata” (pa engelska), hdmtad 24 januari 2024,
https://infohub.delltechnologies.com/section-assets/data-protection-infographichttps.

2 Principled Technologies, "Minska praktisk drifts&ttningstid till ndstan noll med iDRAC9 automatisering” (pa engelska),
hamtad 4 december 2023, https://www.principledtechnologies.com/Dell/iDRAC9-v6.10-provisioning-infographic-0323.pdf.
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Secure Memory Encryption (SME)

AMD SME krypterar alla data nar de kommer in i minnet och skyddar dina data ytterligare. Utan minneskryptering ar

data sarbara for skadlig mjukvara och andra intrang, sarskilt med nyare minnesteknik som NVDIMM-moduler som inte
forlorar data nar de stangs av. Skyddet stracker sig till minnet via hogpresterande krypteringsmotorer som &r integrerade i
minneskanalerna, vilket garanterar bade sakerhet och hastighet. Eftersom det ar helt transparent for vardoperativsystemet
och applikationslagren, astadkommer AMD SME detta utan att krdva nagra andringar i applikationsmjukvaran, vilket ger en
anvandarvanlig metod for forbattrad minnessakerhet.™

AMD SME-datakryptering i minnet skiljer sig fran aldre minneskrypteringsmetoder som var skraddarsydda for specifika
anvandningsfall. En viktig fordel med AMD SME &r dess flexibilitet, som goér att mjukvaran kan anvanda den pa olika sétt:
antingen genom att kryptera hela DRAM-minnet for omfattande skydd eller selektivt kryptera specifika regioner, till exempel
de som anvands av virtuella gdstmaskiner (VM)."*

AMD Secure Encrypted Virtualization (SEV)

AMD SEV forbattrar krypteringen for minne och virtuella maskiner genom att implementera en virtuell maskinbaserad
betrodd korningsmiljo (TEE). AMD SEV integreras med AMD-V-arkitekturen och krypterar minnet for varje virtuell maskin
separat, vilket skyddar de virtuella maskinerna fran varandra och fran hypervisor. Den hdar metoden anvénder kryptografi for
att skydda kod pa en virtuell maskin fran potentiellt sarbar kod med hogre privilegier, till exempel hypervisor-programmet.
Det extra sdkerhetslagret ar sarskilt viktigt i molnmiljoer. Den har metoden sékerstéller forbattrat skydd for virtuella
maskiner och stéarker dem mot externa sarbarheter. Krypteringen sker direkt vid minnesstyrenheten, dar den krypterar

och dekrypterar data utan att séanka bearbetningshastigheten — tack vare att AMD Secure Processor hanterar alla
krypteringsdetaljer osynligt.™

Det finns fortfarande vissa situationer nar en virtuell maskins data behdver kommunicera med andra virtuella maskiner eller
med hypervisor-programmet. | dessa fall tilldter AMD SEV att den virtuella maskinen valjer vilken krypteringsnyckel som
ska tillampas pa specifika minnessidor: en gastnyckel som haller sidan privat fér den virtuella maskinen eller en hypervisor-
nyckel som gor att hypervisor-programmet och andra virtuella maskiner kan dekryptera sidan. Den har flexibiliteten
m&jliggor sdkerhet och kommunikation baserat pa behoven for varje virtuell maskin.'®

AMD SEV erbjuder ytterligare funktioner som utokar den kryptografiska isoleringen av virtuella maskiner: SEV-Encrypted
State (SEV-ES) och SEV-Secure Nested Paging (SEV-SNP). SEV-ES isolerar ytterligare virtuella maskiner fran varandra

och hypervisorn genom att kryptera processorns registrerade innehall nar en virtuell maskin sténgs av, vilket skyddar

den fran obehorig dtkomst via en narliggande virtuell maskin eller hypervisor. SEV-SNP bygger pa SEV och SEV-ES och
lagger till minnesintegritetsskydd och ytterligare sékerhetsfunktioner som tillval for virtuella maskiner. Férbattringen av
minnesintegriteten gor att en virtuell maskin endast kan komma at data i minnet om den kan ldsa det senaste vardet som
den skrev. Om en annan entitet har andrat data i minnet kan den virtuella maskinen inte komma at data. Detta skyddar den
virtuella maskinen fran att kéra komprometterade data eller komprometterad kod.

Kryptering och krypteringsnycklar

AMD SEV anvander en unik krypteringsnyckel for varje virtuell maskin, vilket kryptografiskt isolerar virtuella maskiner och
hypervisor-programmet. Den har krypteringsmotorn skyddar data vid skrivning och dekrypterar dem vid lasning. Varje
virtuell maskin far en unik nyckel nar den skapas, vilket sékerstaller att alla obehoriga forsok att komma at dess minne
resulterar i obegripliga data. Varje 4:e generations AMD EPYC-processor™ erbjuder upp till tusen krypteringsnycklar. Den
har arkitekturen dndrar inte program pa den virtuella maskinen utan fungerar istallet pa operativsystemniva och hojer
datasédkerheten. Krypteringshardvaran som ar inbyggd i minnesstyrenheten ar utformad for att skydda data som anvands,
inklusive minnesinnehall, och hanterar VRAM-trafikkryptering och -dekryptering, vilket starker skyddet av data som
anvands."

3 AMD, "AMD Infinity Guard.”

4 AMD, "AMD Memory Encryption®, hdmtad 4 december 2023,
https://www.amd.com/content/dam/amd/en/documents/epyc-business-docs/white-papers/memory-encryption-white-
paper.pdf.

S AMD, "AMD Secure Encrypted Virtualization”, hamtad 4 december 2023,
https://www.amd.com/en/developer/sev.html

6 AMD, "AMD Memory Encryption.” https://www.amd.com/content/dam/amd/en/documents/epyc-business-docs/white-
papers/memory-encryption-white-paper.pdf

7 AMD, "AMD Secure Encrypted Virtualization.”
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Slutsats

Fran det att du bestéller Dell PowerEdge-servrar med AMD-processorer till det att du kasserar dem och varje 6gonblick
daremellan erbjuder Dell och AMD manga sakerhetslager for att skydda dina data. Serverkomponenterna ar sakra redan
fran tillverkningen, med tétt integrerade lager av kiselbaserad fortroenderot och flera lager av startskydd for att salla bort
misstankta drivrutiner, fast mjukvara och BIOS-versioner. Genom att kryptera SED- och ISE-enheter ar dina data dessutom
sakra aven omiillvilliga aktorer fysiskt tar bort diskar eller servrar fran ditt datacenter. Tack vare andra sdkerhetsfunktioner,
som processorbaserad AMD SME- och SEV-teknik som skyddar bearbetade data och toppmoderna mjukvarukontroller via
iDRAC, kan Dell PowerEdge-servrar med AMD-processorer se till att verksamheten fortsatter utan problem — oavsett vilka
nya angreppsmetoder cyberbrottslingar hittar pa. Om du vill ha mer information om Dell PowerEdge-servrar med fjarde
generationens AMD EPYC-processorer kan du besoka www.dell.com/servers/amd.
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