Steigerung der
IT-Effizienz mit einem
Standardbetriebssystem

O Faktoren bei der Entwicklung
einer Standardbetriebsumgebung
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EINLEITUNG

IT-Effizienz erfordert
Standardisierung

Um steigende innovationsbedingte Kundenanforderungen
zu erfullen, missen IT-Teams mehr Services in immer
kdrzeren Intervallen bereitstellen.

Allerdings haben die meisten die nur von grof3en, hochqualifizierten IT- Um hohere Ausfallzeiten, grof3ere
Unternehmen IT-Infrastrukturen Teams angemessen gemanagt werden Sicherheits- und Compliance-Risiken
entwickelt, in denen viele Anbieter konnen. Die mit diesen komplexen und andere operative Verzogerungen
und Versionen von Betriebssystemen Umgebungen einhergehenden zu vermeiden, ist flr IT-Teams eine
(OS), Serverhardwarekonfigurationen Interoperabilitatsprobleme, die optimierte und agile Infrastruktur

und Managementtools eine Rolle komplizierte Administration und die ausschlaggebend.

spielen. Dadurch entstehen komplexe verschachtelten Prozesse konnen IT-

IT-Umgebungen, die in der Regel aus Teams die Erfillung ihrer Mission als

neuen und alten, im Laufe der Jahre Quelle innovativer Losungen unndtig

akkumulierten Technologien bestehen, erschweren.

Eine Standardisierung lhrer IT-Umgebung kann

lhnen zu mehr Flexibilitat und Effizienz verhelfen. — (]
Eine auf einem Standardbetriebs- Durch die Optimierung von Management &

system basierende Standard- und Abldufen lassen sich Betriebskosten O

betriebsumgebung (Standard (Operating Expenses, OpEx) und

Operating Environment, SOE) kann Ihre Ausfallzeiten verringern, Provisionierung

IT-Infrastruktur erheblich vereinfachen und Deployment beschleunigen

und beim Bewaltigen der vielen, sich sowie IT- und Nutzerproduktivitat

aus unterschiedlichen, uneinheitlichen verbessern. Die hohere Transparenz

Umgebungen ergebenden lhrer Betriebsumgebung verbessert

Herausforderungen, hilfreich sein. auRerdem Asset-Kontrolle, -Sicherheit

und Compliance.

Eine Standardbetriebsumgebung hat fir Ihre IT-Teams,
Nutzerinnen und Nutzer sowie das gesamte Unternehmen
unter anderem die folgenden Vorteile:

Die Hauptvorteile einer
Standardbetriebsumgebung

Automatisierung fehleranfalliger manueller Aufgaben
Zentralisierung und Optimierung des System-Lifecycle-
Managements

Management der Nutzung von Softwarelizenzen und
der Compliance von Subskriptionsvereinbarungen
Beschleunigung von Softwareinstallation, Upgrades
und Patching

Verbesserung der Sicherheit und Verringerung der
Schatten-IT



Sichern Sie sich die Vorteile, die eine Standardisierung auf
Red Hat Enterprise Linux mit sich bringt.

Linux® ist ein beliebtes Betriebssystem, Die Standardisierung auf Red Hat Enterprise Linux bietet
das sich besonders gut zur lhrem Unternehmen folgende Vorteile:

Standardisierung eignet. Es wird bereits
« Erhéhung der geschiftlichen Agilitat durch schnelles, konsistentes und

die Portabilitat erhaltendes Deployment von Workloads in einer Vielzahl von

in vielen Branchen und im Bereich neuer
Technologien eingesetzt und bietet

betrachtliche geschaftliche Vorteile. Umgebungen, egal ob in der Cloud, lokal, in Containern oder am Netzwerkrand

- Verbesserung lhrer Sicherheitslage mit einer sicherheitsorientierten
Plattform als Basis

Red Hat® Enterprise Linux, eine fihrende
Linux-Distribution, macht es méglich,

dass Unternehmen ihre Kompetenzen, . .
P ) + SchlieBung von Kompetenzliicken mithilfe des bei Red Hat UiberJahrzehnte
Standards, Prozesse, Best Practices B N . . o . .
i angehauften Erfahrungsschatzes iber Linux, in Kombination mit speziell
und Managementtools erhalten bleiben. L ! . .
; L i zusammengestellten Trainings- und Consultingservices sowie Deployment- und
Dadurch sind Cloud-Migrationen nicht N oo . L
. L ) Managementlosungen, die Linux benutzerfreundlicher und zuganglicher machen.

nur einfacher und glinstiger, auch die

Verwaltung ist iber eine zentrale Konsole + Gewinn operativer Effizienz durch konsistentes Management und
ganz einfach. Durch die Standardisierung Entwicklungstools, die durch den reduzierten Verwaltungsaufwand mehr
auf Red Hat Enterprise Linuxkann Ihr Ressourcen fir Innovationen freigeben

Unternehmen effizienter und effektiver

agieren, da Workloads - unabhangig Die Entwicklung einer Standardbetriebsumgebung auf Basis von

Red Hat Enterprise Linux kann fiir lhr Unternehmen folgenden Effekt haben:

X ND

Bis zu 3 x Bis zu 60 % Bis zu 45 %

davon, wo sie ausgefiihrt werden -
konsistent gemanagt werden.

W\

schnellere weniger Zeitaufwand niedrigere
Reaktionszeiten flr Support und IT-Wartungskosten?
von Datenbanken' Wartung durch

IT-Administratoren'

,Red Hat gehort im Bereich der
Standardisierung zu den fihrenden Anbietern
von Betriebssystemen. Ein Betriebssystem
von Red Hat ist solide und Uberzeugt sowohl

bei Performance und Sicherheit als auch bei
der Verwaltung.”®

Ali EImal

Cloud Services Planning & Infrastructure

Operations Group Manager, 1Red Hat Case ¢
Tiirk Telekom


https://www.redhat.com/de/resources/xm-case-study
https://www.redhat.com/de/resources/indesso-case-study
https://www.youtube.com/watch?v=A1kXduS4sQU&ab_channel=RedHatEnterpriseLinux
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Vereinfachen dern
IT-Infrastruktur

Das Wichtigste an einer Standardbetriebsumgebung ist die Einfachheit.

Komplexe IT-Infrastrukturen sind haufig
nicht leicht zu managen und zu warten,
was sich in erhdhten Ausfallzeiten,
verringerter Effizienz und hoheren
Kosten niederschlagt. AuRerdem wird es
immer schwieriger, bestehende Prozesse
und Deployments in heterogenen
Umgebungen zu automatisieren.

Die Standardisierung lhrer
Betriebsumgebung hilft Ihnen,

die Komplexitat und die damit
verbundenen Risiken zu verringern. lhre
Standardbetriebsumgebung sollte einen
definierten Bestand an Komponenten,
Schnittstellen und Prozessen in lhrer
gesamten Infrastruktur verwenden,
einschlief3lich physischer, virtualisierter
und cloudbasierter Ressourcen. Dadurch
entsteht eine konsistente, bekannte
Basis fUr Systeme, aufRerdem werden
Infrastruktur und Ablaufe optimiert.

Weniger Variationen erleichtern

die Provisionierung von Systemen,

die Skalierung von Ressourcen, die
Fehlersuche und die Behebung anderer
Probleme in lhrer gesamten Umgebung.
Mit einer Standardbetriebsumgebung
kénnen Sie auch einen einzigen,
standardisierten Satz von
Betriebsverfahren und -prozessen
erstellen. Dadurch werden die Ablaufe
beschleunigt und Ihr Team kann eine
groRere Infrastruktur verwalten.

Die Entwicklung einer
Standardbetriebsumgebung

mit Red Hat Enterprise Linux als
Standardbetriebssystem ermoglicht

es lhrem Team, seine operative

Effizienz mittels eines vereinfachten,
wiederholbaren Managementerlebnisses,
konsistenten Tools und Ressourcen
unabhangig von IT-Umgebungen und
Workloads zu steigern.

Die Einfachheit von Red Hat

Enterprise Linux erlaubt es
Systemadministrationsteams - auch
Linux-Neulingen - verschiedene
Versionen ihres Standardbetriebssystems
in physischen, virtuellen, Private Cloud-
oder Public Cloud-Umgebungen
effizienter und effektiver zu managen.

,Wir haben uns schnell fir die Standardisierung
auf Red Hat Enterprise Linux entschieden, da
es robust ist und gewerblich unterstttzt wird.
Es verfugt Uber integrierte Sicherheitsupdates

und einen langen Lifecycle, wie viele unserer
Anwendungen im Automobilbereich,

sodass wir die alten Versionen problemlos
aktualisieren konnten.”

Gunther Mayer

Integration Specialist, CAE-Integration, R&D, Volkswagen



https://www.redhat.com/de/resources/volkswagen-research-deveopment-case-study
https://www.redhat.com/de/resources/volkswagen-research-deveopment-case-study
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Kontinuierlieches

Dokumentieren von IT-Assets

In der Dokumentation wird die Funktionsweise lhrer IT-Infrastruktur erfasst.

Ein gutes Verstandnis Ihrer Infrastruktur und Ihrer Ablaufe
ist erforderlich, um die geschaftlichen Anforderungen an
Stabilitat, Zuverlassigkeit und Verflgbarkeit zu erfillen.
Mangelndes Wissen iiber Komponenten, Ressourcen und
Prozesse kann zu mehr Ausfallen, verzogerten Reparaturen
und geringerer Effizienz fihren.

Um diese Stolperfallen zu umgehen, ist es wichtig, dass
Sie in lhrem Unternehmen gute Dokumentationen erstellen
und fortflhren, da sie ein integraler Bestandteil von

Infrastrukturmanagement und -betrieb sind.

Unterschiedliche
Dokumentationsanforderungen

Dabei sollten Sie Folgendes beachten:

1. Dokumentieren Sie alles in lhrer Infrastruktur sorgfaltig -
von Komponenten und Konfigurationen bis hin zu
Governance-Richtlinien, Betriebsprozessen und
automatisierten Aufgaben.

2. Sobald Sie Uber eine detaillierte Dokumentation verfligen,
sollten Sie jede Anderung an Ihrer Umgebung aufzeichnen
und jedes Dokument einer Versionskontrolle unterziehen.

3. Informieren Sie Ihr IT-Team und lhre Endnutzenden tber
jede noch so kleine Anderung in Ihrer Umgebung.

Wenn Sie auf Red Hat Enterprise Linux standardisieren, schaffen
Sie die Transparenz, die notig ist, um lhre IT-Infrastruktur
pragnant und akkurat zu dokumentieren und Anderungen
leichter nachverfolgen zu kdnnen. Weiterhin erleichtert eine
sorgfaltig dokumentierte Lieferkette, die Red Hat Enterprise
Linux unterstitzt, die Software-Versionskontrolle innerhalb Ihrer
Standardbetriebsumgebung.

Eine einzelne Ressource muss fir verschiedene Zielgruppen
innerhalb Ihrer IT-Abteilung haufig unterschiedlich
dokumentiert werden. Also kann es durchaus vorkommen,
dass Sie Teile lhrer Infrastruktur mehrmals auf
unterschiedliche Weise dokumentieren mussen, damit lhre
Teams effektiv arbeiten kdnnen. Beispiel:

Entwicklungsteams bend&tigen Informationen zu Sinn
und Zweck von Anwendungscode, die Ublicherweise als
Kommentare im Quellcode selbst vermerkt sind.
IT-Operatoren brauchen Administrationsanleitungen,
die Installations-, Konfigurations-, Management- und
Problembehebungsprozesse beschreiben.
Endnutzende bendtigen Handblicher, in denen die
Verwendung von Anwendungen und Ressourcen zur
Ausfihrung einer Aufgabe beschrieben wird.
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Das richtige Mal2 an
Flexibilitat

IT-Flexibilitat ist unerlasslich, um mit den sich andernden Anforderungen Schritt zu halten.

Die Standardisierung lhrer IT-Infrastruktur Dafiir bietet Red Hat Enterprise
Linux, zusatzlich zum Support
ist auch maglich, zu viel zu standardisieren. fir alte Workloads, eine flexible

bringt zwar viele Vorteile mit sich, aber es

Um moglichst effektiv zu sein, missen Sie Plattform fir Innovation und
den Umfang der Standardisierung auf den Wachstum mit:

Bedarf Ihres Unternehmens an Flexibilitat
und Agilitat abstimmen.

Vereinfachte Migration
von Workloads

Standardbetriebsumgebungen basieren
auf Kern-Builds, d. h. bestimmten
Gruppen von Komponenten, Schnittstellen
und Prozessen, die als Grundlage fir
Anwendungen, virtuelle Maschinen (VMs)
und Tools dienen. GrofRunternehmen mit
Hunderten oder sogar Tausenden von
Servern bendtigen unter Umstanden
mehrere Kern-Builds, um ihren
Beschaftigten die geeigneten Tools fiir
eine effektive Ausfiihrung ihrer Aufgaben
zur Verfligung stellen zu kdnnen, wahrend

Weniger
Komplexitat bei
der Verwaltung

fur kleinere Unternehmen eventuell einige
wenige ausreichen.

Mithilfe sorgféltiger Analysen kdnnen
Sie eine angemessene Anzahl

von Kernkonfigurationen fir Ihr
Unternehmen entwickeln. Um jedoch
dieses Gleichgewicht zwischen Umfang
der Standardisierung und Flexibilitat
noch feiner abzustimmen und so
auf dem heutigen dynamischen und
schnelllebigen Markt erfolgreich zu
sein, bendtigt Ihr Unternehmen ein
Standardbetriebssystem, das Uber
ein deutlich erhdhtes Level an
IT-Flexibilitét verfigt.

Schnelleren Wegen
von der Entwicklung
in die Produktion

Beachten Sie, dass die Flexibilitat,

Uber die Grenzen verschiedener [T-
Umgebungen hinaus zu operieren -

wie Red Hat Enterprise Linux sie lhnen
gibt — unbedingt mit der Fahigkeit
einhergehen sollte, konsistente und
stabile Betriebssystem-Images erzeugen
zu konnen.

Nutzerinnen und Nutzer von Red Hat
Enterprise Linux konnen dafiir das
Image Builder Tool verwenden, das

als gehosteter Service tiber Red Hat
Insights (als Teil einer Red Hat Enterprise
Linux Subskription) oder als lokales Tool
verfligbar ist.

Mit dem Image Builder Tool kdnnen die
Nutzenden anpassbare, wiederholbare
Betriebssystem-Images - wie
Installationsdisks, VMs, je nach Cloud-
Anbieter spezifische Images und

mehr - erstellen, die mit den wichtigen
Cloud-Anbietern und der aktuellen
Virtualisierungstechnologie kompatibel
sind. So sind konsistente Provisionierung
und konsistentes Deployment
sichergestellt, wahrend Sie ganz flexibel in
lhrer gesamten IT-Umgebung operieren.

,Die Open Source-Technologie von Red Hat hat
uns aufgezeigt, wie Daegu in Richtung Zukunft
geht. Wir kénnen durch das cloudbasierte,
standardisierte und flexible System bessere

und hochwertigere Services bieten.”>

Chan Yun
Deputy Director of Informatization Office, Daegu Metropolitan City



https://www.redhat.com/de/about/press-releases/daegu-metropolitan-city-and-korea-land-housing-corporation-announced-winners-red-hat-apac-innovation-awards-2021-korea
https://www.redhat.com/de/about/press-releases/daegu-metropolitan-city-and-korea-land-housing-corporation-announced-winners-red-hat-apac-innovation-awards-2021-korea
https://www.redhat.com/de/about/press-releases/daegu-metropolitan-city-and-korea-land-housing-corporation-announced-winners-red-hat-apac-innovation-awards-2021-korea
https://www.redhat.com/de/about/press-releases/daegu-metropolitan-city-and-korea-land-housing-corporation-announced-winners-red-hat-apac-innovation-awards-2021-korea
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Konsistenz in
Cloud-Umgebungen

Cloud-Einfiihrungen nehmen zu, und Unternehmen
mussen fir Konsistenz in ihren Hybrid Cloud- und
Multi Cloud-Umgebungen sorgen.

Unternehmen setzen Cloud-Infrastrukturen ein, um Kosten zu senken, die
Flexibilitat zu erhohen und Zugang zu den neuesten Technologien zu erhalten.
In der Tat zeichnet sich in der aktuellen Geschéftslandschaft ein steigender
Beliebtheitsgrad von Cloud Computing ab, da:®

72 %

der Unternehmen Uber
eine Hybrid Cloud-
Strategie verfligen

87 %

der Unternehmen
Uber eine Multi-Cloud-
Strategie verflgen

59 %

der Unternehmen Cloud-
Technologien in groRem
Umfang nutzen

50 %

der Unternehmens-Workloads
in einer Public Cloud
ausgefihrt werden

46 %

der Unternehmensdaten
in einer Public Cloud
gespeichert sind

6 ,Flexera 2023 State Of The Cloud Report.” Flexera,
8. Marz 2023



https://info.flexera.com/CM-REPORT-State-of-the-Cloud
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Cloud-Infrastrukturen sind auf eine dynamische und

elastische Skalierung ausgelegt. Server werden als Gerate fir
einzelne Workloads eingesetzt, die umgehend bereitgestellt,
automatisch konfiguriert und einfach ersetzt werden konnen. Bei
diesem Ansatz werden Systeme in Schichten und Komponenten
aufgeschlisselt, die dann auf einfache Weise kombiniert,
unabhangig freigegeben und als Kollektionen verwaltet werden.

Hybrid Cloud und Multi-Cloud-Architekturen kombinieren

die Infrastruktur vor Ort und die Private Cloud- oder

Public Cloud-Infrastruktur in einer einzigen Umgebung.
Aufgrund dieser Struktur ist Konsistenz essenziell, damit
Hybrid Cloud und Multi-Cloud effektiv funktionieren. Das
richtige Standardbetriebssystem bietet Ihnen daflr eine ideale
Deployment-Strategie fiir Hybrid Cloud- und Multi Cloud-
Umgebungen.

Zentralisiertes SOE-Management
fur mehr Effizienz

Da Red Hat Enterprise Linux in physischen, virtuellen,
Container- und Cloud-Umgebungen konsistent ist, arbeitet
es immer gleich - mit konsistenten Managementtools -
unabhdngig davon, wo es bereitgestellt wird. Als Basis fir die
Standardisierung verschafft Ihnen dies die zur Transformation
lhrer Infrastruktur bendtigte Agilitat, da sich Ihr Unternehmen
weiterentwickelen kann, ohne an Konsistenz einzubiiRen.

Sie kdnnen auch nach Bedarf Anwendungen und Workloads
platzieren oder bewegen, ohne an Konsistenz, Flexibilitat

und Portabilitat zu verlieren - und gleichzeitig Kompetenzen,
Standards, Prozesse, Best Practices und Managementtools in
verschiedenen Hybrid Cloud und Multi-Cloud Umgebungen
aufrechterhalten.

Indem Sie die Kern-Builds |hrer Standardbetriebsumgebung
auf einer zentralen Managementplattform organisieren,
koénnen Sie voll provisionierte Systeme in nur wenigen
Minuten und unabhangig von der zugrunde liegenden
Infrastruktur bereitstellen.

Das Red Hat Enterprise Linux Image Builder Tool vereinfacht
diesen Prozess, indem es Ihnen ermdglicht, Hosts in der Cloud
aus selbst erstellten Standardbetriebsumgebungs-Images
(SOE-Images) bereitzustellen, wodurch mit nur ein paar Klicks
verschiedene Hosts auf Basis eines identischen SOE-Images
gelauncht werden kénnen.

Mehr dazu erfahren Sie in diesem Blog.


https://www.redhat.com/de/blog/modernizing-rhel-management
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Automatisieren der Infrastruktur

Durch Automatisierung konnen Sie lhre IT-Teams entlasten und ihnen mehr Kapazitaten

fur wichtigere Projekte verschaffen.

Manuellen Abldufen fehlt es an Geschwindigkeit, Effizienz
und Genauigkeit, um in einer schnelllebigen digitalen Welt
erfolgreich zu sein. Tatsachlich sehen 86 % der Unternehmen
zu viele manuelle Prozesse als grofse Herausforderung an,
wenn sie ihre IT-Ausgaben planen.”

Eine Automatisierung kann miihsame, zeitaufwandige, manuelle
Aufgaben beschleunigen, sodass lhre IT-Teams mehr Zeit und
Energie flr Projekte aufbringen kdnnen, die einen hcheren
Geschaftswert liefern. Mithilfe der Automatisierung konnen

Sie neue Ressourcen und Services schnell bereitstellen, die
Konsistenz von IT-Umgebungen durchsetzen und alltagliche
Wartungsaufgaben fir die Infrastruktur mit weniger IT-Personal
erledigen.

Diese Verbesserungen bringen lhrem Unternehmen viele
Vorteile, wie:

Schnelleres Bereitstellen
von neuen Anwendungen
und Services

Weniger Sicherheits-
und Compliance-
Risiken

Niedrigere
Betriebskosten

Mehr Zeit und Budget, damit
sich das IT-Personal auf
Innovation und strategische
Initiativen konzentrieren kann

7 [Flexera 2022 Tech Spend Pulse.” Flexera, 8. 2022.

Automatisierung ist aber keine Alles-oder-Nichts-Ldsung.

Fir eine erfolgreiche Einflihrung der Automatisierung ist

eine nachhaltige Strategie erforderlich. Dokumentieren

und Uberpriifen Sie alle Automatisierungskomponenten
regelmalig, um sicherzustellen, dass sie vollstandig erfasst
sind und wie geplant funktionieren. Ein von Menschen lesbares,
selbstdokumentierendes Automatisierungs-Framework kann
diesen Aufwand erheblich reduzieren und gleichzeitig den
Beschaftigten die Mdglichkeit geben, einen Beitrag zu leisten.

Durch die Standardisierung auf Red Hat Enterprise Linux
wird ein konsistentes und wiederholbares Management-
Erlebnis geschaffen, das die Implementierung einer
unternehmensweiten Automatisierung vereinfacht,

und auBRerdem noch folgende Vorteile bietet:

« Automatisierung von Sicherheitskontrollen, um das Risiko
von Schwachstellen zu minimieren

« Durchfiihrung von Provisionierung, Konfiguration und
Auditing mit den automatisierten und intelligenten Funktionen
von Red Hat Insights, um Risiken besser vorhersehen zu
kénnen, Aktionen zu empfehlen und Kosten zu analysieren

+ Vereinfachte Implementierung und Skalierung der
Funktionen von Red Hat Enterprise Linux mit vordefinierten
und unterstUtzten Automatisierungspaketen, um Konfiguration
und Skalierung in mehreren Systemen zu beschleunigen

- Konsistente Konfiguration und Workflows in groRem
Umfang mit den Red Hat Enterprise Linux Systemrollen
und der umfangreichen Library von allgemeinen Services
und Konfigurationsaufgaben, die sie automatisieren. Diese
Systemrollen basieren auf Ansible® Content Collections,
die Ihnen die Automatisierung des Managements und der
Konfiguration von Red Hat Enterprise Linux Systemen
erleichtern.

« Automatisches Erstellen und Bereitstellen von
Standardbetriebssystem-Templates zum schnellen und
konsistenten Deployment in lhrer Hybrid Cloud- oder Multi-
Cloud-Umgebung mit Red Hat Enterprise Linux Image Builder.
Mit diesem Image Builder Tool erfolgt das Cloud-, VM- oder
Image-Deployment zeitsparend automatisiert.


https://info.flexera.com/FLX1-REPORT-State-of-Tech-Spend-Thanks
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Integrieren dynamischer Skalierbarkeit

Veranderungen sind unvermeidlich, besonders in der IT-Branche - die L6sung heif3t

~dynamische Skalierbarkeit”.

Der Bedarf oder die Last eines bestimmten Service ist

im Zeitverlauf Fluktuationen ausgesetzt. Eine statische
Infrastruktur kann mit diesen Verdanderungen nicht Schritt
halten. Herkdmmliche Methoden der Kapazitdtsliberversorgung
zur Deckung von Spitzenbedarf verbrauchen zu viel Budget und
lassen die Systeme Uber lange Zeitrdume ungenutzt.

lhre Infrastruktur muss sich dynamisch und elastisch skalieren
lassen, damit sie mit den Anforderungen mithalten kann. Indem
Sie eine gemeinsame Basis fiir hre Systeme nutzen, kdnnen
Sie schneller skalieren und eine effizientere Infrastruktur
gewahrleisten.

Die Einflihrung eines Standardbetriebssystems kann lhnen
helfen, dynamische Skalierbarkeit in Ihre Infrastruktur zu
integrieren. Mit einer gemeinsamen Basis kénnen lhre
Systeme eine Vielfalt an Services bereitstellen, anstatt auf
eine einzelne Anwendung ausgerichtet zu sein. Sie knnen
dieselbe Ressource gleichzeitig mehreren Services zuweisen,
um den gednderten Bedarf abzudecken, ohne dass es zu
einer Uberversorgung kommt.

Dazu dient dieser Ansatz als ideale Vorbereitung flr die
Migration zu Cloud-Technologien. Sie konnen eine kleine

| T-Infrastruktur vor Ort betreiben, um den durchschnittlichen
taglichen Bedarf zu decken, und Cloud-Ressourcen einsetzen,
um den zusatzlichen Bedarf in Spitzenzeiten zu decken.

Eine Standardisierung auf Red Hat Enterprise
Linux unterstiitzt diesen Bedarf nach dynamischer
Skalierbarkeit durch:

- ein konsistentes und wiederholbares
Verwaltungserlebnis mit standardisiertem Deployment in
grofdem Umfang

- eine sicherheitsorientierte Basis, die es Innen erlaubt,
bestehende Anwendungen anzupassen und neue
Technologien konsistent in Ihren Umgebungen einzusetzen

- die nétige Portabilitat, um Ihre Anwendungen unabhangig
vom Standort konsistent bereitzustellen und zu managen
sowie lhre Workload-Migration zu vereinfachen

- konsistente Tools und Training zur einfacheren Skalierung
von Anwendungen in Hybrid Cloud- und Multi-Cloud-
Umgebungen

« Systemrollen zur Vereinfachung der Implementierung und
Skalierung der Funktionen von Red Hat Enterprise Linux

,Der Erfolg dieses Projekts war fir die 800 Personen,

die taglich in dieser Umgebung arbeiten, ein grof3er
Schritt vorwarts. Mit Red Hat kdnnen wir jetzt Projekte
schneller skalieren - eine wesentliche Voraussetzung
fUr das Wachstum unseres Unternehmens.”®

udy. I TTech automatisiert virtualisierte Umgebung mit Red Hat", 31. Jan 2020.

Nikolaus Schillinger
Team Leader Network & Server Team, TTTech



https://www.redhat.com/de/resources/TTTech-success-snapshot
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Schaffen einer Basis fur eine
mehrschichtige Sicherheitsstrategie

Sicherheit hat bei Unternehmen noch immer oberste Prioritat® - und das richtige
Betriebssystem ist ein guter Anfang.

Effektive Sicherheitsstrategien bieten mehr als nur Ein Standardbetriebssystem erlaubt es lhnen auRerdem, mit
reine Autorisierungsprifungen Uber ein zentrales groRerer Konsistenz Sicherheitsmaf3dnahmen Uber mehrere
Identitatsmanagementsystem. Eine mehrschichtige Schichten lhres Infrastruktur-Stacks zu integrieren und die
Sicherheitsstrategie ist notwendig, um effizient Risiken zu Managementkomplexitat dieser Sicherheitsprotokolle in Ihrer
verwalten, Daten zu schiitzen, Benutzerauthentifizierungs- gesamten IT-Umgebung zu verringern.

und Zugriffsverfahren einzurichten, Daten zu verschlisseln,
eine korrekte Systemkonfiguration sicherzustellen und bei der
Durchsetzung von Compliance-Vorgaben in den gemanagten
Deployments zu helfen.

Sicherheit und Stabilitat bilden die Basis jeder
Betriebsumgebung. Die Suche nach einer sicherheitsorientierten
Open Source Plattform zum Entwickeln, Ausfiihren und

Skalieren von Workloads und Anwendungen kann jedoch eine
Hierfir gibt es nicht die eine richtige Losung, aber das richtige Herausforderung sein.

Betriebssystem kann eine Basis mit verstarktem Fokus auf

Systemsicherheit und Integration mit anderen Lésungen

schaffen. Dadurch wird eine mehrschichtige Sicherheitsstruktur

aufgebaut, die lhre gesamte Infrastruktur abdeckt.

9 ,Flexera 2022 Tech Spend Pulse.” Flexera, 8. Juni 2022.
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Folgende Eigenschaften machen Red Hat Enterprise Linux zu der Basis, die Sie zum Entwickeln einer mehrschichtigen
Sicherheitsstrategie benétigen:

« Integrierte Sicherheitsfunktionen - zum Beispiel « Wichtige Sicherheits-Upgrades und Live-Patches, haufig
automatisierte Sicherheitskontrollen — und Sicherheitsprofile innerhalb von 24 Stunden nach Bekanntwerden einer kritischen
Sicherheitsllcke

+ Proaktive Analysen, Warnungen bei Sicherheitsllicken,
zielgerichtete Anweisungen und Remediation Playbooks « Zertifizierung fiir Sicherheitsstandards fir die meisten
behdrdlichen und branchenrelevanten Anforderungen

» Sicherheitsorientierte Software-Lieferkette, welche die
von Red Hat gelieferten Komponenten Uberprift

Ineffiziente
SicherheitsmaRnahmen
konnen kostspielig werden

Sicherheitsbedrohungen nehmen kontinuierlich zu, und
Datenpannen sind immer mit hohen Kosten verbunden.
Sehen Sie sich folgende Zahlen an: ©

445 Mio.USD 204 Tage

durchschnittliche Kosten von durchschnittlicher
Datenpannen im Jahr 2023 Zeitraum zur Erkennung
und Eindémmung
einer Datenpanne im

1,02 Mio. USD Jahr 2023

Kosteneinsparungen, wenn die Erkennung
und Eindémmung einer Datenpanne in
maximal 200 Tagen erfolgt

,Unsere Kundinnen und Kunden

haben sich ein sichereres und robusteres
Betriebssystem gewunscht, das wir ihnen mit
Red Hat Enterprise Linux nun bieten konnen.""

Emilio Barcelos
Product Manager, Wayside Intelligence and Analytics, Alstom

mit Edge Computing und Open Hybrid Cloud”, 26. 2021.


https://www.ibm.com/reports/data-breach
https://www.redhat.com/de/about/press-releases/alstom-and-red-hat-team-transform-railway-communication-edge-computing-and-open-hybrid-cloud
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Plattform-Managementtools
vereinheitlichen

Mit einem effektiven Management Wichtige Funktionen von Plattform-
konnen Sie mehr aus lhrer IT-Umgebung Managementtools

herausholen.
System-Lifecycle-Management

Moderne Managementtools und -ansétze sind fur grolRe * Erstellen und skalieren Sie Systeme.

IT-Umgebungen von entscheidender Bedeutung. Mit einer - Uberwachen und verfolgen Sie Systeme, Assets und

umfassenden Managementstrategie - basierend auf einem

Standardbetriebssystem und konsistenten, vernetzten Tools -

konnen Sie lhre IT-Umgebung optimal nutzen und gleichzeitig

lhre Assets und Ihr Unternehmen schiitzen. regelmafiig.

« Entfernen Sie Systeme und Ressourcen, wenn sie nicht
mehr bendtigt werden.

Subskriptionen.

- Pflegen, patchen und aktualisieren Sie die Systeme

Berlicksichtigen Sie bei der Definition lhrer
Standardbetriebsumgebung die Managementtools, die fir lhre
verwendeten Plattformen verfligbar sind. Diese Tools bilden das
Herzstlick Ihrer IT-Abldufe und sind aufeinander abgestimmt, Sicherheitsschwachstellen und Compliance-Management

damit Sie lhren Teams die Features und Funktionen fir eine - ldentifizieren Sie Systeme, die fehleranfallig, nicht konform

groRtmaogliche Produktivitat bereitstellen kdnnen. Gute Tools ) :
oder nicht gepatcht sind.

ermdglichen ein effektives Management von System-Lifecycles,
Sicherheitsschwachstellen und Compliance. + Planen Sie Korrekturmaf3nahmen nach Aufwand,

Auswirkungen und Schweregrad des Problems.

« Patchen Sie Systeme effizient.

- Uberpriifen Sie Anderungen, und protokollieren Sie
die Ergebnisse.
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Best Practices beim

|T_Management Die Auswahl der richtigen Managementtools ist nur der

Anfang - Sie miissen mithilfe dieser Tools betriebliche
Prozesse zur Optimierung lhrer IT-Umgebung definieren.

- Entfernen Sie veraltete und ungenutzte Ressourcen, um
Kosten zu sparen.

+ Setzen Sie Automatisierung ein, um allgemeine Aufgaben zu
optimieren und Fehler zu reduzieren.

+ Verbinden Sie Ihre Management-, Automatisierungs- und
Sicherheitstools, um die Produktivitat zu steigern.

+ Scannen Sie Ihre Systeme regelmafig, um Probleme mit
Compliance und Sicherheitsschwachstellen schneller zu
erkennen.

+ Patchen Sie lhre Systeme haufig, und testen Sie |hre Patches,
um die Systeme auf dem neuesten Stand zu halten.

Lesen Sie das E-Book ,Erfolgreiche Verwaltung lhrer Linux-
Umgebung’, um mehr Uber Best Practices beim IT-Management
zu erfahren.

,Mithilfe von Red Hat Insights kdnnen wir
leichter erkennen, wie wir die Sicherheit
erhdéhen und Risiken schneller managen
kénnen. Das spart unseren Teams Zeit,
und fUr unsere Systeme bedeutet es
mehr Sicherheit.”

Timothy Runion
Security Architect, DIRECTV

12 Red Hat Kunden-Feedback. ,Red Hat Customer Success Folien-Deck (Folie 600)*, 2022


https://www.redhat.com/de/resources/linux-system-management-ebook
https://www.redhat.com/de/resources/linux-system-management-ebook
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Kompetenzlicken erkennen und schlief3en

Hybrid Cloud und Multi-Cloud erfreuen sich wachsender
Beliebtheit, und Unternehmen verdndern die IT-Umgebungen
lhrer Workloads fortlaufend. Dabei kommen haufig
Kompetenzllicken vom Vorschein, die das effektive und
effiziente Management einer Hybrid Cloud- und Multi-Cloud-
Umgebung einschranken kénnen.

Die Standardisierung auf das richtige Betriebssystem ist

ein entscheidender Schritt, wenn diese Kompetenzliicken
geschlossen werden sollen. So werden Prozesse durch
konsistente Tools und Trainings optimiert und in der Folge
auch das erforderliche Personal und die Ressourcen, die zur
Verwaltung dieser Prozesse notig sind. Schlief3lich gibt es dann
nur eine zentrale Betriebsumgebung.

Die Red Hat Enterprise Linux Subskription enthalt unter
anderem die folgenden Features und Funktionen, die
das SchlieRen der Kompetenzliicken durch optimierten
Einsatz von Personal und Ressourcen erleichtern:

« Zugang zu einer gemeinsamen Library mit proprietaren
Ressourcen und Tools sowie Uber Jahrzehnte angesammeltem
Linux-Fachwissen, das Ihrem Team bei der Optimierung Ihrer
IT-Umgebungen und der Lésung operativer Probleme hilft
sowie Linux-Neulingen die Angst vor dem Einstieg nimmt.

+ Proaktive Analyse- und Remediation-Tools von Red Hat
Insights, welche die Effizienz erhdhen und den Beteiligten
aufzeigen, wo sie inre Kompetenzen ausbauen mussen, um
ihre Workloads effektiv zu managen.

+ Ein garantiertes SLA (Service Level Agreement) mit
Support rund um die Uhr fUr Probleme des Schweregrads 1,
erhaltlich im Rahmen von Premium-Subskriptionen fur
Red Hat Enterprise Linux.

« Der zuséatzliche Support der Red Hat Product Engineers,
die eng sowohl mit den Support Teams als auch den Hardware-
und Softwarelieferanten zusammenarbeiten, um Ihnen beim
Losen lhrer Herausforderungen zur Seite zu stehen.

Immer grofRere
Kompetenzliicken in Bezug
auf die Cloud

Diese Konsistenz ist der Schliissel dafir, dass Ihr Unternehmen
Anwendungen in den Hybrid Cloud- und Multi-Cloud-
Umgebungen bewegen kann, ohne dabei an Kompetenzen,
Standards, Prozessen, Best Practices oder Managementtools
einzubiif3en. Das spart Personal und Ressourcen.

Die Einfihrung von Red Hat Enterprise Linux als
Standardbetriebsumgebung bringt Ihnen den Vorteil, dass
Ihr IT-Team konsistente Tools und universelles Training fir
einfachere Anwendungsentwicklung, -Deployment und
-Skalierung in Hybrid Cloud und Multi-Cloud Umgebungen
einsetzen kann.

Weitere hochwertige Services, die bei der Beseitigung der
Kompetenzliicken helfen konnen und als Add-Ons zu lhrer
Subskription erhaltlich sind, finden Sie hier:

 Red Hat Training und Zertifizierung zur Beseitigung
von Kompetenzlticken in Teams und Bindung von
hochqualifiziertem Personal

+ Bedarfs-basiertes Training, um sicherzustellen, dass Ihr
Team wirklich Uber die erforderlichen Kompetenzen fir das
Management der Workloads in einer Hybrid Cloud oder
Multi-Cloud Umgebung verfigt

+ Kundenspezifische Consulting Services, um
Wissensllcken innerhalb Ihres Unternehmens fur Hybrid Cloud
oder Multi-Cloud zu schlieRen, oder um fUr Ihre besonderen
Herausforderungen speziell zugeschnittene Losungen
anzubieten

- Ein engagierter und sicherheitsorientierter Red Hat
Technical Account Manager (TAM) zur Entlastung lhres Teams
mit der Sicherheit, dass Ihre Infrastruktur in der Hand von
Fachleutenist

Je mehr Unternehmen in die Cloud wechseln, desto
ausgepragter werden die unternehmensinternen
Kompetenzliicken. Es gibt Forschungsergebnisse,
die belegen:®

Nur der Unternehmen stehen nicht vor einer

o Kompetenz-Herausforderung beim Deployment
8 /0 und Management von Cloud-Umgebungen.

13 IDC Infobrief, gesponsert von Red Hat. Warum Enterprise Linux an Relevanz fir die Hybrid Cloud gewinnt.”

Dokument Nr. US50679023, Juni 2023.
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https://www.redhat.com/rhdc/managed-files/li-idc-why-linux-is-relevant-analyst-material-435669-202307-en.pdf

FAZIT

Sind Sie bereit fur die Standardisierung
auf Red Hat Enterprise Linux?

Mehr erfahren iiber die Vorteile einer Standardisierung auf Red Hat Enterprise Linux — wie lhnen
etwa die besonderen Features und Funktionen die Entwicklung einer flexiblen und konsistenten Basis
fir Ihre Standardbetriebsumgebung erleichtern kdnnen - oder kontaktieren Sie Red Hat, wenn Sie
sich bereits fir Red Hat Enterprise Linux entschieden haben.

Uber Red Hat

Red Hat, weltweit fihrender Anbieter von Open-Source-Software-Lésungen fir Unternehmen,
folgt einem community-basierten Ansatz, um zuverlassige und leistungsstarke Linux-, Hybrid
Cloud-, Container- und Kubernetes-Technologien bereitzustellen. Red Hat unterstitzt Kunden

bei der Entwicklung cloudnativer Applikationen, der Integration neuer und bestehender
IT-Anwendungen sowie der Automatisierung, Sicherung und Verwaltung komplexer Umgebungen.
Als bewahrter Partner der Fortune 500-Unternehmen stellt Red Hat vielfach ausgezeichnete
Support-, Trainings- und Consulting-Services bereit, die unterschiedlichsten Branchen die
Vorteile der Innovation mit Open Source erschliel3en kénnen. Als Mittelpunkt eines globalen
Netzwerks aus Unternehmen, Partnern und Communities unterstttzt Red Hat Unternehmen bei
der Steigerung ihres Wachstums und auf ihrem Weg in die digitale Zukunft.

facebook.com/redhatinc EUROPA, NAHOST TURKEI ISRAEL VAE
@RedHatDACH UND AFRIKA (EMEA) 00800 448820640 1809 449548 8000-4449549
linkedin.com/company/red-hat 0080073342835
de.redhat.com
europe@redhat.com
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