INFORME DE PRIORIDADES
DE CXO LATAM 2024:

Principales tendencias, desafios
y prioridades de ciberseguridad
para los ClOs en América Latina
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Introduccion

Los cambios en el panorama tecnolégico nunca han ocurrido tan rapidamente. Las herramientas
digitales se estan adoptando en todos los sectores para transformar la forma en que operan las
empresas. Sin embargo, este entorno digital en rapida evolucion trae consigo desafios, especialmente
en términos de ciberseguridad. Desde la necesidad de cumplimiento (compliance, en inglés) hasta la
aparicion de nuevas amenazas, los lideres tecnoldgicos deben enfrentar un panorama complejo para
proteger sus organizaciones mientras impulsan la innovacién y el crecimiento.

En este informe, exploramos las principales percepciones, conocimientos y prioridades de los Chief
Information Officers (CIOs) en América Latina, revelando una amplia gama de preocupaciones.
La gobernanza, el cumplimiento y la demostracién del Retorno Sobre la Inversion (ROI, por sus

siglas en inglés) surgen como las principales prioridades de los encuestados, mientras que la
colaboracidn y la comunicacién entre los ejecutivos se identifican como elementos cruciales para
una estrategia eficaz de ciberseguridad. A medida que las organizaciones buscan herramientas
digitales para aumentar la rentabilidad y la eficiencia, el papel del CIO en la toma de decisiones y
la planificacidén estratégica se vuelve cada vez mas importante.

Nuestros datos destacan las principales prioridades para los CIOs en 2024, incluyendo el
fortalecimiento de la resiliencia de TI, la comprensién y priorizacién de los riesgos, y la adopcion
de tecnologias en la nube y automatizacion para mejorar las medidas de seguridad. Estas
prioridades subrayan la necesidad estratégica de que las organizaciones se adapten a un mundo
cada vez mas digital e interconectado, mientras se protegen contra nuevas amenazas.

El informe ofrece valiosos conocimientos sobre el panorama de la ciberseguridad para los
CIOs en 2024, destacando las prioridades, desatios y oportunidades que enfrentaran los lideres
tecnoldgicos. Al comprender y abordar estas tendencias, las organizaciones estaran mejor
preparadas para navegar las complejidades de la ciberseguridad y posicionarse para
el éxito en un entorno digital en constante evolucion.
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Para descubrir mas sobre los desafios actuales de ciberseguridad y
Tecnologia de la Informacién que enfrentan los CIOs en organizaciones en
América Latina, realizamos una encuesta con CIOs y Lideres Tecnolégicos

sobre sus experiencias y planes en relacién con los principales desafios
y tendencias. Este informe tiene como objetivo presentar una visiéon
general del panorama actual de amenazas, ademas de explorar tecnologias
avanzadas y revelar cdmo las organizaciones planean priorizar e invertir.

A través de esta encuesta, buscamos descubrir

La correlaciéon
entre el papel de los Coémo los
lideres tecnolégicos dentro CIOs esperan Practicas rutinarias y
de una organizacion, que su papel y sus la adopcidn de tecnologias
sus patrones de prioridades cambien avanzadas dentro de
comunicacion, principales para el area de las organizaciones.
preocupaciones y la tasa negocios en general.
de colaboracién.
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Las empresas
participantes se dividieron
| en tres principales categorias de

tamano: mas de 50 mil empleados

(51%), de 10 mil a 50 mil
empleados (37%) y de
5 mil a 10 mil

empleados (6%).

conto con la
participacion de
200 CIOs y Lideres

Metodologia

Los tres paises con
La encuesta

mayor namero de respuestas

fueron Brasil (43%), México (23%)
y Argentina (12%). Otros paises
que también participaron
incluyen Chile, Colombia,
Tecnolégicos. Pert, Uruguay, Ecuador,

Costa Rica y Bolivia.

Las cinco
| principales industrias
/ representadas en la encuesta
fueron Manufactura (25%),
Servicios Financieros (15%),
Utilities y Energia (10%),
Farmacéutica y Ciencias (9%)
y Mayorista y
Minorista (6%).
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EL PAPEL DEL CIO Y LA COMUNICACION

Los CIOs creen que, en los
proximos cinco anos, enfrentaran una
creciente presion para convertirse en

una parte esencial en la generacién de

ingresos de la organizacion (33 %),

ademas de una necesidad de convertirse
en una funcidon mas estratégica dentro
de la empresa (33%)

La mayoria de los
encuestados indicé que, en
los préximos 12 meses, dara prioridad

a la seguridad en la nube,
a la resiliencia cibernética y

a la gestién de riesgos La mayorfa de

los encuestados indicé que,
en los préximos 12 meses,
dara prioridad a la
seguridad en la nube, a la
resiliencia cibernéticay a la
gestion de riesgos
de terceros

de terceros.

Gobernanza y
cumplimiento (18%) y la
demostracién de ROI (13%) son
las principales preocupaciones
profesionales para los CIOs en
América Latina. Las organizaciones
esperan centrarse
en estas dreas para asegurar
el éxito en 2024.

CONTINUADA
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PRIORIDADES DE NEGOCIOS Y CIBERSEGURIDAD DE LOS CIOS

Las tres principales
prioridades de TI para los préoximos
12 meses son: enfoque en la
nube (21%), mejoras en
ciberseguridad (21%) y expansiéon

de la automatizacién (13%).

Mas de un
tercio de los encuestados
(37%) ya esta utilizando
Inteligencia Artificial (IA) para
simulacién de amenazas
y prediccion de ataques,
mientras que el 27% la utiliza
para deteccion y analisis
de malware.

Un cuarto de los
encuestados afirmé que el papel
mas importante de la
El 26% de los ciberseguridad es proteger
encuestados estan adoptando IA, a la empresa y garantizar
mientras que el 22%

su continuidad.
tiene un entendimiento basico
de esta tecnologia.
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GOBERNANZAY CUMPLIMIENTO
NECESIDAD DE HACER MAS CON

MENOS PRESUPUESTO Y RECURSOS
INFORMES Y DEMOSTRACION DE RO

MEJORAR LA ALINEACION Y LA COMUNICACION CON LA JUNTA DIRECTIVA

_ COMO CONSTRUIR UNA EMPRESA Y ORGANIZACION RESILIENTES
- MEJORAR LA ALINEACION Y LA COMUNICACION CON LOS COLEGAS

REDUCIR LA BRECHA DE HABILIDADES

- PLANIFICACION DE SUCESION
4% CONSOLIDAR Y REDUCIR EL NUMERO DE SOLUCIONES Y
2 SERVICIOS TECNOLOGICOS EN LOS QUE CONFIAMOS
AUMENTAR MI MARCA PERSONAL

MANTENERSE ACTUALIZADO SOBRE AVANCES TECNOLOGICOS DISRUPTIVOS

,& Principales insights:

Las preocupaciones de los CIOs estan
distribuidas en varias areas, pero
gobernanza y cumplimiento recibieron
la mayor parte de las respuestas, con un
18%. Luego, entregar valor y ROI (16%)
y la necesidad de hacer mas con menos
presupuesto y recursos (15%) también
se destacaron. El enfoque en el ROI
refleja la presién que enfrentan los CIOs
para garantizar que las inversiones en
tecnologia demuestren un valor real.

Gobernanza y cumplimiento estan en la
cima de las prioridades para los lideres
tecnolégicos, especialmente debido a

directrices internacionales como el Digital
Operational Resilience Act (DORA, por
sus siglas en inglés), el Cyber Resilience
Act (CRA, por sus siglas en inglés) y la
Directiva NIS2, ademas de regulaciones
locales que requieren atencién para evitar
posibles penalidades.
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. - ¢Coémo cree que su papel
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. ) oriies podria cambiar en los % Principales insights:
proximos cinco anos?

Los CIOs creen que, en los préximos cinco
anos, enfrentaran una presion creciente
para convertirse en una parte esencial en la
generacion de ingresos de la organizacion
(33%), ademas de una necesidad de
convertirse en una funcién mas estratégica
dentro de la empresa (33%). También
esperan ser responsables de impulsar la
transformacion de los negocios.
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A medida que las empresas se enfocan
cada vez mas en herramientas digitales
para aumentar la rentabilidad y mejorar

AUMENTO DE LA PRESION PARA CONVERTIRSE EN UNA PARTE 33, los procesos, los CIOs esperan estar en
GENERADORA DE INGRESOS EN LA ORGANIZACION ° o] cerittn dle as dlertstomes de fverelén
en tecnologia.
TENER UNA FUNCION MAS ESTRATEGICA DENTRO DE LA EMPRESA
CAPACITAR LA TRANSFORMACION EMPRESARIAL

CAMBIO DRASTICO EN QUIEN REPORTA EL CIO

AUMENTO DE LA RESPONSABILIDAD PERSONAL

1% EL PAPEL DE CIO DEJARA DE EXISTIR
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” ¢Como evaluaria la
) priorities colaboracion entre su papel
. y el resto de la alta direccion
A (C-Suite) en su organizacion?
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RAZONABLE

EXCELENTE

SIGUIENTE
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maneras de mejorar la
colaboracion con el resto

de la alta direccion? ’ . o

Principales insights:
Aqui estan las palabras La comunicacidn y la colaboracién son
mas mencionadas en fundamentales para la cohesion del C-suite,

las respuestas: pero no siempre estan garantizadas. El éxito en
esta area generalmente depende de una buena

cultura organizacional. Esto es especialmente
importante cuando se trata de ciberseguridad.

Nuestros datos sugieren que esto es
ampliamente reconocido, con mas de la mitad
de los participantes calificando la colaboracion
entre su funcién y el resto de la alta direccién
como “excelente”. Sin embargo, el 46% cree que

m ed |d as | 2 5 esta colaboracién ain puede mejorar. Algunas

sugerencias incluyen:

n e O C i O S 3 8 Garantizar que las medidas de ciberseguridad
g apoyen el crecimiento de los negocios y las
iniciativas de sostenibilidad;

operacional | 9 i N i C I at iva S | 2 5 Mejorar la comunicacién y la alineacién para

apoyar los esfuerzos de digitalizacién;

soporte | 45 sostenibilidad | 25 | ———

Facilitar la colaboracion entre diferentes

general | 13

digitalizacion | 20

eficiencia | 9 , A N
. areas para fortalecer la defensa cibernética y
estrategias | 13

proteger activos criticos;

Mejorar la comunicacién y la coordinacién

comunicacion | 22

para impulsar la Transformacién Digital.

esfuerzos | 20

‘ aprovechar | 9
ciberseguridad | 38
e objetivos | 13 alineacion | 20

eficiencia operativa.
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SOLO LOS
MANTENEMOS
INFORMADOS

ELLOS DEFINEN
LOS OBIJETIVOS

ESTRATEGICOS
QUE DEBEMOS
ALCANZAR

¢Cuanto influye y dirige

la junta directiva la
estrategia de ciberseguridad
de su organizacion?

ELLOS TIENEN
UNA INFLUENCIA
SIGNIFICATIVA

ELLOS PARTICIPAN
EN LAS DECISIONES

ESTRATEGICAS

SIGUIENTE




paloalto

WoORHS

Presionado por
requisitos de
cumplimientoy
egulacion, necesitando
justes continuos en las
politicas y practicas
de seguridad.

¢Cudles son algunos de los
desafios que esto te trae?

Aqui estan las palabras
mas mencionadas en
las respuestas:

Organizacién | 19

Positivos | 16
Escasez | 12 |

Lidiando | 12
Especializacion | 12 idiando |

Fatiga | 16 Amenaza | 16

Brecha | 12 . .
Conciencia | 19

Eficaz | 28

Alerta | 16

Respuesta | 16

% Principales insights:

Los hallazgos revelan que la junta directiva
desempena un papel importante en la
definicién de las estrategias de ciberseguridad
de las organizaciones. Solo el 14% de los
participantes informo que la junta directiva
tiene un papel pasivo, siendo solo informada
sin necesariamente involucrarse en los
objetivos estratégicos.

Para el 33% de los participantes, la junta
directiva ejerce “influencia significativa”.

Para el 32%, la junta esta involucrada en las
decisiones estratégicas. El 21% restante afirmé
que la junta define los objetivos estratégicos.
Esto indica que la ciberseguridad se ha

convertido en una funcién esencial del negocio,

profundamente integrada en la estructura
organizacional. Sin embargo, los encuestados
mencionaron algunos desafios, incluidos:

Lidiar con la escasez de habilidades y la
brecha de especializacion, lo que perjudica
la implementacion eficaz de la estrategia

de ciberseguridad;

Falta de conciencia y capacitaciéon adecuada
en ciberseguridad en toda la organizacion;
Dificultades con la saturacién de alertas y
falsos positivos, dificultando la respuesta
eficaz a las amenazas;

Resistencia a la adopcion de nuevas
tecnologias en industrias tradicionales;
Recursos limitados y asignacién insuficiente
de presupuesto para iniciativas de TI;
Presion de los requisitos de cumplimiento y
regulacion, exigiendo ajustes continuos en
las politicas y practicas de seguridad.
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¢Cuales son algunas de
las métricas de éxito que
o usas actualmente para
) priorities evaluar tu postura de
seguridad y demostrar
Ll_{nuA:miTn valor para el negocioy
Medla para la junta directiva?
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ROI DE LAS INICIATIVAS O TECNOLOGIAS DE CIBERSEGURIDAD

CUMPLIMIENTO CON REGULACIONES ESPECIFICAS DEL SECTOR

— I=

REDUCCION EN LA EXPOSICION O EN LAS
PUNTUACIONES DE RIESGO BASADAS EN EVALUACIONES

RETORNO SOBRE EL VALOR (ROV) DE LAS INICIATIVAS O
| P&/ TECNOLOGIAS DE CIBERSEGURIDAD PARA EL NEGOCIO Y LOGRO
DE LOS OBJETIVOS EMPRESARIALES
- OSTO POR INCIDENTE TRATADO O PREVENIDO EN COMPARACION CON EL PROMEDIO DEL SECTOR

I NO LOGRAMOS MEDIR Y DEMOSTRAR ROI CON PRECISION PARA LA JUNTA DIRECTIVAY EL NEGOCIO

NUMERO DE INCIDENTES DE SEGURIDAD O VIOLACIONES
REMEDIADOS DENTRO DE UN PERIODO DETERMINADO

% Principales insights:

Sobre las métricas de éxito utilizadas
para evaluar la postura de seguridad y
demostrar valor al negocio y a la junta
directiva, el 22% de los encuestados
utiliza el cumplimiento con regulaciones
especificas del sector, lo que indica una
fuerte adhesion a las normas regulatorias.
Un total del 30% mide el éxito por el
ROI de las iniciativas o tecnologias de
ciberseguridad, destacando el aspecto
financiero de las decisiones de seguridad.
La reduccion en la exposicién o en las
puntuaciones de riesgo basadas en
evaluaciones es una métrica de éxito
para el 15% de los encuestados, lo que

evidencia un enfoque proactivo en la
gestidn de riesgos.

Otras métricas consideradas, aunque

en menor escala, incluyen el costo

por incidente tratado o prevenido en
comparacion con el promedio del sector,
el namero de incidentes de seguridad

o violaciones resueltos en un periodo
determinado, y el ROV de las iniciativas
o tecnologias de ciberseguridad para

el negocio y el cumplimiento de los
objetivos empresariales.
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¢Cuadles sonlas 5

principales cosas

. ) sllibzs que necesitas para % Principales insights:
garantizar el éxito de tu

A .
Ll_{rglu;]r_][:ﬂfrj negocio en 20247 Las cinco principales dreas de enfoque
ﬁ;‘ para garantizar el éxito en 2024 son:
- Mejorar la resiliencia de TI y de la
organizacion (20%);
- Comprender y priorizar riesgos (15%);

. ° - Habilitar el negocio de manera
MEJORAR LA RESILIENCIA DE T 'Y DE LA ORGANIZACION B 20% segura para cumplir con sus planes
o digitales (11%);

ciberseguridad (11%);

110/ HABILITAR EL NEGOCIO DE MANERA SEGURA PARA CUMPLIR , , o
(1 CON SUS PLANES DIGITALES Mas presupuesto y mas recursos (11%).
REALIZAR LAS INVERSIONES EXISTENTES EN CIBERSEGURIDAD Estas prioridades indican un fuerte énfasis
en la resiliencia, la Transformacién Digital,

la asignacion de recursos como factores

_ IMPLEMENTAR PROCESOS Y HERRAMIENTAS PARA MEDIR ROI/ROV criticos para el éxito en 2024.
_ PREPARAR A TI PARA SOPORTAR EL CRECIMIENTO Y LA AGILIDAD DEL NEGOCIO

COMPRENDER E IMPLEMENTAR IAY AUTOMATIZACION PARA AUMENTAR LA EFICIENCIA DE Tl

- 4% GARANTIZAR EL CUMPLIMIENTO CON LAS REGULACIONES

- 39, MEJORAR LA PRODUCTIVIDAD DE LOS EMPLEADOS CON NUEVAS APLICACIONES,
(o)

HERRAMIENTAS Y POLITICAS
- 2% GESTIONAR LA DEUDA TECNOLOGICA Y CONSOLIDAR LAS HERRAMIENTAS DE TI'Y CIBERSEGURIDAD

TENER UN ASIENTO EN LA JUNTA DIRECTIVA PARA ASESORAR SOBRE DECISIONES IMPORTANTES DE NEGOCIOS

. GESTIONAR Y/O MITIGAR BRECHAS TECNICAS DE HABILIDADES EN TI
H K

. 1% COMPRENDER LA ECONOMIAY LOS RIESGOS DE NUESTRAS INVERSIONES TECNICAS

MEJORAR LA RESILIENCIA DE LA CIBERSEGURIDAD
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¢Cuadles son las
tres principales
prioridades de TI

) priorities
de tu organizacion
para los proximos
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_ EXPANSION DE LA AUTOMATIZACION

EVOLUCION DIGITAL PARA MEJORAR LA EXPERIENCIA DEL CLIENTE
_ ENFOQUE EN LA PRIVACIDAD DE DATOS Y EL CUMPLIMIENTO
- 874 RESILIENCIA Y TRANSFORMACION DE LA CADENA DE SUMINISTRO

INFLUENCIA DE LOS CAMBIOS ECONOMICOS Y DEL SECTOR

O

A AUTOMATIZACION DE LAS OPERACIONES DE SEGURIDAD

3%
3%

A" CONTINUACION DEL SOPORTE AL TRABAJO REMOTO

<}/ | SOSTENIBILIDAD Y TECNOLOGIA VERDE

AJUSTES REGULATORIOS Y DE CUMPLIMIENTO

% Principales insights:

Las tres principales prioridades de TI
para los proximos 12 meses son: uso de

la nube (21%); enfoque y mejoras en la
ciberseguridad (21%); y expansion de la
automatizacion (13%). Estas prioridades
reflejan un enfoque estratégico en mejorar
las medidas de seguridad, aprovechar
tecnologias de nube y expandir las
iniciativas de automatizacion para
impulsar el crecimiento y la resiliencia
del negocio en el escenario tecnolégico en
constante evolucién.
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¢Qué tendencias
. tecnoldgicas cree que
) priorities tendran el mayor impacto
= en sus futuras prioridades
A empresariales y qué tan
L”'}.ﬁgﬁrg : preparado esta para adoptarlas?
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Automatizacién de
1A Ciberseguridad

oy de los encuestados estan
°" adoptando IA
\ tienen un conocimiento

22% 2 s
°  Dbasico de IA . .,
mas informacién

Realidad Aumentaday

Sustentabilidad Realidad Virtual

tienen un

280/0 . . o
conocimiento basico

\ necesitan mas
260/0 . ./
informacién

19

estan adoptando
estas tecnologias

tienen un
conocimiento bdasico

SIGUIENTE
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Computacion
Cuantica

Continuacion de la pregunta 10

Sistemas
Auténomos

estan adoptando
Computaciéon Cuantica

necesitan
mas informacion

estan adoptando
Sistemas Autonomos

necesitan
mas habilidades

Ofertas basadas
en servicios

necesitan
mas informacién

tienen un
conocimiento bdasico
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¢Cual es el papel
mas importante

1] ) : . ~
priorities que desempena o o _
L la ciberseguridad & Principales insights:
AL para el éxito de
L'{I'II'Z][IHh su organizacion? Una cuarta parte de los encuestados

destacd que el papel mas importante de

la ciberseguridad es proteger el negocio y
garantizar su continuidad. Esto refleja la
comprensién de que una ciberseguridad
robusta es crucial para el éxito empresarial,
no solo para los CISOs, sino para toda la
alta direccion.

BRAND

“Proteger e inspirar confianza en clientes
y empleados” fue la eleccion de 23%

° responsabilidad que se le atribuye a la
ciberseguridad en este aspecto. Ademas,
las organizaciones a adaptarse de manera
segura a los cambios y a aprovechar

APROVECHAR LAS OPORTUNIDADES DIGITALES e
El mensaje principal aqui es que, sin
SUSTENTA NUESTRA RESILIENCIA OPERATIVA una postura de Ciberseguridad resiliente

y firme, la confianza de los clientes

° se vera afectada, y las organizaciones
:5/A8  AYUDA A CUMPLIR CON LAS REGULACIONES A

invertir y aprovechar las oportunidades

y A/ PROTEGE Y GESTIONA LOS RIESGOS EN NUESTRA CADENA DE SUMINISTRO NBIRLARLR A e coTrenQNERERNE
salir del mercado.
. v/ APOYAY HABILITA UNA FUERZA LABORAL CADA VEZ MAS HIBRIDA

PROTEGE NUESTRA PROPIEDAD INTELECTUAL
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¢Cuales son sus
tres principales
prioridades de
ciberseguridad
para los proximos
12 meses?

GESTIONAR HABILIDADES
DE CIBERSEGURIDAD EN EL
EQUIPO DETI

CONSOLIDAR
HERRAMIENTAS
DE
CIBERSEGURIDAD

SEGURIDAD
EN LA NUBE

EVOLUCION DE LA
ARQUITECTURA DE
ZERO TRUST

AUMENTAR EL USO DE IA
Y AUTOMATIZACION EN
CIBERSEGURIDAD

RESILIENCIA
CIBERNETICA

GESTION DE
RIESGOS DE
TERCEROS

18%

% Principales insights:

La mayoria de los encuestados planea
priorizar la seguridad en la nube, la
resiliencia cibernética y la gestion de
riesgos de terceros en los proximos 12
meses. Solo 7% dijeron que priorizaran la
gestion de habilidades de ciberseguridad
dentro del equipo de TI, lo que sugiere un
mayor enfoque en el negocio en si que en
las personas.

Esto puede generar un debate interesante,
considerando que las habilidades y

la educacion en ciberseguridad son
fundamentales para el funcionamiento de
una organizacion, siendo crucial que esta

area de inversion no se descuide mientras
se abordan otras prioridades.
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¢Cuales son los
desafios mas

" ) iorifics comunes que enfrenta ’
e P en la gestion de é Principales insights:
. sus herramientas

LI_{I'I|:|"I[_'iTFI y soluciones de Ademés de los desafios esperados en
Medla ciberseguridad?

ciberseguridad, como el escenario de
amenazas en rapida evolucién (20%), la
cuestion de las restricciones de recursos
(7%) fue menos mencionada por los
encuestados en comparacién con los
desafios relacionados con herramientas

BRAND

y soluciones. Esto puede sugerir que las
organizaciones estan invirtiendo mas
ampliamente en recursos como

IA y automatizacion para gestionar
estos desafios.

EN RAPIDA EVOLUCION
_ ESCASEZ DE HABILIDADES Y FALTA DE EXPERTISE
SOBRECARGA DE ALERTAS Y FALSOS POSITIVOS
_ PRESIONES DE CUMPLIMIENTO Y REGULACION
_ PROTECCION CONFIABLE CONTRA VIOLACIONES Y ATAQUES DE RANSOMWARE
_ RESTRICCIONES DE RECURSOS
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CREACION DE

CONJUNTOS DE DEEPFAKE
DATOS ENGANOSOS
PARA DEFENSA
CIBERNETICA SIMULACION DE
DETECCIONYY AMENAZAS Y
ANALISIS DE PREDICCION DE
MALWARE ATAQUES
MEJORA DE LAS
OPERACIONES
DE SEGURIDAD

Y RESPUESTA A
INCIDENTES

¢ Esta utilizando IA

y automatizacion en
alguna de las siguientes
aplicaciones para
enfrentar la brecha

de habilidades en
ciberseguridad?

MITIGACION DE
AMENAZAS DE

% Principales insights:

La IA y la automatizacién estan
dominando el panorama tecnolégico, y
las organizaciones estan ansiosas por
identificar como usar estas herramientas
para mejorar y simplificar procesos.
Aunque los agentes malintencionados
también estan utilizando IA para organizar
ataques rapidos, hay muchos casos en los
que la automatizacion esta fortaleciendo
las defensas, especialmente en un sector
conocido por la escasez de habilidades.

De hecho, mas de un tercio (37%) de
los encuestados estan usando IA para
simulaciéon de amenazas y predicciéon de

ataques, mientras que 27% la utilizan
para deteccion y andlisis de malware.
Estos resultados muestran cémo muchas
organizaciones estan utilizando IA y
automatizacion en todo el panorama de
la ciberseguridad, destacando el impacto
positivo de esta tecnologia.




En caso de un ataque
cibernético, ¢qué
tan confiado esta en
la capacidad de su
organizacion para % Principales insights:
respondery mantener las

operaciones comerciales Los datos a menudo se llaman “el corazén
mientras protege los palpitante” de una organizacion, lo que
datos criticos? demuestra su importancia y la necesidad
de protegerlos. Los encuestados se
mostraron “confiados” (63%) o “muy
confiados” (37%) en sus habilidades
para responder a ataques cibernéticos y
mantener las operaciones comerciales
mientras protegen datos criticos,
reforzando la conviccién de que las
organizaciones estan priorizando la
proteccion de estos datos como parte de
su estrategia. Estos resultados reflejan
las capacidades empresariales en el
escenario actual y ayudan a generar
confianza en los clientes.
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A medida que los CIOs se preparan para asumir un papel mas estratégico en los préximos cinco
anos, su enfoque se centra cada vez mas en impulsar la transformacién de los negocios mediante la
adopcidn de tecnologias avanzadas. La ciberseguridad sigue siendo una preocupacion central, con
la IA desempenando un papel crucial en la simulacién de amenazas, la detecciéon de malware y la
automatizacion de las operaciones de seguridad. El cumplimiento de regulaciones como DORA, CRA y
NIS2 exige ajustes continuos en las politicas, especialmente en la cadena de suministro.

El aumento del trabajo remoto y la expansion de los dispositivos IoT (Internet of Things, en inglés)
han hecho de la ciberseguridad una prioridad para el préximo afo. Casi la mitad de los entrevistados
esta fortaleciendo sus operaciones de seguridad con IA y automatizacion para enfrentar la escasez de

habilidades, lo que ayuda a inspirar confianza entre los empleados y proteger funciones criticas.

El informe enfatiza la importancia de una cultura de concienciacién y capacitacién en ciberseguridad,
destacando que la adopcion de IA para automatizacion y resiliencia cibernética se esta volviendo cada
vez mas comun. Tendencias como el enfoque “Cloud First”, la prioridad en ciberseguridad y la expansién
de la automatizacién estan moldeando el futuro.

Los CIOs deben garantizar que las inversiones en tecnologia generen un ROI medible, aprovechando
herramientas digitales para aumentar la rentabilidad y simplificar procesos. La colaboracién entre los
ejecutivos de la alta direccidn y entre diferentes funciones es fundamental para fortalecer las defensas

cibernéticas y alinear los objetivos estratégicos. En resumen, el informe destaca la necesidad de
estrategias adaptativas para enfrentar los desafios futuros.
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