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RESUMO DA PESQUISA DO ESG

Resiliéncia cibernética e desempenho do
usuario final

Data: marc¢o de 2022 Autor: Dave Gruber, analista principal de ESG

RESUMO: Aresiliéncia cibernética é um requisito essencial para qualquer negécio. Considerando-se que as organizagoes
enfrentam superficies de ataque maiores agora que os usuarios trabalham de qualquer lugar, os negécios devem investir
em estratégias maduras para reduzir os riscos e desonerar os funcionarios. Uma nova pesquisa do ESG descobriu que os
investimentos em resiliéncia cibernética sdo ainda mais valiosos do que se imaginava: Além de minimizar os riscos, eles
sdo essenciais para inovar e prosperar em um mundo em que se faz tudo de qualquer lugar.

Visao geral da pesquisa

Os recursos aprimorados de resiliéncia cibernética ajudam a reduzir os riscos. Mas o nivel de maturidade da resiliéncia
cibernética de uma organizagao também ajuda a promover a inovagao e alcancar mais sucesso nos negocios?

Para responder a essa pergunta, o ESG entrevistou 750 responsaveis pelas decisdes de Tl e classificou os entrevistados em

estagios de resiliéncia cibernética (veja o grafico a direita). Niveis de maturidade da resiliéncia

Eles foram classificados pela forma como responderam a quatro cibernética
perguntas sobre sua organizacdo. Cada uma dessas perguntas
representa uma caracteristica de uma organizagéo Preparada Preparada

. . . N . 10% do mercado
(ou seja, um atributo de uma organizacao altamente resiliente),

considerando equipes preparadas para protecao, o financiamento Vulneravel
de tecnologias para reduzir os riscos ou o foco da organizacdo em 26% domercado
minimizar os riscos de terceiros.

» Como vocé descreveria o nivel de sua equipe de seguranca
cibernética?
Exposta
64% do mercado

o Como vocé descreveria o nivel de habilidades da equipe de
seguranca cibernética de sua organizagao?

» Como vocé caracterizaria o investimento de sua organizagao
em produtos e servigcos para proteger seus sistemas, aplicativos e dados?

» Sua organizacdo audita ou inspeciona a seguranca dos parceiros/fornecedores de T1?

As organizacdes consideradas Preparadas foram as que relataram que nao tém vagas abertas que desejam preencher, que a
equipe de seguranca nao tem lacunas problematicas de habilidades, que financiam tecnologias de seguranca em um nivel
ideal e que auditam os riscos de terceiros de modo formal e rigoroso. Aquelas com dois ou trés desses atributos foram
consideradas Vulneraveis, enquanto aquelas com nenhum ou somente um desses atributos foram consideradas Expostas.
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De acordo com os dados, apenas 10% das organizacoes representadas foram classificadas como Preparadas com o mais
alto nivel de maturidade da resiliéncia cibernética.

Ao comparar a tecnologia e o desempenho dos negdcios em termos quantitativos e qualitativos nesses grupos, a pesquisa
validou que uma maior resiliéncia cibernética esta correlacionada ao tempo de funcionamento aprimorado do servico de
Tl, a deteccao e a resposta a incidentes mais rapidas, a maior satisfacédo do usuario final, a inovagao organizacional mais
agil e a uma visdo de negdcios mais positiva. A pesquisa também fornece um roteiro empirico para que as organizagoes
sigam para melhorar os proprios recursos e resultados. Este documento de resumo da pesquisa se concentra nas praticas
que as organizagdes devem considerar para o ambiente de dispositivos do usuario final, a fim de melhorar a maturidade
da resiliéncia cibernética.

A seguranca dos dispositivos do usuario final e seu impacto sobre as organizagées com
resiliéncia cibernética
O ESG descobriu varias diferencas importantes entre as organizacdes Preparadas e organizagées com niveis mais baixos

de maturidade da resiliéncia cibernética especificos ao valor e ao uso da seguranca dos dispositivos do usuario final em
toda a equipe de trabalho hibrida moderna. Especificamente, o ESG descobriu que:

» Asorganizagdes Preparadas sao 44% mais propensas a relatar que ndo houve perda de dados como resultado de
comprometimentos de dispositivo nos Ultimos 12 meses (veja a Figura 1).

» Asorganizagdes Preparadas sao quase duas vezes mais propensas que as organizacoes Expostas a relatar que
menos de 1% de seus usuarios sofreram um problema de seguranga que exigiu a recriacdo de imagem do dispositivo.
Como resultado, as organizacdes Preparadas sao 44% mais propensas a relatar que nao houve perda de dados
como resultado de comprometimentos de dispositivo nos Ultimos 12 meses.

» Asorganizagdes Preparadas, em média, reduzem em 33% o espago ocupado por dispositivos desprotegidos.

Figura 1. As organizacdes com resiliéncia cibernética sofrem menos perda de dados como resultado
do comprometimento de dispositivos

Nos ultimos 12 meses, quantas vezes sua organizagao sofreu perda de dados confidenciais ou exfiltragdo de
dados confidenciais devido a uma infec¢do por malware ou outro comprometimento de notebook/desktop?
(Porcentagem de entrevistados e nimero médio estimado de eventos de perda de dados)

m Organizagdes Expostas Organizagdes Preparadas

37%
34%

22%

0 vezes 1a2vezes 3 vezes ou mais NUmero médio estimado de eventos de
perda de dados

Fonte: ESG, uma divisGo da TechTarget, Inc.
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As organizagdes Preparadas relatam ter funcionarios mais satisfeitos

As organizacgdes Preparadas informam que estdo fazendo um trabalho melhor ao oferecer aos funcionarios a opcao de
trabalhar onde e como escolherem, o que resulta em maiores pontuacgdes de satisfacdo pelas experiéncias de trabalho
digital. Especificamente, o ESG descobriu que as organizacdes Preparadas sao 2,7 vezes mais propensas a sentir que
fazem um bom trabalho ao permitir que os funcionérios facam seu trabalho onde quiserem e nos dispositivos que
escolherem (veja a Figura 2).

Classifique em que nivel vocé concorda com as afirmacgdes abaixo. (Porcentagem de
entrevistados que selecionaram "Concordo plenamente")

Nos fazemos um bom trabalho permitindo que os 28%
usuarios trabalhem como e onde quiserem e nos 59%
dispositivos que preferirem

Sinto que a experiéncia do espaco de trabalho 31% m Organizagdes Expostas
digital que oferecemos ajuda a maximizar 63%

B Organizagdes Vulneraveis
produtividade do usuario

Organizagdes Preparadas

P 32%
Nossa seguranca protege os usuarios finais sem os

atrapalhar

69%

Fonte: ESG, uma divisGo da TechTarget, Inc.

Arelacao entre resiliéncia cibernética e satisfacao do usuario final

Quando os funcionarios tém liberdade para trabalhar onde e como
querem, sem atritos, eles podem se manter concentrados nos principais
objetivos organizacionais. A pesquisa mostra que os funcionarios das
organizagbes Preparadas atribuem as suas equipes de Tluma

Os usuarios das organizag¢oes
Preparadas dao as suas equipes
de Tl uma pontuagao de

pontuagdo de satisfagdo cinco vezes maior que a dos usuarios das satlsfagaOI c.mco vezes mélor 9ue
organizacées Expostas, quando se trata de ativar a experiéncia de a dos usuarios das organizagoes
trabalho digital (com base em uma metodologia de NPS) (veja a Expostas.

Figura 3).*

1 85% das organizagdes Preparadas afirmam que seus usuérios finais sdo "promotores”, dando a experiéncia de trabalho digital uma classificacéo
de 9 ou 10, enquanto 0% afirma que seus usuarios finais sdo detratores, o que resulta em um NPS de mais de 85 para o grupo de organizagdes
Preparadas. Por outro lado, apenas 29% das organizagdes Expostas afirmam que seus usuarios finais sdo "promotores", enquanto 12% sédo
detratores, o que resulta em um NPS de mais de 17 para o grupo de organizagdes Expostas.
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Figura 3. Aresiliéncia cibernética gera funcionarios mais satisfeitos

De modo geral, como vocé classificaria o nivel de satisfagdo dos usuérios finais de sua organizagéo
com a experiéncia geral com o espaco de trabalho digital? (Porcentagem de entrevistados)

m Organizagdes Expostas W Organizagdes Vulneraveis Organizagdes Preparadas

I m 2%

Classificacdo de 0-6 de 10 Classificagdo de 7 ou 8 de 10 Classificagdo de 9 ou 10 de 10
(ou seja, Detratores em uma (ou seja, Passivos em uma metodologia (ou seja, Promotores em uma
metodologia de NPS) de NPS) metodologia de NPS)

Fonte: ESG, uma divisGo da TechTarget, Inc.
A grande verdade

Os investimentos em resiliéncia cibernética sdo uma necessidade, considerando-se 0s papéis essenciais que as equipes de
Tleseguranca desempenham em toda a organizagdo. Devido ao crescente volume de ameagas, a resiliéncia cibernética ja
¢ uma alta prioridade em cada organizagao.

No entanto, essa pesquisa do ESG descobriu que o valor da resiliéncia cibernética proporcionado por meio da seguranca
intrinseca vai muito além de apenas minimizar os riscos operacionais. Os investimentos em resiliéncia cibernética se
traduzem em um ambiente melhor e mais positivo para a produtividade e a inovacdo. Quando os funcionarios podem

trabalhar com seguranca e confianga de qualquer lugar, eles ficam livres para concentrar seus maiores esforcos nas
inovacoes.

Como a Dell Technologies pode ajudar
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Sobre a Dell Technologies

Atecnologia nunca foi tdo importante quanto na atual era orientada por dados, e
a Dell acredita que é uma forcaimpressionante para o bem. Temos 0 compromisso
de ajudar a proteger a funcao da tecnologia no progresso humano, ajudando vocé
a planejar, preparar e proteger contra ataques para que vocé possa criar sua
inovacdo com confianca.

Sobre a Intel

No local, na nuvem publica ou na borda, a Dell Technologies e a Intel trabalham
juntas para garantir o desempenho ideal em uma ampla variedade de cargas de
trabalho. O portfélio centrado em dados da Intel se baseia em décadas de
otimizacdes de aplicativos e foi projetado para ajudar seus negdcios a se mover
mais rapidamente, armazenar mais e processar tudo, da borda até a nuvem.

Sobre a VMware

Juntas, a VMware e a Dell agregam um valor exclusivo aos nossos clientes em
comum. Nossas solucdes e plataformas integradas, aliadas a uma escala global e
a um profundo engajamento com os clientes, aceleram a jornada para a
transformacao digital. Os inovadores recursos de modernizacao de aplicativos, de
multinuvem e o software Anywhere Workspace da VMware funcionam com o amplo
portfélio de Tl da Dell Technologies, abrangendo desde endpoints até a nuvem,
para ajudar os clientes a alcangar operagdes seguras e consistentes e um time-to-
value mais rapido.
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