¢Cual es el siguiente nivel
para los antivirus de nueva
generacion?

Hoy se perpetran mas ciberataques que nunca y nada favorece mas
el acceso indebido a los datos confidenciales de las empresas que la
gran variedad de endpoints que existe. Para protegerlos, todavia son
demasiadas las empresas que siguen recurriendo a antivirus obsoletos
basados en firmas. Desgraciadamente, los antivirus antiguos —e incluso su
sucesor, el «antivirus de nueva generacién»— no garantizan la proteccién
de las empresas, ya que hoy en dia los atacantes han desarrollado todo un
arsenal de técnicas que no requieren archivos ni firmas, y se han vuelto
auténticos expertos en crear y utilizar malware nuevo, la mayoria del
cual no tiene ni 24 horas de vida. En este informe, hablaremos de cémo
los equipos de seguridad pueden adaptar su estrategia de seguridad del
endpoint para defenderse de todas estas amenazas.
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El mercado de la ciberseguridad busca satisfacer la necesidad
de herramientas capaces de identificar ataques avanzados y
sofisticados para permitir a las empresas investigar lo ocurrido,
darle seguimiento y localizar la causa principal para reparar
los endpoints afectados. Estas herramientas suelen conocerse
como «antivirus de nueva generacion», «plataformas de
proteccién del endpoint» y «soluciones de deteccion y respuesta
en el endpoint» (NGAV, EPP y EDR, respectivamente, por sus
siglas en inglés); categorias cuyas funciones hoy a menudo se
solapan. Por eso, a la dificultad para decidir en qué invertir se
suma el hecho de que ninguna de ellas haya demostrado ser
eficaz a la hora de responder a las necesidades de seguridad de
las empresas. Segin el Ponemon Institute, cerca del 67 % de las
empresas acusan falta de tiempo y recursos para proteger todas
lasvulnerabilidades que afectan a sus endpoints e impedir que se
produzcan brechas de datos.! De hecho, segtn los resultados de
las pruebas del SANS Institute, los productos EDR normalmente
detectan tan solo el 26 % de los vectores de ataque iniciales.> Si
las plataformas EPP no previenen los ataques y las soluciones
EDR no los detectan, nos quedamos sin respuesta.

En este informe, nos ocuparemos de las funciones especificas
que las empresas necesitan para proteger sus endpoints de
las amenazas modernas. También examinaremos una serie
de estrategias escalables para implementar estas funciones y
optimizar tanto los flujos de trabajo como los resultados de los
equipos de SecOps, ahoray en el futuro.

Una buena prevencion sigue
siendo la clave de una estrategia
de seguridad eficaz

Los atacantes son muy maiflosos y el volumen y la variedad
de los endpoints potencialmente vulnerables no paran
de crecer. Pero seamos realistas: detener el 100 % de las
amenazas es practicamente imposible, al menos sin bloquear
otras actividades benignas ni interrumpir drasticamente las
operaciones de la empresa.

Dicho esto, es necesario entender que, sin una prevencion
coherente y coordinada, la deteccion y la respuesta caen en saco
roto. Hasta la solucién EDR mas eficaz solo detecta los ataques
una vez iniciados, lo que sitta a los equipos de SecOps en una
posicién pasiva que los obliga a localizar primero el dafio para
luego invertir recursos operativos en estudiarlo y valorarlo
antes de, en dltimo término, tratar de repararlo. Las soluciones
EDR son como los sensores de colision que disparan los airbags:
aunque salvan vidas, es preferible prevenir el choque. Una
metodologia centrada en la prevencion equivale a implementar
una seguridad basada en evitar las colisiones. El primer paso
hacia una buena prevencién es revisar la forma en que las
organizaciones responden a las amenazas.

Tres principales requisitos de la
proteccion del endpoint

Los atacantes deben completar cierta secuencia de eventos,
conocida como «ciclo de vida de los ataques», para lograr
sus objetivos, ya se trate de robar informacioén o de ejecutar
ransomware. Casi todos los ataques empiezan poniendo en
riesgo un endpoint y, aunque la mayoria de las organizaciones
han implementado sistemas de protecciéon del endpoint, lo
cierto es que no son infalibles y las infecciones siguen siendo
frecuentes.

En la actualidad, muchos de los atacantes mas avezados
fusionan dos métodos de ataque principales: los dirigidos a
las vulnerabilidades en las aplicaciones y la implementacion
de archivos maliciosos. Estos métodos pueden utilizarse por
separado o combinados de diversas maneras, aunque sus
caracteristicas esenciales son distintas:

- Los exploits son el resultado de técnicas disefiadas para ob-
tener acceso a través de las vulnerabilidades del cddigo del
sistema operativo o de una aplicacion.

- El malware es un archivo o fragmento de c6digo que infecta,
explora o sustrae informacion, o bien adopta el comporta-
miento que el atacante quiera.

- Elransomware es un subtipo de malware que secuestra archi-
vos o datos valiosos. El atacante, por lo general, cifra los datos
y solo entregara la clave de descifrado a cambio de un rescate.

Debido a las diferencias fundamentales entre el malware y los
exploits, para que una estrategia de prevencion sea efectiva es
necesario, ademas de protegerse de ambos ataques, incluir las
siguientes funciones.

1. Analisis de malware

La complejidad de las amenazas actuales —combinada con su
diversidad, volumen y sofisticacion cuando tienen como blanco
el entorno empresarial moderno— dificulta enormemente su
prevencion. Por si no fuera suficiente, a esto se afiade el desafio
de detectar malware y exploits nunca vistos y de identificar
contenido malicioso conocido.

Parabloquear estas amenazas sofisticadas, dirigidas y evasivas,
la proteccion del endpoint debe integrarse con la inteligencia
sobre amenazas compartida, lo que permitird conocer y
desarrollar las defensas que sean necesarias. IDC Research ha
publicado un informe segtin el cual el 39 % de los profesionales
de seguridad consideran que la inteligencia sobre amenazas
compartida es una prioridad alta o muy alta a la hora de mejorar
la estrategia de seguridad.? En relacién con esto, cabe destacar
que integrar la inteligencia sobre amenazas basada en la nube
con la proteccion del endpoint permite realizar un analisis mas
profundo y detectar lo antes posible amenazas potencialmente
desconocidas. El aprendizaje automatico en el endpoint deberia
ayudar a evaluar rapidamente un archivo tanto para determinar
si es sospechoso como para someterlo a andlisis dinamicos
mas profundos vy, si fuera necesario, aislarlo en sandboxes de
hardware e impedir la entrada de malware atin mas evasivo.

2. Prevencion del ransomware

Aunque el ransomware no es algo nuevo, los ataques graves
como WannaCry, Petya/NotPetya y TrickBot han demostrado
que los métodos de prevencion convencionales son ineficaces
frente al ransomware avanzado. Los atacantes han desarrollado
métodos que les permiten usar el malware en ataques cada vez
mas sofisticados, automatizados, dirigidos y evasivos.

Prevenir el ransomware requiere instalar en el endpoint una
serie de funciones de «defensa en profundidad» que permitan
detectarlo y eliminarlo en distintas etapas del ciclo de vida del
ataque. En el caso de WannaCry, conviene contar con funciones
de prevencion de exploits para detectar, en primer lugar, la
técnica que intenta asumir privilegios sobre el kernel mas alla
de los del nivel de usuario y, después, bloquear el ataque. Si
esto falla, la proteccion del proceso secundario deberia detectar
el proceso principal y detenerlo cuanto antes para impedir
que genere un proceso secundario. Si, con todo, las amenazas
pasan desapercibidas, el agente deberia ser capaz de utilizar el
analisis local y el aprendizaje automatico para identificar las
caracteristicas conocidas de WannaCry.
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WastedLocker: combinacién de malware y exploits

El ransomware como WastedLocker, que ha sido utilizado para pedir rescates de millones de

ddlares, se sirve de una combinacion de exploits y malware para lograr sus objetivos y estd dotado

de distintas funciones innovadoras que le ayudan a burlar los sistemas de proteccién del endpoint.
Este ransomware funciona asi: primero, engana a los usuarios para que descarguen cédigo malicioso
de sitios web mediante actualizaciones de software falsas. Esto implanta en el sistema atacado

un cargador de Cobalt Strike personalizado que permite cargar el ransomware. A continuacién,
WastedLocker se desplaza lateralmente por la red de la victima, se infiltra en una o mas herramientas
de gestidon de sistemas para garantizar que se ejecutara sin problemas vy, por ultimo, despliega la carga.

Navegador JavaScript malicioso Cargador que contiene
web descargado en un el script de PowerShell
archivo comprimido asociado a Cobalt Strike

Ejecucién del Herramientas Cobalt Strike
ransomware del sistema Beacon

Figura 1: Secuencia simplificada del ataque de WastedLocker

3. Prevencién de exploits Claves de las técnicas de exploit

Cada afio se descubren miles de vulnerabilidades y exploits de
software nuevos, lo que exige, por un lado, que los proveedores
de software distribuyan revisiones de software con diligencia
y, por otro, que los administradores de seguridad y sistemas de
las organizaciones las gestionen oportunamente. En resumidas
cuentas, las revisiones se instalan para impedir la explotacién
de vulnerabilidades.

Muchas amenazas avanzadas insertan codigo malicioso
en archivos de datos aparentemente inofensivos. Cuando
estos archivos se abren, el cddigo malicioso aprovecha, para
ejecutarse, vulnerabilidades de la aplicacion nativa utilizada
para visualizar dichos archivos. Como las politicas de seguridad
de TI permiten la aplicacién vulnerable, este tipo de ataque
esquivara los controles de listas de acceso.

Uso de funcio-
nes del $O

El endpoint esta
a salvo del exploit

El usuario abre un
documento malicioso

El atacante intenta El intento de exploit se bloquea
explotar la vulnerabilidad antes de que se pueda perpetrar
del SO o la aplicacién la actividad maliciosa

Figura 2: Proteccién frente a las técnicas de exploit
(mas que frente a los exploits en si)
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Figura 3: Diversos métodos de prevencidn de exploits

Aunque existen varios miles de exploits, todos ellos se basan en
un reducido conjunto de técnicas basicas que apenas cambian.
Independientemente del tipo de exploit o de su grado de
complejidad, para que un ataque tenga éxito, quien lo perpetra
debe emplear secuencialmente una serie de técnicas de exploit;
es como encontrar la salida de un laberinto.

La prevencion de exploits se centra en las técnicas basicas em-
pleadas por todos los exploits y, al anular la utilidad de esas
técnicas, neutraliza el riesgo que suponen las vulnerabilidades
de las aplicaciones, tanto si estan actualizadas como si no. Esta
metodologia resulta particularmente crucial a la hora de pro-
teger entornos heterogéneos —como los que tienen cargas de
trabajo en la nube—, donde los controles de los endpoints fi-
sicos pueden crear complicaciones imprevistas en los entornos
virtuales.

Una estrategia de seguridad del
endpoint valida a largo plazo

Es indiscutible que la prevencién es crucial, pero por si sola es
insuficiente en la defensa frente a los ataques avanzados. Puede
que su solucién de proteccién del endpoint bloquee el 98 % de
los intentos de brecha, pero {qué hay de ese 2 % por descubrir
y mitigar?

Las funciones de deteccion y respuesta deben ir mas alla del
endpoint; después de todo, si los atacantes no se quedan en los
endpoints, las herramientas de seguridad tampoco deberian
hacerlo. Ahi es donde fallan las soluciones de EDR, lo que suele
conducir a los equipos de seguridad infradotados a desperdiciar
horas siguiendo el rastro de la actividad maliciosa para al final
descubrir que un cortafuegos o punto de aplicacion de politicas
ya la ha bloqueado. Es preferible que las funciones de deteccién
y proteccion del endpoint formen parte de una plataforma de
deteccion y respuesta ampliadas (XDR, por sus siglas en inglés)
integral que aplique el aprendizaje automatico a una secuen-
cia de datos centralizada. Esto permitira disfrutar de visibilidad
completa de los ataques en todas las fuentes de datos y coordi-
nar la prevencion en todos los puntos de aplicacion de politicas.
Las plataformas de XDR incorporan mas funciones de preven-
cién que los antivirus de nueva generacién y las soluciones EDR,
y ofrecen la visibilidad y la capacidad de analisis que los equipos
de seguridad necesitan para combatir ataques sofisticados aho-
ray en el futuro.

Un estudio llevado a cabo por Forrester Consulting en 2020
muestra que solo el 49 % de las organizaciones consideran
que sus herramientas de seguridad estan bien integradas.
Las organizaciones dedican muchisimo tiempo a obtener los
datos que necesitan y a asegurarse de que dichos datos estén
en el formato adecuado para que las herramientas de analisis

puedan procesarlos. Otras veces necesitan recopilar datos de
distintas fuentes para determinar qué usuarios, dispositivos,
procesos o aplicaciones estan asociados con segin qué eventos.
XDR automatiza todo esto reconstruyendo los incidentes de
seguridad a partir de la correlacion de alertas de distintas
fuentes de datos y reduce drasticamente el niimero de alertas
dispares que los analistas deben procesar cada dia.

La reduccion del volumen de alertas permite que los equipos
de seguridad actien mas rapido. Las soluciones de XDR lideres
del sector mejoran la seguridad porque integran funciones de
proteccion del endpoint, deteccién y respuesta que apenas con-
sumen recursos, prescinden de las firmas para la prevencion,
cuentan con una interfaz de gestion basada en la nube y apro-
vechan un gran volumen de datos de eventos y logs de alertas.
Esto ofrece a los equipos de operaciones de seguridad la visi-
bilidad necesaria para desarrollar operaciones centradas en la
prevencion sin descuidar la administracion de los endpoints.

El préoximo antivirus de nueva generacion en el
que invierta debe ser XDR

Las herramientas aisladas y los procesos manuales no tienen
cabida en el futuro de las operaciones de seguridad. Para de-
tener las amenazas sofisticadas y su creciente arsenal de her-
ramientas va a ser necesaria mucha mas inteligencia y el uso
sistematico de la automatizacion, los datos masivos y el apren-
dizaje automatico, asi como un conjunto de herramientas mas
integrado que permita implementar las nuevas funciones de
una forma mas rapida y completa. Las inversiones en seguridad
del endpoint ya no deberian depender tinicamente de lo eficaz
que sea la proteccion frente al malware ni del tamatfio del agente
del endpoint. Ademas, conviene tener en cuenta como facilitan
los flujos de trabajo de las operaciones de seguridad, esenciales
para la estrategia de seguridad general de una organizacion.

Su inversion en seguridad debe tener en cuenta si la solucién

elegida incluye:

- controles integrados de proteccion, deteccion y respuesta
que se sirvan de la inteligencia artificial y el aprendizaje au-
tomatico para resolver las deficiencias de seguridad automa-
ticamente;

- controles unificados que hagan mas fluida la comunicacién
entre los equipos de respuesta a incidentes y los administra-
dores de SecOps, de los endpoints y de la red;

- un sistema que genere menos alertas de seguridad, y de me-
jor calidad;

- funciones que hagan visible toda la infraestructura —Ilos
endpoints, la red y la nube— para acelerar los tiempos de de-
teccion y respuesta, y reducir asi el tiempo que los atacantes
pasan en ella.
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XDR es la tinica solucién de seguridad del endpoint que cumple
todos estos requisitos. Gracias a la combinaciéon de datos de
la red, los endpoints y la nube mejorados con tecnologias de
analisis, XDR agiliza la clasificacién de alertas y la respuesta
a incidentes al proporcionar automaticamente una imagen
completa de cada amenaza y su causa principal. De este modo,
se reducen el tiempo y la experiencia del equipo de analistas
necesarios en cada etapa de las operaciones de seguridad,
desde la clasificacion de las amenazas hasta su deteccién. La
integracion perfecta con los puntos de aplicacion de politicas
permite que los equipos de operaciones de seguridad respondan
con rapidez a las amenazas y apliquen los conocimientos
adquiridos para adaptar las defensas y evitar futuras amenazas,
lo que agiliza ain mas la siguiente respuesta. Ademds, como
ventaja afiadida, gracias a que XDR rebaja las exigencias en
cuanto al nivel de conocimientos y cualificacién que necesitan
tener los analistas de seguridad de su equipo, se reduce el coste
de las operaciones de seguridad.
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Conclusion

Aladoptar un modelo orientado ala prevencion con funciones de
proteccion, deteccién y respuesta integradas, y al permitir que
el equipo de SecOps no se centre en el «qué», sino en el «cémo»,
las organizaciones estaran en condiciones de resolver cuatro
retos fundamentales: las carencias en materia de seguridad, el
exceso de alertas, el aislamiento de las operaciones y el tiempo
de permanencia de los atacantes en su entorno, que cada vez es
mas largo.

A la hora de elegir su préxima solucion de seguridad del
endpoint, estos son los objetivos que deberia tener presentes:
protecciéon integrada; eliminacion precoz de las alertas;
deteccién y respuesta a través de un agente del endpoint
ligero; cadenas de causalidades avanzadas que unifiquen los
equipos de SecOps, administracion del endpoint y respuesta
a incidentes; y visibilidad completa de toda la infraestructura
—1los endpoints, la red y la nube— para aumentar los indices de
deteccion y respuesta y, en Gltima instancia, reducir el tiempo
de permanencia del enemigo.
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