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Palo Alto Networks est un acteur performant parmi les fournisseurs 
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Les produits XDR offrent un éventail de fonctionnalités qui s'inscrivent dans une 
approche de remplacement du SIEM 

La détection et la réponse étendues (XDR) est un marché encore balbutiant, comme le montrent 
les capacités actuelles des fournisseurs. Les produits XDR offrent des ensembles de 
fonctionnalités disparates en fonction de leur maturité, de leur portefeuille natif et de leur 
approche du SOC. Les fournisseurs affichant un niveau de maturité plus avancé offrent des 
fonctions de détection et d'investigation télémétriques croisées natives, avec une capacité de 
réponse limitée et aucune fonction d'orchestration. 

Palo Alto Networks : l'avis de Forrester 

• L'entreprise offre une combinaison solide de 
terminaux, de réseau et d'ingestion des données 
cloud natifs. Cortex XDR fournit une détection et 
une investigation unifiées pour la télémétrie native 
des terminaux, du réseau et du cloud, ainsi que pour 
les sources tierces. 

• Il reste encore à développer des capacités de 
réponse qui fonctionnent de manière autonome. 
Cortex XDR intègre une réponse pour les terminaux et 
les pare-feux, mais s'appuie sur XSOAR pour la 
réponse avec d'autres outils intégrés et pour 
l'orchestration de toutes les actions de réponse. Cela 
ajoute inutilement un autre outil au processus de 
réponse aux incidents et une autre ligne dans le budget 
des CISO. La réponse via les outils intégrés est à la 
base de la XDR et doit être intégrée à la plate-forme au 
lieu d'être vendue comme module complémentaire. 

• C'est la meilleure solution pour les entreprises qui 
apprécient l'expertise réseau de Palo Alto et en 
veulent davantage de cette entreprise. Les 
entreprises qui utilisent le pare-feu de nouvelle 
génération de Palo Alto bénéficieront d'une plus 
grande valeur ajoutée en ajoutant davantage 
d'éléments de Cortex, en particulier les solutions 
natives de terminaux et de cloud du fournisseur. 

FORRESTER WAVE™ : 
Fournisseurs de produits de détection et de réponse 
étendues (XDR), T4 2021 
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Synthèse des témoignages des clients de Palo Alto Networks 

Les clients majeurs de Palo Alto Networks considèrent cette technologie de sécurité informatique 
comme une technologie de pointe. Ils soulignent la puissance de la plate-forme unifiée et les 
améliorations continues, tout en notant que les mises à jour contiennent généralement des bugs et que 
le produit est onéreux. 

AIDE-MEMOIRE : Palo Alto Networks 

 
 

Palo Alto Networks 
Position Wave 

ACTEUR PERFORMANT 
 

 Visibilité 

 Détection 

 Investigation 
 Réponse et résolution 

 Architecture du produit 

 Recherche des menaces 

 Sécurité du produit 

 Vision du produit 
 Améliorations prévues 
 Modèle économique 

CITATIONS DE CLIENTS 

« Nous bénéficions d'une 
excellente visibilité avec 
Palo Alto Networks. Nous 
n'avons jamais eu besoin de 
changer de politique XDR parce 
que nous avions la version la 
plus puissante, prête à l'emploi, 
et non édulcorée. » 

« Palo Alto Networks coûte 
horriblement cher. Tout est 
payant, donc il vaut mieux vous 
préparer avec votre directeur 
financier. » 

 Se différencie 

 Au même niveau 

 Doit s'améliorer 

 Non proposé 

Produit évalué 
Cortex XDR 
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Nous aidons les responsables commerciaux et 
technologiques à tirer parti de l'approche centrée 
sur les clients pour accélérer la croissance. 

Prenez contact avec un analyste 
Prenez des décisions avisées en collaborant avec les leaders d'opinion de Forrester afin 
d'appliquer nos études à vos initiatives commerciales et technologiques spécifiques. 

Enquête d'analyste 
 

Pour vous aider à mettre 
vos études en pratique, 
contactez un analyste pour 
une conversation 
téléphonique de 
30 minutes ou demandez 
une réponse par e-mail. 
 

En savoir plus. 

Conseil d'analyste 
 

Traduisez une étude en 
actes concrets en 
collaborant avec un analyste 
sur une mission spécifique 
sous la forme de réunions, 
d'ateliers ou d'interventions 
personnalisés sur la 
stratégie. 
 
En savoir plus. 

Webinaire 
 

Participez à nos sessions en 
ligne sur les dernières 
études concernant votre 
entreprise. Chaque session 
comprend des questions-
réponses et les 
présentations des analystes, 
disponibles à la demande. 
 
En savoir plus. 

 

 

Applications Forrester Research pour iOS et Android 
Gardez une longueur d'avance sur vos concurrents, où que vous soyez. 
 

Support client 

Pour plus d'informations sur les réimpressions papier ou électroniques, veuillez 
contacter le support client au +1 866-367-7378, au +1 617-613-5730 ou à l'adresse 
clientsupport@forrester.com. Nous proposons des remises sur volume et des tarifs 
spéciaux aux établissements d'enseignement et aux organismes à but non lucratif. 

Forrester Research, Inc., 60 Acorn Park Drive, Cambridge, MA 02140 Etats-Unis 
+1 617-613-6000 | Fax : +1 617-613-5000 | forrester.com 
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