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Ein altes Sprichwort sagt: Was ich nicht
weiBt, macht mich nicht hei3. Im Fall von
Cyberbedrohungen kénnte diese Aussage
jedoch kaum falscher sein.

Cyberbedrohungen, die Ihre Anwender nicht kennen,
sind eine Gefahr — auch flr lhr Unternehmen. Zudem

werden Angestellte stdndig mit Cyberattacken angegriffen.

Fehlerhaftes Verhalten aufgrund von Wisenslicken kann
zu Unterbrechungen von Geschéftsablaufen, finanziellen
Verlusten und langfristigen Schaden fuhren.

Dieses E-Book stellt reale Angriffe vor, die zeigen, dass
Anwender sowohl wichtige Ziele fur Angreifer als auch
die letzte Verteidigungslinie des Unternehmens sind.

Wir beleuchten funf wichtige Kategorien fiir Cyberangriffe
und andere Cyberkriminalitat, die mit der Ausnutzung
von Anwendern beginnen oder darauf aufbauten:

* Phishing

* Business Email Compromise (BEC)

* Ransomware

* Cloud-Angriffe

* Webmail-Angriffe

Dabei stellen wir auch einige Fakten aus unserem State
of the Phish 2022-Bericht vor, um auf die Kenntnisse,

Schwéachen und Starken der Anwender in diesen Bereichen
hinzuweisen. Die Daten geben wichtige Hinweise fir
Sicherheitsverantwortliche, die ihre Anwender, Daten

und Marken schitzen méchten. Sie zeigen auch, warum
Mitarbeiter der neue Perimeter sind — und deshalb im
Zentrum Ihrer CybersicherheitsmaBnahmen stehen sollten.



https://www.proofpoint.com/de/resources/threat-reports/state-of-phish
https://www.proofpoint.com/de/resources/threat-reports/state-of-phish
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ABSCHNITT T

Phishing

Phishing ist eine Form von Social Engineering.

Phishing wird in Form von E-Mails oder Textnachrichten tbermittelt
und setzt ein wachsendes Spektrum an Techniken zur Ausnutzung
der menschlichen Psychologie ein. Bedrohungsakteure missbrauchen
das Vertrauen von Anwendern, um an Finanzdetails, Anmeldedaten
und andere vertrauliche Informationen zu gelangen.
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Trends

Mit jedem weiteren Jahr wird Phishing fur Angreifer immer wichtiger. Laut dem
Internet Crime Report 2021 des FBI machten Phishing und &hnliche Angriffe
mehr als 38 % der gesamten in den USA gemeldeten Internetkriminalitat im
letzten Jahr aus. Im Jahr 2021 wurden fast 323.000 Phishing-Versuche gemeldet.
Das ist ein Plus von fast 83.000 Beschwerden gegentber dem Jahr 2020

bzw. von 209.000 gegenuber 2019."

Untersuchungen fiir den State of the Phish 2022-Bericht zeigen, wie héufig
und effektiv Phishing-Angriffe sind. Dabei zeigte sich fiir 2021:

86" 20% 10%

der Unternehmen der Anwender der Anwender
haben Angriffe mit haben bei Phishing- haben bei Phishing-
massenhaften Phishing- Simulationen einen Simulationen auf
Angriffen verzeichnet? Anhang gedffnet einen Link geklickt

Reales Beispiel: Ukrainisches Stromnetz wird
ausgeschaltet

Im Dezember 2015 wurde das ukrainische Stromnetz unterbrochen und lie
ca. 225.000 Menschen in dem osteuropaischen Land flr bis zu sechs Stunden
ohne Strom. Dies war der erste 6ffentlich bekannt gewordene Cyberangriff,
der zu Stromausfallen fihrte.?

Die Bedrohungsakteure hinter dem Angriff verbrachten mehrere Monate mit

der Planung und Sammlung von Informationen. Zu den verwendeten Techniken
gehdrte auch Spearphishing. In diesem Fall gehérten IT-Mitarbeiter und
Systemadministratoren bei drei ukrainischen Energieanbietern (oder Oblenergos)
zu den Zielen.*

1 FBIIC3: ,Internet Crime Report 2021“ (Bericht zu Internetkriminalitat 2021), Marz 2022,
Download: https://www.ic3.gov/Home/AnnualReports.

2 Proofpoint definiert Massen-Phishing als wahllose , Standard-Angriffe”, bei denen die gleiche E-Mail an viele
Mitarbeiter in einem Unternehmen verschickt wird.

3 SANS Industrial Control Systems (ICS) und Electricity Information Sharing and Analysis Center (E-ISAC):
»Analysis of the Cyber Attack on the Ukrainian Power Grid: Defense Use Case*”
(Analyse des Cyberangriffs auf das ukrainische Stromnetz), 18. Marz 2016.

4 ICS und E-ISAC.



https://www.ic3.gov/Media/PDF/AnnualReport/2021_IC3Report.pdf
https://www.proofpoint.com/de/resources/threat-reports/state-of-phish
https://www.ic3.gov/Home/AnnualReports%20
https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2016/05/20081514/E-ISAC_SANS_Ukraine_DUC_5.pdf

PHISH IM GLAS \ E-BOOK

Vorgehensweise

Um diese Anwender zu kompromittieren, sendeten die Angreifer einen schadlichen
Microsoft Word-Anhang in einer E-Mail, die scheinbar von einer vertrauenswurdigen
Quelle kam. Beim Offnen zeigte das Dokument eine Popup-Meldung, die Anwender
zum Aktivieren von Makros aufforderte. Wenn die Anwender dieser Aufforderung
folgten, wurde die Malware BlackEnergy3 installiert und die Maschine infiziert,

d. h. eine Backdoor fur die Angreifer eingerichtet.®

Mithilfe dieser Spearphishing-Angriffe erlangten die kriminellen Akteure Zugriff auf
das Netzwerk der Energieanbieter. AnschlieBend verbrachten die Angreifer mehrere
Monate damit, einen Weg zum SCADA-Industriesteuernetzwerk (Supervisory
Control And Data Acquisition) zu finden, um ihren groBen Angriff vorzubereiten.
Dazu nutzten sie verschiedene Methoden, beispielsweise Zugriff auf Microsoft
Windows-Domain-Controller, um an noch mehr Anmeldedaten zu gelangen.®

Das Ergebnis

Der Stromausfall war nur kurz. Dennoch dauerte es mehrere Monate, bis die
Kontrollzentren der betroffenen Oblenergos wieder vollstandig einsatzfahig
waren. Wie ein Bericht Uber den Angriff bemerkte, war der Zwischenfall ein
bdses Vorzeichen fur die Sicherheit von Stromnetzen auf der ganzen Welt.”

Phishing: potenzielle Konsequenzen

0= N o=
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Kontolbernahme Finanzielle Verluste Datenverlust Rufschadigung

S0 hétten Schulungen zur Sensibilisierung geholfen

Ebenso wie die meisten Cyberangriffe begann auch die Unterbrechung des
Stromnetzes 2015 mit einer Phishing-E-Mail. Nachdem sie einen Mitarbeiter
dazu gebracht hatten, einen infizierten Anhang zu 6ffnen, verbrachten die
Bedrohungsakteure mehrere Monate damit, Informationen zu sammeln
und tiefer in die Umgebung einzudringen.

Security-Awareness-Schulungen hatten den Angriff schon im Vorfeld stoppen
kénnen. Durch die Schulungen hétten die Mitarbeiter gewusst, dass sie den
Anhang nicht 6ffnen oder damit interagieren durfen, sodass der Angreifer
keinen Zugang erlangt hétte.

5 Kim Zetter (Wired): ,Inside the Cunning, Unprecedented Hack of Ukraine’s Power Grid*“
(Details zum raffinierten und einzigartigen Hack des ukrainischen Stromnetzes), 3. Marz 2016

6 ebd.
7 ebd.
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Business Email
Compromise (BEC)

BEC-Angriffe (Business Email Compromise) betreffen
Unternehmen aller GroéB8en und Branchen.

Die BEC-Angreifer imitieren Personen oder Unternehmen, denen die
Empféanger vertrauen (z. B. Vorgesetzte oder Lieferanten), und weisen
den Empfanger an, Geld zu Uberweisen, Gehaltszahlungen umzuleiten,
Bankverbindungen flr zukunftige Zahlungen zu andern oder andere
Schritte durchzuftihren. Wenn die Opfer den Fehler bemerken, ist es
haufig bereits zu spét, die Aktionen riickgangig zu machen.
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Trends

BEC-Kampagnen kdnnen sehr eintraglich sein. Laut dem Internet Crime Report 2021
des FBI haben BEC-Angriffe in den USA allein im letzten Jahr zu bereinigten

Kosten von 2,4 Milliarden US-Dollar gefuhrt.® Angesichts der potenziellen Gewinne
Uberrascht es daher nicht, dass 77 % aller Unternehmen auf der ganzen Welt im Jahr
2021 BEC-Angriffe verzeichneten, wie der State of the Phish 2022-Bericht zeigte.

% der weltweiten Unternehmen
77 haben 2021 BEC-Angriffe erlebt

BEC-Attacken gehen haufig duBerst raffiniert vor und werden von kapitalkréftigen
Akteuren durchgeflhrt, die sehr viel Planung und Recherche investieren.®

Viele Angreifer konzentrieren ihnre Bemuhungen auf Betrugsversuche mit
Lieferantenrechnungen, da sie auf diese Weise groBe B2B-Transaktionen
(Business-to-Business) umleiten kénnen. Zu den Standardtaktiken gehéren
gefalschte Rechnungen, bei denen sich die Betrtiger als Lieferanten ausgeben
und Zahlungen an echte Anbieter zu ihren eigenen Konten umleiten.

Reales Beispiel: Ubiquiti verliert 46,7 Mio. USD
durch Anbieterbetrug

Eine weitere gut abgehangene, aber weiterhin effektive BEC-Strategie ist
CEO-Betrug, bei dem sich die Angreifer als Geschaftsfihrer oder sonstige
FUhrungskraft ausgeben. Meist fordern sie eine Person in der Finanzabteilung
per E-Mail auf, eine Uberweisung zu titigen — wobei das Geld an ein
internationales Konto geht, das die Angreifer kontrollieren.

Eben diese Variante von BEC-Betrug kam auch im Fall von Ubiquiti Inc. zum
Einsatz. Den Cyberkriminellen gelang es, das Technologieunternehmen um
46,7 Millionen US-Dollar zu erleichtern, bevor das Problem Uberhaupt bemerkt
wurde. Angestellte, die zum Uberweisen von Geldern berechtigt sind, stellen
entsprechende Anweisungen von Vorgesetzten unter Umstéanden selbst dann
nicht in Frage, wenn die Aufforderungen ungewdhnlich erscheinen.

\lorgehensweise

Mitte Mai 2015 erhielt der erst seit wenigen Wochen angestellte CFO (Chief
Financial Officer) von Ubiquiti eine Reihe von E-Mails, die scheinbar von seinem
Geschaftsfluhrer sowie von einem Londoner Anwalt stammten. Die Betruger
gaben sich als CEO von Ubiquiti aus und erklarten, dass das Unternehmen eine
Ubernahme plante. Die E-Mail bat den Finanzvorstand darum, diese Nachricht
vertraulich zu behandeln, und wies darauf hin, dass fur einen erfolgreichen
Geschaftsabschluss mehrere Uberweisungen erforderlich sein wiirden.
AnschlieBend sendeten die Betrlger eine weitere E-Mail mit Anweisungen

und Kontodaten sowie eine gefalschte Autorisierung der Zahlung.™

8 FBIICS.
9 Proofpoint: ,E-Mail-Betrug im Posteingang. Die gréBten, geféhrlichsten und dreistesten BEC-Angriffe”, April 2022.

10 Nathan Vardi (Forbes): ,How a Tech Billionaire’s Company Misplaced $46.7 Million and Didn’t Know It*
(Wie das Unternehmen eines Technologie-Milliardérs 46,7 Mio. USD verlor und es nicht bemerkte), Februar 2016.



https://www.ic3.gov/Media/PDF/AnnualReport/2021_IC3Report.pdf
https://www.proofpoint.com/de/resources/threat-reports/state-of-phish
https://www.proofpoint.com/de/resources/white-papers/bec-scams
https://www.forbes.com/sites/nathanvardi/2016/02/08/how-a-tech-billionaires-company-misplaced-46-7-million-and-didnt-know-it/?sh=77339b7350b3
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Das Ergebnis

Im Laufe der néchsten 17 Tage tatigte der CFO insgesamt 14 Uberweisungen

mit einer Gesamthéhe von 46,7 Millionen US-Dollar an Konten in China, Ungarn,
Russland und Polen. Anfang Juni wurde schlieBlich der echte Geschaftsfuhrer
des Unternehmens von einem FBI-Agenten kontaktiert und dartiber informiert,
dass erhebliche Geldsummen vom Bankkonto in der Ubiquiti-Niederlassung in
Hongkong gestohlen wurden." Bis zu diesem Zeitpunkt hatte der CEO Uberhaupt
keine Kenntnis von den Uberweisungen.

Im August 2015 gab Ubiquiti dann in einem Quartalsfinanzbericht an die
US-Bérsenaufsichtsbehérde (Securities and Exchange Commission) bekannt,
dass das Unternehmen den Betrug im Juni entdeckt hatte. Der Zwischenfall
wurde als ,Nachahmung von Mitarbeitern und betrigerische Anfragen durch
externe Parteien® beschrieben.

Ubiquiti konnte nur einen Teil der Verluste zurlickholen und hatte mit Rufschaden
zu k&mpfen. Kurz vor der Bekanntgabe des BEC-Zwischenfalls trat der
Finanzvorstand zurtick. Eine interne Untersuchung kam zu dem Ergebnis,

dass die interne Kontrolle Uber die Finanzberichterstattung ineffektiv war,

und das Unternehmen fuhrte verscharfte SicherheitsmaBnahmen ein.'?

BEC: potenzielle Konsequenzen

i, Zi
4=

Direkte finanzielle Datenverlust
Verluste

S0 hatten Schulungen zur Sensibilisierung geholfen

Anbieterbetrug und andere BEC-Formen richten sich grundsatzlich gegen
Menschen. Sie sind jedoch nur dann erfolgreich, wenn die Empfanger davon
ausgehen, dass sie es mit einer vertrauenswurdigen Partei zu tun haben. Durch
effektive Security-Awareness-Schulungen hétte der CFO wissen kénnen, dass
er auf verdachtige Anzeichen dafur suchen musste, dass die E-Mails von einem
Betriiger und nicht vom CEO sowie den Unternehmensanwalten stammten.

In Verbindung mit sinnvollen Finanzkontrollen kbnnen Anwenderschulungen lhre
Mitarbeiter anleiten, instinktiv auf Doppelganger- oder Fremd-Domains, unsichere
URLs und Social-Engineering-Techniken zu achten, die weniger aufmerksame
Anwender kddern kénnten.

11 ebd.

12 KrebsOnSecurity: ,, Tech Firm Ubiquiti Suffers $46M Cyberheist“
(Technologiefirma Ubiquiti verliert 46 Mio. USD bei Cyberdiebstahl), August 2015.



https://krebsonsecurity.com/2015/08/tech-firm-ubiquiti-suffers-46m-cyberheist/
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Ransomware

Ransomware dient der Erpressung, d. h. die Malware
sperrt Daten und Computersysteme, bis das Opfer zahlt,
um wieder Zugriff zu erlangen.

Meist fordern die Angreifer das Geld in einer Kryptowahrung wie Bitcoin,
da solche Uberweisungen schnell und nur schwer zu verfolgen sind.
Die Forderung ist oft mit einem Ablaufdatum verbunden: Wenn das
Opfer nicht rechtzeitig zahlt, verliert es entweder die Daten endguiltig
oder muss ein hdheres Losegeld zahlen, um sie zurlickzuerhalten.

Um den Druck auf die Opfer weiter zu erhéhen, drohen die Angreifer
haufig damit, die Daten zu veréffentlichen. In einigen Féllen zahlen

die Opfer zwar, verlieren aber dennoch ihre Daten.
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Die bei Ransomware-Angriffen am haufigsten eingesetzten Malware-Typen sind
Encrypter (engl. Verschlisseler) und Screen Locker (engl. Bildschirmsperrer).
Encrypter verschlisseln die Daten auf einem System und machen den Inhalt
ohne den Entschllsselungsschlissel unbenutzbar. Screen Locker wiederum
nutzen einen Sperrbildschirm, um den Anwenderzugriff auf das kompromittierte
System zu blockieren.

Ransomware-Angriffe gibt es schon seit Jahrzehnten, doch erst seit einigen
Jahren machen sie Schlagzeilen wegen ihrer schwerwiegenden Schaden,

der enormen Losegeldzahlungen und der angegriffenen kritischen Infrastruktur,
insbesondere im Gesundheitswesen und dem Energiesektor.

Gleichzeitig haben sie sich weiterentwickelt. Ransomware-Betreiber kaufen ihren
Zugang héaufig von unabhangigen Cybercrime-Gruppen, die lohnenswerte Ziele
infiltrieren und anschlieBend den Zugang fur einen Anteil an der Beute verkaufen.
Auch Cybercrime-Gruppen, die bereits Bank-Malware und andere Trojaner
verteilen, kdnnen sich am Ransomware-Partnernetzwerk beteiligen. Dadurch

ist ein robustes und lukratives kriminelles Okosystem entstanden, in dem

sich verschiedene Personen und Organisationen immer stérker spezialisieren,
um gréBere Profite fur alle herauszuholen — auf Kosten der Opfer.

Trends

Die Zahl der Ransomware-Angriffe nimmt ebenfalls zu. So zeigte der Data Breach
Investigations Report 2022 von Verizon, dass Ransomware-Kompromittierungen
von 2020 bis 2021 um 13 % zugenommen haben, was so viel ist wie der gesamte
Anstieg der letzten funf Jahre.®

Dies sind einige Erkenntnisse aus dem State of the Phish 2022-Bericht:

/8* 68" of*

der Unternehmen haben der Unternehmen der infizierten
2021 Ransomware-Angriffe wurden mit Unternehmen
per E-Mail erlebt Ransomware infiziert zahlten Loésegeld

13 Verizon: ,Data Breach Investigations Report“ (Untersuchungsbericht zu Datenkompromittierungen), Mai 2022.



https://www.verizon.com/business/solutions/secure-your-business/business-security-tips/?cmp=knc:ggl:ac:wls:dpr:8888855284&utm_term=2022%20verizon%20data%20breach%20report&utm_medium=cpc&utm_source=google&utm_campaign=GGL_BND_Security_Exact&utm_content=DBIR2022&ds_cid=71700000082347933&ds_cid=71700000082347933&ds_cid=&gclid=CjwKCAjw5P2aBhAlEiwAAdY7dK2mZHpvVlThHY89SHg2Sr1YjiZcM9gz7zVobx6nIhXEZn1VnZ1QJBoCwXMQAvD_BwE&gclsrc=aw.ds
https://www.verizon.com/business/solutions/secure-your-business/business-security-tips/?cmp=knc:ggl:ac:wls:dpr:8888855284&utm_term=2022%20verizon%20data%20breach%20report&utm_medium=cpc&utm_source=google&utm_campaign=GGL_BND_Security_Exact&utm_content=DBIR2022&ds_cid=71700000082347933&ds_cid=71700000082347933&ds_cid=&gclid=CjwKCAjw5P2aBhAlEiwAAdY7dK2mZHpvVlThHY89SHg2Sr1YjiZcM9gz7zVobx6nIhXEZn1VnZ1QJBoCwXMQAvD_BwE&gclsrc=aw.ds
https://www.proofpoint.com/de/resources/threat-reports/state-of-phish
https://www.verizon.com/business/resources/reports/dbir/
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Reales Beispiel: Aufeinander folgende Ransomware-
Angriffe stiirzen Regierung von Costa Rica ins Chaos

Ein schwerer Ransomware-Angriff traf die Regierung von Costa Rica im

April 2022 und attackierte fast 30 Institutionen, darunter unter anderem

das Finanzministerium, den Sozialversicherungsfond und sogar das Nationale
Meteorologische Institut. Die Ransomware-Gruppe Conti iUbernahm die
Verantwortung fiir die Kampagne und forderte ein L6segeld von 10 Millionen
US-Dollar als Gegenleistung dafir, dass sie keine vertraulichen Informationen
des Finanzministeriums ver6ffentlichen wurden, die sie zuvor von den Servern
exfiltriert hatten.™

Als die Regierung die Zahlung verweigerte, erhéhte Conti die Lésegeldforderung

auf 20 Millionen US-Dollar und begann kurze Zeit spater, gestohlene Dateien auf

der eigenen Website hochzuladen. In einem verzweifelten letzten Versuch senkte

die Conti-Gruppe das geforderte Lésegeld auf 15 Millionen US-Dollar.'® Die ganze
Geschichte nahm bizarre Zlge an, als die Angreifer damit drohten, die Regierung
zu stlrzen.'®

Ende Mai, als die Regierung von Costa Rica noch mit der Behebung der Conti-
Schaden beschéaftigt war, wurde der Nationale Gesundheitsdienst (CCSS)

von der Gruppe Hive mit Ransomware angegriffen. Der Dienst wurde erst auf
den Angriff aufmerksam, als seine Drucker damit begannen, massenhaft die
Lésegeldnachricht von Hive zu drucken. Dabei wurde jedoch kein genauer
Betrag genannt.!” Diese Forderung kam erst spéter, als Hive vom CCSS eine
Zahlung in Héhe von 5 Millionen US-Dollar in Bitcoin verlangte, um keine
vertraulichen Informationen zu leaken.'®

1

S

Carly Page (TechCrunch): ,Fears Grow for Smaller Nations After Ransomware Attack on Costa Rica Escalates”
(Kleinere Staaten in Sorge nach eskaliertem Ransomware-Angriff auf Costa Rica), 20. Mai 2022.

Carla Rosch (Rest of World): ,,A Massive Cyberattack in Costa Rica Leaves Citizens Hurting”

(Massiver Cyberangriff in Costa Rica fiihrt zu Schaden im ganzen Land), 1. Juni 2022.

16 Matt Burgess (Wired): ,Conti’s Attack Against Costa Rica Sparks a New Ransomware Era“
(Conti-Angriff gegen Costa Rica beginnt ein neues Ransomware-Zeitalter), 12. Juni 2022.

1

(4]

17 KrebsOnSecurity: ,,Costa Rica May Be Pawn in Conti Ransomware Group’s Bid to Rebrand, Evade Sanctions*”
(Costa Rica kénnte von Conti-Ransomware-Gruppe fiir Neuaufstellung missbraucht werden, um Sanktionen
zu umgehen), 31. Mai 2022.

18 Alonso Martinez (Delfino): ,,Cybercriminals Request $5 million in Bitcoins from the CCSS*
(Cyberkriminelle fordern 5 Mio. USD vom CCSS), 2. Juni 2022.
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Vorgehensweise

Laut Bedrohungsforschern erlangte ,MemberX*, ein Mitglied der Conti-Gruppe,
mithilfe kompromittierter Anmeldedaten Uber eine VPN-Verbindung Zugang

zu einem System des Finanzministeriums von Costa Rica.'® Innerhalb von

24 Stunden nach der ersten Conti-Attacke gelang es den Angreifern, Dateien im
Finanzministerium zu verschlisseln und zwei wichtige Systeme auszuschalten:

den digitalen Steuerdienst sowie das IT-System der Zollkontrolle.?

Es gibt Spekulationen dartber, dass Conti Hilfe durch Insider gehabt haben
konnte. Tatsachlich hieB es in einer der Nachrichten, die von der Gruppe nach
dem Angriff im Dark Web veréffentlicht wurden, dass ,Insider in der Regierung
[von Costa Rica]“ Hilfe geleistet hatten. Dieser Bedrohungsakteur wurde als
»,UNC1756“ bezeichnet.?'

Die Gruppe Hive wiederum nutzt fir ihre Angriffe ein Ransomware-as-a-Service-
Modell (RaaS). Dabei versenden die Gruppe und ihre Partner Phishing-E-Mails
mit schadlichen Anhangen, suchen nach VPN-Anmeldedaten und nutzen
anfallige RDP-Server (Remote Desktop Protocol), um sich lateral innerhalb
des kompromittierten Netzwerks zu bewegen. Laut einem FBI-Ratgeber zu
Hive exfiltriert die Gruppe typischerweise Daten und verschllsselt Dateien

im Netzwerk. AnschlieBend hinterlasst sie eine Lésegeldforderung in jedem
betroffenen Verzeichnis auf dem angegriffenen System. Die Nachricht enthalt
ausfuhrliche Anweisungen fur den Kauf der Entschlisselungssoftware und
droht damit, exfiltrierte Daten des Opfers auf der Tor-Website ,HiveLeaks*

zu verdffentlichen.?

Einige Cybersicherheitsexperten gehen davon aus, dass bei beiden Ransomware-
Angriffen im Frihjahr die gleichen Cyberkriminellen involviert waren. Sie vermuten,
dass Hive die Kampagne nutzte, um Conti einen Neustart und die Umgehung
internationaler Sanktionen zu ermdglichen, die Lésegeldzahlungen in Landern
verbieten, die solche Aktivitaten tolerieren oder direkt unterstitzen.?® Hive
behauptet auf der eigenen Website, dass keine Verbindungen zu Conti bestehen.

Das Ergebnis

In Folge des ersten Ransomware-Angriffs Mitte April verlor die Wirtschaft von
Costa Rica etwa 30 Millionen US-Dollar pro Tag. Wahrend der chaotischen
Behebungsphase musste die Regierung viele kritische Systeme herunterfahren.
Die AuBenhandelskammer von Costa Rica schatzte den Schaden allein in den
ersten zwei Tagen auf Uber 125 Millionen US-Dollar.®

19 lonut llascu (BleepingComputer): ,How Conti Ransomware Hacked and Encrypted the Costa Rican Government*
(Wie Conti die Regierung von Costa Rica hackte und verschliisselte), 21. Juli 2022.

20 Matt Burgess (Wired): ,,Conti’s Attack Against Costa Rica Sparks a New Ransomware Era“
(Conti-Angriff gegen Costa Rica beginnt ein neues Ransomware-Zeitalter), 12. Juni 2022.

21 Claudia Glover (Tech Monitor): ,’We will overthrow the government’ — Does Conti have help inside Costa Rica?“
(Wir werden die Regierung stiirzen - hatte Conti Insider-Hilfe in Costa Rica?), 17. Mai 2022.

22 FBI FLASH-Bericht: ,Indicators of Compromise Associated with Hive Ransomware*
(Kompromittierungsindikatoren der Hive-Ransomware), 25. August 2021.

23 KrebsOnSecurity: ,Costa Rica May Be Pawn in Conti Ransomware Group’s Bid to Rebrand, Evade Sanctions*
(Costa Rica kénnte von Conti-Ransomware-Gruppe fiir Neuaufstellung missbraucht werden, um Sanktionen
zu umgehen), 31. Mai 2022.

24 ebd.

25 Carla Rosch (Rest of World): ,,A Massive Cyberattack in Costa Rica Leaves Citizens Hurting“
(Massiver Cyberangriff in Costa Rica fuhrt zu Schaden im ganzen Land), 1. Juni 2022.
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Zudem musste die Regierung Webseiten der angegriffenen Behérden vom Netz
nehmen. Sie forderte auch technische Hilfe von anderen Staaten wie den USA sowie
von Technologieunternehmen wie Microsoft an. Die US-Regierung ging sogar noch
weiter und lobte 5 Millionen US-Dollar fir Informationen aus, die zur Verhaftung

oder Verurteilung von Beteiligten an einem Conti-Ransomware-Angriff fihren.?

Anfang Mai rief Rodrigo Chaves Robles, der neue Préasident von Costa Rica,
den nationalen Cybersicherheitsnotstand aus und bezeichnete die Conti-Attacke
als Terrorakt. Wenige Wochen spater startete die Gruppe Hive ihren Angriff.

Die Regierung von Costa Rica war wochenlang mit der Behebung der
Folgen beschaftigt. Erst Mitte Juni konnten einige Behérden ihren Betrieb
wieder aufnehmen.

Ransomware: potenzielle Konsequenzen

;
— _
X — Nk 4=
—

————
Geschafts- Finanzielle Schaden Datenverlust
unterbrechung (durch Lésegeldzahlung (wenn die Angreifer die Drohung
und BehebungsmaBnahmen) zur Veréffentlichung von Daten

bei Nichtzahlung des Lésegeldes
wahr machen)

S0 hétten Schulungen zur Sensibilisierung geholfen

Einige Berichte legen nahe, dass der Ransomware-Angriff auf Costa Rica
maoglicherweise Hilfe durch bdswillige Insider erhalten hatte. Viele Ransomware-
Infektionen sind jedoch ein Nebenprodukt friiherer E-Mail-Kompromittierungen.
Die Angreifer nutzen Techniken wie Phishing, um Anmeldeinformationen zu
stehlen, die Zugang zu kritischen Systemen gewahren.

Die Schulung von Anwendern zum Erkennen und Melden verdachtiger E-Mails,
besonders in Verbindung mit automatisierten Closed-Loop-Analysen, kann
die Risiken durch Ransomware und andere Malware-Typen erheblich verringern.

Anwender sollten Dateianhangen und URLSs instinktiv misstrauen, insbesondere
in E-Mails, die naturliche Regungen wie die Suche nach persdnlichen Vorteilen,
Neugier, Angst, Empdrung und sogar Hilfsbereitschaft ausnutzen. Und sie sollten
die Anzeichen dafir kennen, dass die Absender unter falscher Flagge segeln.

26 Elizabeth Montalbano (Threatpost): ,,Conti Ransomware Attack Spurs State of Emergency in Costa Rica“
(Notstand in Costa Rica nach Conti-Ransomware-Angriff), 10. Mai 2022.
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Cloud-Angriffe und
Kontoilbernahmen

Die Angreifer folgen Anwendern stets auf dem FuBBe — und

deren Weg fuhrt immer haufiger in die Cloud. Die COVID-19-
Pandemie hat den Wechsel in die Cloud beschleunigt und
dementsprechend Cloud-Angriffe immer haufiger werden lassen.
Wie unser Bericht Der Faktor Mensch 2022 erklart, wird Cloud-
Kontenkompromittierung ebenso wie Phishing und Malware auf
Dauer eine feste GroBe unter den Cyberbedrohungen bleiben.

Bei Cloud-Kontenkompromittierung erlangen Angreifer illegal die Kontrolle
Uber das legitime Cloud-E-Mail- oder Dienst-Konto eines Anwenders. Durch
diese Cloud-Kontolbernahmen kénnen Angreifer weitreichenden Zugriff auf
Anwenderdaten, Kontakte, Kalendereintrage, E-Mails und andere System-
Tools erlangen. Mithilfe von Single Sign-On-Authentifizierung kénnen sich
Bedrohungsakteure ungehindert zwischen vielen verschiedenen Systemen
in der Umgebung bewegen und erhebliche Schaden anrichten.

B .
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Zur Kompromittierung von Cloud-Konten und deren Ubernahme nutzen die
Angreifer meist folgende Methoden:

* Brute-Force-Angriffe, bei denen die Anmeldedaten automatisiert ,,erraten® werden
* Phishing-Angriffe, einschlieBlich OAuth-Token-Phishing

* Wiederverwendung von Anmeldedaten, wobei zuvor gestohlene
Benutzernamen- und Kennwort-Paare verwendet werden

* Malware wie Keylogger-Programme und Anmeldedaten-Diebe

Eine weitere wichtige Komponente von Cloud-Kontenkompromittierungen ist
Persistenz, also die Etablierung von dauerhaftem Zugriff.

Trends

Unsere Daten aus dem Bericht Der Faktor Mensch 2022 zeigen, dass jeden
Monat mehr als 90 % der tUberwachten Cloud-Mandanten angegriffen wurden.
Etwa ein Viertel (25 %) der Angriffe war erfolgreich — und insgesamt wurden
fast zwei Drittel der Mandanten (63 %) im Laufe des Jahres kompromittiert.?”

259‘\ 63"

der Uberwachten Angriffe der Cloud-Mandanten
auf Cloud-Mandanten wurden 2021 kompromittiert
waren erfolgreich

Cloud-KontolUbernahmen lassen sich oft nur schwer aufdecken sowie stoppen
und kénnen mit hohen Kosten verbunden sein. Wie eine aktuelle Untersuchung
zeigte, liegt der durchschnittliche finanzielle Verlust fur Unternehmen aufgrund
kompromittierter Cloud-Konten bei 6,2 Millionen US-Dollar. Ebenso verzeichnen
Unternehmen dadurch im Durchschnitt Anwendungsausfélle von insgesamt
138 Stunden.?®

Schédliche Cloud-Anwendungen

Far das Problem schédlicher Cloud-Anwendungen ist zum Teil auch Schatten-IT
verantwortlich. Externe Cloud-Anwendungen integrieren sich in einen Cloud-Dienst,
werden jedoch nicht vom Cloud-Anbieter bereitgestellt. Diese Anwendungen nutzen
das Autorisierungsprotokoll OAuth, das eingeschrankten Zugriff auf einen Cloud-
Dienst erlaubt. Durch OAuth kénnen externe Anwendungen auf Kontoinformationen
und Daten von Nutzern zugreifen, ohne dafir Anmeldedaten zu verwenden.®

Das erscheint alles sehr komfortabel und sicher, doch externe Anwendungen

lassen sich leicht ausnutzen. Bei der Installation akzeptieren Anwender haufig die
angeforderten Berechtigungen, ohne sich diese genau anzusehen. Sobald Angreifer
OAuth-Zugriffsrechte erlangt haben, kénnen sie diese zur Kompromittierung

und Ubernahme von Cloud-Konten nutzen — und erhalten so lange Zugriff auf

die Anwenderkonten und -daten, bis das OAuth-Token explizit gesperrt wird.

27 Proofpoint: ,Der Faktor Mensch 2022, Mai 2022.

28 Ponemon Institute: ,Cost of Cloud Compromise and Shadow IT*
(Kosten durch Cloud-Kompromittierung und Schatten-IT), April 2021.

29 Proofpoint: ,Was Sicherheitsexperten Uber Drittanbieter-OAuth-Apps wissen sollten®, Mai 2022.



https://www.proofpoint.com/de/resources/threat-reports/human-factor?utm_source=google&utm_medium=cpc&gclid=CjwKCAjw5P2aBhAlEiwAAdY7dKIz1NfNyxwdZaneN5QoWF2u0TRsmBIwj9oQZk52VuCGGPMdXC5nGBoC2xMQAvD_BwE&gclsrc=aw.ds
https://www.proofpoint.com/de/resources/threat-reports/human-factor
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Schédliche Dateien aus der Cloud

Sobald ein Angreifer ein Cloud-Konto ibernommen hat, stehen ihm weitere
Méoglichkeiten fur schadliche Aktivitaten zur Verflgung, beispielsweise Datendiebstahl
oder Uberweisungsbetrug. Beim Phishing mit Microsoft SharePoint Iadt der Angreifer
beispielsweise schadliche Dateien in ein kompromittiertes Cloud-Konto hoch.

Die Freigabeberechtigungen sind auf , Offentlich* gesetzt, sodass der neue anonyme
Link beliebig geteilt werden kann, sei es per E-Mail oder durch das Weitergeben an
Kontakte des betroffenen Anwenders bzw. andere Ziele. Wenn diese Empfanger die
Datei 6ffnen und auf den schadlichen Link klicken, werden sie zu Phishing-Opfern.®

Vor Kurzem deckten unsere Bedrohungsforscher eine ganzlich neue Spielart
von Cloud-Angriffen auf. Dabei nehmen die Angreifer Daten in der Cloud ins
Visier und fuhren Ransomware-Attacken mithilfe der Cloud-Infrastruktur durch.
Zudem kompromittieren sie beliebte geschéftliche Cloud-Anwendungen wie
SharePoint Online und OneDrive innerhalb der Microsoft 365-Suite.®

Obwohl schadliche Dateien aus der Cloud eine echte Gefahr darstellen, zeigte
der State of the Phish 2022-Bericht, dass nur 37 % der Anwender sich dessen
bewusst sind.

Reales Beispiel: OiVaVoii-Kampagne

Die Cloud kann die Zusammenarbeit und Datenweitergabe erheblich erleichtern.
Gleichzeitig stellt sie jedoch auch eine komplexe Bedrohungsumgebung dar,
die durch die digitale Transformation und den Trend zu Homeoffice und Hybrid-
Arbeit schnell wachst.

Eine aktuelle Kampagne, die gegen lukrative Anwender wie FUhrungskréfte gerichtet
ist, zeigt deutlich, dass Zugriffsrechte fur Cloud-Anwendungen bei Mitarbeitern

aller Unternehmensebenen ein Risiko darstellen. Das gilt auch fir Anwendungen,
die harmlos wirken und aus legitimen Quellen zu stammen scheinen.

30 ltir Clarke, Eilon Bendet und Doyle Groves (Proofpoint): ,Why OneDrive and SharePoint Attacks Are Successful and
How to Fight Back“ (Warum sind OneDrive- und SharePoint-Angriffe erfolgreich und wie lasst sich das verhindern),
Oktober 2020.

31 Or Safran, David Krispin, Assaf Friedman und Saikrishna Chavali (Proofpoint): ,Proofpoint Discovers Potentially
Dangerous Microsoft Office 365 Functionality that can Ransom Files Stored on SharePoint and OneDrive*
(Proofpoint deckt potenziell geféhrliche Microsoft Office 365-Funktion auf, die Losegelddateien in SharePoint
und OneDrive speichern kann), Juni 2022.



https://www.proofpoint.com/de/resources/threat-reports/state-of-phish
https://www.proofpoint.com/us/blog/user-protection/why-onedrive-and-sharepoint-attacks-are-successful-and-how-fight-back
https://www.proofpoint.com/us/blog/user-protection/why-onedrive-and-sharepoint-attacks-are-successful-and-how-fight-back
https://www.proofpoint.com/us/blog/cloud-security/proofpoint-discovers-potentially-dangerous-microsoft-office-365-functionality
https://www.proofpoint.com/us/blog/cloud-security/proofpoint-discovers-potentially-dangerous-microsoft-office-365-functionality
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Vorgehensweise

Im Januar 2022 beobachteten unsere Forscher zum ersten Mal die schadliche
Hybrid-Cloud-Kampagne OiVaVoii und deckten flnf schadliche damit verbundene
OAuth-Anwendungen auf.®

Mindestens drei der schadlichen externen Anwendungen wurden von zwei
unterschiedlichen ,verifizierten Drittanbietern“ entwickelt. Es ist anzunehmen,
dass diese Anbieter Administratorkonten legitimer Microsoft 365-Mandanten
kompromittiert hatten. Mindestens eine der beiden anderen Anwendungen wurde
von einem nicht verifizierten Drittanbieter erstellt. Das deutet darauf hin, dass die
Angreifer eine gekaperte Cloud-Umgebung oder einen dedizierten béswilligen
Microsoft 365-Mandanten genutzt haben.

Das Ergebnis

Nach der Erstellung der Anwendungen sendeten die Angreifer E-Mails mit
Autorisierungsanfragen an verschiedene Nutzer, darunter auch hochrangige
Fuhrungskrafte. Viele dieser Nutzer autorisierten die Anwendungen. Mit dieser
einfachen Methode konnten die Angreifer OAuth-Token im Namen der
kompromittierten Nutzer erstellen und die Kontoubernahme abschlieBen.

Alle bei der OiVaVoii-Kampagne involvierten Anwendungen forderten ahnliche
Berechtigungen von den Nutzern, insbesondere Lese- und Schreibzugriff auf das
Postfach. Nach dem Akzeptieren der Anfragen konnten die Angreifer schadliche
E-Mails intern sowie extern versenden, wertvolle Informationen stehlen und
weitere Aktionen durchflihren.

Cloud-Angriffe: potenzielle Konsequenzen

0= 4= -
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Kontoubernahmen Datenverlust Geschaftsunterbrechung
(weil Malware in die Umgebung eindringt (durch Ransomware und
oder Daten direkt liber schadliche andere Malware, die in
Anwendungen abgesaugt werden) die Umgebung eindringt)

S0 hatten Schulungen zur Sensibilisierung geholfen

Wie auch die meisten E-Mail-Angriffe benétigen Cloud-basierte Angriffe menschliche
Interaktionen, also die Preisgabe von Anmeldedaten, die Installation schadlicher
Anwendungen und Klicks auf Links zu vertrauenswirdigen File-Sharing-Websites,
die schéadliche Dateien hosten.

Die Schulung lhrer Mitarbeiter zur sicheren Nutzung von Cloud-Diensten sowie zur
Vorsicht bei der Autorisierung unbekannter Anwendungen sollte fester Bestandteil
Ihres Security-Awareness-Programms sein.

32 Eilon Bendet, Assaf Friedman und David Krispin (Proofpoint): ,QiVaVoii — An Active Malicious Hybrid Cloud
Threats Campaign“ (OiVaVoii - Eine aktive schadliche Hybrid-Cloud-Kampagne), Januar 2022.
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Warum mehrsiufige Authentifizierung kein Allheilmittel ist

Viele sicherheitsbewusste Unternehmen schulen ihre Mitarbeiter zur Nutzung

von mehrstufiger Authentifizierung (MFA) als Mittel zur Absicherung von
Anwenderkonten. MFA ist eine weitere Sicherheitsebene zum Schutz von Konten,
wenn Angreifer versuchen, sich mit gestohlenen Anmeldedaten anzumelden.

Bei der Anmeldung werden die Anwender aufgefordert, nicht nur Nutzernamen
und Kennwort anzugeben, sondern auch einen Code, den sie per Telefon, tber

ein externes Gerat oder einen physischen Sicherheitsschliissel erhalten. Dank
MFA Iasst sich die Gefahr erheblich verringern, dass Angreifer Konten allein mithilfe
gestohlener Anmeldedaten Ubernehmen kénnen. Deshalb sollte mehrstufige
Authentifizierung fester Bestandteil jedes Sicherheitsprogramms sein.

MFA ist jedoch nicht untberwindbar. Anwenderfreundliche Phishing-Kits
erleichtern den Angreifern die Umgehung dieser SicherheitsmaBnahmen.

Nach Angaben von Microsoft konnten Bedrohungsakteure seit September 2021
die MFA bei Angriffen auf mehr als 10.000 Unternehmen unterlaufen. Nachdem
die Angreifer Zugriff erlangt hatten, konnten sie mithilfe kompromittierter Konten
ihre BEC-Angriffe durchfiihren.®

Diese Angriffe beginnen meist mit einer Phishing-E-Mail, daher sind Schulungen
wichtig, in denen lhre Anwender lernen, verdachtige Nachrichten zu erkennen
und zu melden. Beim Microsoft-Angriff enthielten die Phishing-E-Mails einen
HTML-Anhang. Sobald dieser gedffnet wurde, leitete er die Anwender an einen
Proxy-Server um, der den Datenverkehr zwischen den Anwendern und dem
Anmeldebildschirm erfasste.

Zudem sollten Anwender wissen, dass sie niemals Dateianhange unbekannter
Absender 6ffnen durfen. Dies gilt insbesondere fur Dateitypen, die normalerweise
nicht per E-Mail versendet werden.

Y <

33 Microsoft: ,From cookie theft to BEC: Attackers use AiTM phishing sites as entry point to further financial fraud“
(Von Cookie-Diebstahl zu BEC: Angreifer nutzen AiTM-Phishing-Websites als Einfallstor fir Finanzbetrug),
Juli 2022.
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Webbasierte E-Mail-
Angriffe

Der Trend zur Arbeit im Homeoffice bietet Cyberkriminellen noch
mehr Gelegenheiten, Zugang zu Unternehmenssystemen zu
erlangen. Die meisten Angestellten nutzen fur die Telearbeit ein
VPN (virtuelles privates Netzwerk), das sicheren Zugriff auf das
Firmennetzwerk erlaubt, wenn sie mit ihren privaten Geraten von
zu Hause arbeiten. Mit diesen privaten Geraten greifen sie auch
auf ihre privaten webbasierten E-Mail-Konten zu. Gleichzeitig
nutzen viele Angestellte unternehmenseigene Gerate fur den
Zugriff auf inre privaten Konten.

Wenn es Angreifern gelingt, nicht arbeitsbezogene Konten von Anwendern
zu kompromittieren, kénnen sie dort Anmeldedaten flr unternehmenseigene
Anwendungen, Daten und Systeme finden. Ebenso kdnnen sie ausnutzen,
dass viele Angestellte ihre privaten E-Mail-Konten oder Mobiltelefonnummern
far die Zwei-Faktor-Authentifizierung oder Kennwortriicksetzungen nutzen.
Mithilfe dieser Informationen kénnen die Angreifer ohne groBe Mihe Zugang
zu Unternehmensnetzwerken erlangen.

19
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Trends

Wie Daten aus unserem State of the Phish 2022-Bericht zeigen, sind viele Anwender
durch Webmail-Angriffe gefahrdet, die ihren Unternehmen Schaden zufligen kénnen.

AuBerdem scheinen viele Arbeitnehmer zu glauben, dass ihre Webmail-Anbieter sie
vor diesen Angriffen schitzen.

Unsere Untersuchung hat Folgendes gezeigt:

12 )

der Anwender nutzen der Anwender wissen,
private E-Mails auf dass ihre Anbieter fur private
unternehmenseigenen Geraten E-Mails nicht alle geféahrlichen

Nachrichten blockieren knnen

Reales Beispiel; LAPSUSS

Manchmal steht bei Cyberangreifern nicht das Geld an erster Stelle, sondern
das Anrichten von Chaos und die damit verbundene Aufmerksamkeit.

Ein Beispiel dafir ist die Gruppe LAPSUSS$, die Ende 2021 auftauchte und

sich auf Datendiebstahl sowie Erpressung spezialisiert hat. Obwohl mehrere
ihrer Mitglieder (alle im Alter von 16 und 21 Jahren) im Marz von der britischen
Polizei verhaftet wurden, kénnte die Cybercrime-Gruppe immer noch aktiv sein.3*

Vorgehensweise

Innerhalb weniger Monate versuchte die LAPSUS$-Gruppe, das brasilianische
Gesundheitsministerium zu erpressen und veréffentlichte Screenshots interner
Tools, die zu NVIDIA, Samsung und Vodafone gehoren.® Bemerkenswert

war dabei der unkonventionelle Erpressungsansatz. Die Gruppe exfiltrierte
vertrauliche Daten und drohte anschlieBend damit, sie bei Nichtzahlung des
Loésegeldes online zu veroéffentlichen. Im Grunde handelte es sich also um
einen Ransomware-Angriff — nur ohne Ransomware.

Das Ergebnis

Die Gruppe ging dabei so dreist vor, dass sie Nutzer in der Telegram-App darUber
abstimmen lieB, welche Daten des Opfers sie als Nachstes verdéffentlichen sollte.*®
Um Zugang zu den jeweiligen Unternehmensnetzwerken zu erlangen, sah sich
die LAPSUS$-Gruppe haufig in privaten E-Mail-Konten der Angestellten nach
Anmeldedaten und Remote-Zugriffssystemen um.*”

34 Scott Ikeda (CPO Magazine): ,Suspected Lapsus$ Hackers Arrested; London Group Between the Ages of 16 and 21
(Mutmasliche Lapsus$-Hacker verhaftet; Londoner Gruppe im Alter zwischen 16 und 21 Jahren), Marz 2022.

35 KrebsOnSecurity: , A Closer Look at the LAPSUS$ Data Extortion Group”
(Ein genauer Blick auf die Datenerpressergruppe LAPSUS$), Mérz 2022.

36 Lily May Newman (Wired): , The Lapsus$ Hacking Group Is Off to a Chaotic Start*
(Die Hackergruppe Lapsus$ legt einen chaotischen Start hin), Marz 2022.

37 Microsoft: ,DEV-0537 criminal actor targeting organizations for data exfiltration and destruction“
(Bedrohungsakteur DEV-0537 attackiert Unternehmen mit Datenexfiltration und -zerstérung), Mérz 2022.
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Microsoft Security bezeichnete die LAPSUS$-Gruppe als ,,DEV-0537*.

»Im Gegensatz zu den meisten Cybercrime-Gruppen, die unter dem Radar
bleiben, scheint DEV-0537 nicht sehr daran gelegen zu sein, seine Spuren zu
verwischen®, so der Software-Gigant. ,Die Gruppe geht sogar so weit, dass sie
in sozialen Netzwerken ihre Angriffe bekannt gibt oder ihre Absicht verklindet,
Anmeldedaten fir Unternehmen zu kaufen, die sie im Visier hat.“®

Die ,Werbung*“ der Gruppe umfasste Telegram-Nachrichten, in denen LAPSUS$
Mitarbeiter und andere Insider bei Telekommunikationsunternehmen, groen
Software- und Spiele-Entwicklern, Callcenter-Betreibern und Server-Hostern
anzuwerben versuchte. lhr Ziel dabei: Angestellte zu bestechen, um ihre
VPN-Anmeldedaten oder eine andere Form von Remote-Zugang zu erhalten.
AuBerdem bot LAPSUS$ kooperierenden Insidern auch Geldzahlungen an.
Eine der Werbebotschaften sprach von der Mdglichkeit, in einer Woche

20.000 US-Dollar und mehr zu verdienen.®®

Microsoft Security berichtete auch, dass LAPSUS$ mit anderen Mitteln Erstzugang
zu seinen Opfern erlangte, beispielsweise durch den Kauf von Anmeldedaten

und Sitzungs-Token in kriminellen Untergrundforen. Eine weitere Methode war

die Suche nach Anmeldeinformationen in 6éffentlichen Code-Repositorys.

Webmail-Angriffe: potenzielle Konsequenzen
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Datenverlust Geschafts- Finanzielle Verluste Rufschadigung
unterbrechung

S0 hétten Schulungen zur Sensibilisierung geholfen

Die LAPSUS$-Gruppe nutzte unter anderem folgende Methoden:

e Kompromittierung von Webmails und Remote-Zugriffsmethoden

* Anwerbung von Insidern bei Unternehmen, Lieferanten oder Geschéaftspartnern
 Diebstahl von vertraulichen Daten und geistigem Eigentum

* Losegeldforderungen

Viele erfolgreiche Infektionen waren vermieden worden, wenn die Anwender

gewusst hatten, wie sie ihre Anmeldedaten schitzen, private E-Mails sicher
nutzen und Loésegeldforderungen melden kénnen.

38 ebd.

39 KrebsOnSecurity: , A Closer Look at the LAPSUS$ Data Extortion Group*
(Ein genauer Blick auf die Datenerpressergruppe LAPSUS$), Mérz 2022.
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schlussfolgerungen
und Empfehlungen

Die Herausforderung besteht darin, dass Sie den besten

Weg finden mussen, um |hre Anwender Uber die dynamische
Bedrohungslandschaft auf dem Laufenden zu halten. Letztendlich
sollen sie motiviert werden, in Bezug auf Cyberbedrohungen
ebenso wachsam zu sein wie lhre Sicherheitsteams und dadurch
zu proaktiven Verteidigern zu werden.

Damit Schulungen fur das Sicherheitsbewusstsein funktionieren, missen

Ihre Anwender die Antworten den Grund kennen: Warum sollten sie sich

um Cyberbedrohungen kimmern? Warum tragen auch sie die Verantwortung
fir den Schutz ihres Unternehmens? Die kurze Antwort ist: Sie sind der

neue Perimeter. Und wenn das Unternehmen eine reale Chance haben

soll, raffinierte Cyberangreifer auf Abstand zu halten, muss es einen
personenzentrierten Sicherheitsansatz implementieren.



https://www.proofpoint.com/de/products/premium-security-services/people-centric-security-program
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Schwachstellen

Leichte Ziele

Angriffe

Unmittelbare
Liele

Hauptziele

Latente Ziele

%u

Berechtigungen

Die funf Arten von Cyberbedrohungen sowie die Beispiele fur Angriffe, die in diesem
E-Book vorgestellt werden, haben eines gemeinsam: Sie sind gegen Menschen
gerichtet. Die Angreifer sichern sich die — freiwillige oder unfreiwillige — Mithilfe

der Anwender, um ihre Kampagnen voranzubringen und die Ziele zu erreichen.

Diese Bedrohungen und Zwischenfélle zeigen deutlich, dass Menschen
bei den aktuellen Bedrohungen der wichtigste Faktor sind. Deshalb sollten
Anwenderschulungen zur Steigerung des Sicherheitsbewusstseins zu den
Hauptkomponenten Ihrer Cybersicherheitsstrategie gehoren.

Auf das Wesentliche konzentrieren

Alle Mitarbeiter, die Einfluss auf die Cybersicherheitslage lhres Unternehmens
haben, sollten in den bewahrten Methoden fiir Cybersicherheit geschult werden.
Bei den Bewertungen und Schulungen lhrer Mitarbeiter sollten Sie jedoch
zielgerichtet und strategisch vorgehen.

Ebenso sollten Sie die Themen priorisieren, die fur Ihre Branche und lhr
Unternehmen — und lhre Mitarbeiter — relevant sind. Nutzen Sie die realen
Beispiele aus diesem E-Book, um passend zu Ihrem Risikoprofil Zielgruppen
anzusprechen, die wegen ihrer Téatigkeit, der beruflichen Position, ihres
Arbeitsortes und der Arbeitsweise sowie anderer Faktoren sehr wahrscheinlich
ahnliche Angriffe erleben werden.

Bedrohungsdaten zu Ihrem Vorteil nutzen

Bedrohungsdaten kénnen lhnen bei der Entscheidung helfen, wann Sie konkrete
Anwender konkret schulen sollten. Um die Erkenntnisse Uber bekannte und neue
Bedrohungen zu Ihrem Vorteil nutzen zu kénnen, mussen Sie folgende Anwender
identifizieren kénnen:

Stark anféllige Anwender: Diese Anwender neigen dazu, auf simulierte
Phishing-E-Mails zu klicken und nehmen nicht an Schulungen teil.

Haufig angegriffene Anwender: Diese Anwender werden mit zahlreichen
zielgerichteten sowie raffinierten Angriffen attackiert.

Anwender mit umfangreichen Zugriffsrechten: Diese Anwender haben
Zugriff auf wertvolle Daten, Systeme und andere kritische Ressourcen,
die das Unternehmen schitzen muss.

Kurz gesagt ist fiir einen erfolgreichen personenzentrierten Sicherheitsansatz
notwendig, dass Sie jederzeit wissen, welche Mitarbeiter und Abteilungen

in Inrem Unternehmen angegriffen werden. Es bedeutet auch, dass

Sie die Methoden der Angreifer zur Kompromittierung Ihrer Anwender

und der Umgebung kennen.
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E-MAILS

i1 Wir analysieren tglich mehr als:
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URLs

Konfinuierlich wichtige Security-Awareness-Kennzahlen

Zur Ermittlung des Erfolgs auswerten

Fur die Ermittlung des Erfolgs Ihrer Schulungen sollten Sie nicht nur eine einzige
Kennzahl heranziehen (z. B. die Fehlerquote bei den Phishing-Tests). Um den
~Erfolg“ zu ermitteln, sollten Sie mehrere Komponenten heranziehen und auch

unternehmensspezifische Faktoren bertcksichtigen.

Folgende Kennzahlen sind niitzlich:

* Fehlerquoten bei Phishing-Simulationen

* Berichte zu Phishing-Simulationen

* Wissenstests

* Richtigkeit gemeldeter E-Mails

* Teilnahme an Schulungen

Ein letzter Tipp: Vergessen Sie nicht, dass lhre Security-Awareness-Schulungen
mit den dynamischen Bedrohungen Schritt halten miissen. Und bedenken Sie,
dass es auch in lhnrem Unternehmen stéandig Verédnderungen gibt. Achten Sie
daher darauf, dass die vermittelten Informationen fiir die Anwender relevant sind.

Die oben genannten Kennzahlen kénnen helfen, die Effektivitat Ihres Programms
zu ermitteln und Anpassungen vorzunehmen.

Far weitere Informationen zur Verbesserung lhrer Security-Awareness-
Schulungsprogramme laden Sie den State of the Phish 2022-Bericht
von Proofpoint herunter.

1,9 Mrd.

ANHANGE

1,7 Mrd.

MOBILGERATE-
NACHRICHTEN

430 Mio.

WEB-DOMAINS

143.000

SOCIAL-MEDIA-KONTEN

24

60

304


https://www.proofpoint.com/de/resources/threat-reports/state-of-phish
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WEITERE INFORMATIONEN

Weitere Informationen finden Sie unter proofpoint.com.de.

INFORMATIONEN ZU PROOFPOINT
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