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Giberdelincuencia y riesgos para las empresas

Quien dijo que la delincuencia no compensa, no parece que anticipara los ciberataques modernos. El coste medio de una
fuga de datos para las empresas de EE. UU. afectadas pas6 de los 5,4 millones de ddlares en 2013 a los 9,44 millones

de dodlares en 2022 (superando al crecimiento de la inflacion durante el mismo periodo). En conjunto, las fugas de datos
cuestan a las empresas de EE. UU. alrededor de 1400 millones de délares al ano. Esto equivale a 5400 délares por cada
adulto estadounidense “.

A nivel mundial, la ciberdelincuencia se prevé que cueste 10,5 billones de ddlares para 2025°. Otros investigadores
calculan que la ciberdelincuencia cuesta a las empresas la increible cifra de 1,79 millones de ddlares cada minuto’.

Sin duda estos costes son enormes. Pero no se quedan en las pérdidas financieras inmediatas. La ciberdelincuencia
puede danar la reputacién de su empresa o dar lugar a sanciones normativas por parte de los organismos reguladores.
Puede alterar las operaciones e incluso frustrar su modelo de negocio, imposibilitando seguir con su actividad principal.

No existe forma de eliminar por completo los riesgos asociados a la ciberdelincuencia. Digamos que, en el mundo actual,
son un elemento mas de la actividad empresarial.

Sin embargo, es posible gestionar esos riesgos. De igual forma que los lideres de las empresas y los responsables de
la gestion de riesgos planifican y se preparan para otros riesgos implicitos de la actividad empresarial, también pueden
limitar su exposicién a los riesgos asociados a la ciberdelincuencia. Como en el caso de esos otros riesgos, necesitara
modelizar las pérdidas financieras que un ciberataque podria generar a su empresa. A partir de ahi puede planificar la
forma de equilibrar esos riesgos respecto a lo que costaria reducirlos.

=
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(La ciberdelincuencia costara al mundo 10,5 billones de ddlares al afio para 2025), noviembre de 2020.
7 Zhanna Malekos Smith and Eugenia Lostri (Center for Strategic and International Studies). "The Hidden Cost of Cybercrime: Report"
(Informe sobre el coste oculto de la ciberdelincuencia), diciembre de 2020.
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Invertir en tecnologias de seguridad es una estrategia para reducir estos riesgos. Sin embargo, é(puede tener la
garantia de que las inversiones que realiza son las mas acertadas?

Como CISO, su prioridad es la reduccion de riesgos. El primer paso para evaluar soluciones de seguridad es
comparar su resistencia a riesgos con sus costes, a fin de asegurarse de obtener la mejor relacion calidad-precio.
Tampoco debe olvidar los costes mas alla de la licencia, como el hardware, el despliegue, la operatividad y los costes
continuos de mantenimiento. Y considere los beneficios o ventajas adicionales que las soluciones pueden ofrecer,
como la mejora del rendimiento de la plantilla.

Baste como ejemplo la presion sobre su personal de seguridad interno. Los CISO actuales se enfrentan a la
escasez de personal en sus programas de operaciones de seguridad. A nivel global, 2,72 millones de puestos
. de ciberseguridad siguen vacantes®. Se calcula que para proteger adecuadamente los activos criticos de las
= primer paso para evaluar organizaciones la plantilla de ciberseguridad tendria que aumentar un 65 % °. Para los CISO, estos retos son
una realidad cotidiana.

soluciones de seguridad , _ | _ | y
Estéa claro que el tiempo de los profesionales de seguridad es valioso y que entre los costes de una solucién de
; ; ciberseguridad deben considerarse las cargas administrativas. Pero {qué hay de la productividad de los usuarios?
es Comparar su reSIStenCla ¢0 los costes laborales asociados a la respuesta a incidentes? (O los derivados de informar sobre un incidente?

a rleSQOS con sus COSteS, En esta guia, analizaremos en detalle los costes asociados al despliegue (y ejecucion) de una solucién de
. ciberseguridad. Examinaremos todos los factores que pueden determinar el valor total de una solucién, incluidos
a fin de asegurarse de algunos que es posible que no haya considerado. Calcularemos cuando puede ser mas rentable invertir en una

solucién avanzada de seguridad del correo electrénico o una solucidon completa de proteccion frente a amenazas
por correo electronico y la nube que optar por complementos (add-on) de "bajo coste" o soluciones tradicionales.

obtener la mejor relacién
calidad-precio.

8 (IsC)2." " (Estudio sobre el mercado de trabajo de la ciberseguridad), marzo de 2022.
9 Ibid.
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Gestion de los riesgos de ciberseguridad: los costes reales

Sus inversiones en ciberseguridad son sin duda una manera de reducir los riesgos operativos y empresariales.
Pero no existe una sencilla relacion directa entre el dinero invertido y la amplitud de la cobertura. Para disponer
de una defensa sdlida, necesita un enfoque de seguridad multicapa.

Algunas soluciones de seguridad serdn mas eficaces que otras a la hora de reducir su exposicion a riesgos. Pequefas I_as SECUElaS [Ie una fuga de daIUS

diferencias en la eficacia pueden tener un enorme impacto en el riesgo (y el coste potencial) de una fuga de datos.
Tampoco son iguales los precios de todas las soluciones. Las pérdidas asociadas a una fuga de

datos pueden incluir todo lo siguiente:

Es fundamental tener en cuenta estos elementos a la hora de tomar una decisién. Esto significa tener en cuenta su
retorno sobre la inversion en seguridad (ROSI) potencial.

» Pérdida de negocio y de clientes

Para ello, necesnalra pepsar en todas las pgrdldas que proyocarla un evento de p_erdlda de datos de envergadura. Pérdida de datos y del valor que se
Esto va mucho mas alla de los costes asociados a la propia fuga de datos. El dafno a largo plazo para las empresas ., .
y su reputacién puede tener un impacto afos después. conseguiria al analizar esos datos

- ‘g . *
Frente a estas posibles pérdidas, necesitara sopesar el coste de la propia solucién de ciberseguridad. A primera vista, Perdidas economicas directas
esto podria parecer facil de calcular: basta con mirar los precios de las licencias. Dafos a la reputacic’m

Pero cuando se trata del valor econémico total de una solucion de ciberseguridad, los costes de licencia son solo Pérdida de productividad de
la punta del iceberg. Si solamente mira la licencia, no podra tener una vision completa del coste que una solucion

supondra para su organizacién. Hay otros muchos costes ocultos de propiedad debajo de la superficie y pueden los empleados

aumentar drasticamente el coste total de una solucién. Tiempo de inactividad

Y la reduccién del riesgo no siempre es tan sencilla. Utilizar todas las funciones de una solucién puede reducir su Disminucién del valor de las acciones
nivel de riesgo un 50 %, pero rara vez podra aprovechar todas las funciones de un producto de forma inmediata. . . .

Y la mayoria de las soluciones ofrecen ventajas que van mas alla de la reduccion de riesgos, incluida la mejora Perdida de propiedad intelectual

del rendimiento de los equipos de seguridad, lo que aumenta el valor de la solucién. Pérdida de la ventaja competitiva

Sanciones o multas por incumplimiento
*Estas pueden incluir los pagos de rescate

y los costes laborales y de servicio asociados
a la respuesta y recuperacion.
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Suma de los costes

Para la mayoria de las organizaciones, la adopcién de una nueva solucion de ciberseguridad puede resultar caro y laborioso. El proceso también puede perturbar la actividad
de los usuarios, asi como las operaciones ordinarias de Tl y de seguridad. Algunas herramientas son dificiles de mantener, por lo que aumentarian la carga de trabajo de equipos
de seguridad ya sobrecargados. Para calcular el impacto financiero total que la adquisiciéon tendra en su organizacién, necesitara tener en cuenta varios factores:

Licencia

¢{Qué paga al proveedor al ano por el uso de la solucién? Su coste total
de licencia es el coste anual por usuario multiplicado por el nimero
de usuarios.

Administracion permanente

Piense en los costes permanentes de administracién como el tiempo
dedicado por los empleados especialistas en mantener las actividades
de administracién permanente. Es muy importante tener en cuenta este
factor. Imagine que una solucion requiere para su administracion dos
empleados a tiempo completo, y otra solamente uno. Deberia tener

en cuenta que, en el caso de la primera solucién, la administracién
permanente costaria el doble a largo plazo. Mirado de esta forma,

una solucioén que es aparentemente "gratis" puede convertirse
rapidamente en mucho mas costosa que un producto de pago que
sea facil de administrar, sobre todo si el proveedor de ese producto

lo acompana con un soporte técnico robusto.

Hardware

Algunas soluciones también pueden necesitar hardware, con el
consiguiente aumento de costes. Esto puede ser particularmente

cierto si administra el hardware de forma local. {Qué le costara mantener
actualizado este hardware, garantizar la conectividad, mantener las
instalaciones adecuadas o preparar y recuperarse frente a desastres?
¢Cual sera el numero de empleados encargados de mantener el equipo?

Despliegue

Servicios profesionales

Muchos proveedores recomendaran o incluso necesitaran su equipo
de servicios profesionales para ayudarle a configurar y desplegar

la solucion. Y estos servicios, por supuesto, tienen un coste.

Tiempo de recursos

Tanto si interviene el equipo de servicios profesionales como si no,

el despliegue de un nuevo producto requiere al menos algo de trabajo de
sus empleados internos. {Cuantas horas habra que dedicar al proyecto?
¢Quiénes seran los encargados del trabajo? El calculo del nUmero de
horas de trabajo de sus empleados en némina es solo el primer paso.
¢Qué otras responsabilidades necesitara poner a un lado para centrarse
en esta iniciativa? También necesitara considerar el coste que podria
suponer que esos profesionales dejaran de realizar tareas de alto valor.

Si profundizamos en el coste total de propiedad de una solucién de ciberseguridad, pronto queda claro que los costes de implementacién y de mantenimiento continuo pueden
superar los gastos asociados a la licencia.

Gestion de los riesgos de ciberseguridad:
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Consideracion de beneficios

Para conocer el valor total de una solucién, considere todos los costes anteriores y evallelos en relaciéon con los
beneficios que ofrece el producto. La resistencia a riesgos es sin duda el principal beneficio de cualquier solucion
de seguridad. Pero al igual que en el caso de los costes, existen otros factores a considerar.

A continuacién se citan algunos de los beneficios que deberia tener en cuenta:

* Resistencia a riesgos

Para calcular la resistencia a riesgos de una solucién, en primer lugar necesita conocer la magnitud de las pérdidas
potenciales para su organizacion. (Cual es el coste medio de una fuga de datos en su sector y region, y para una
empresa del tamano de la suya? Necesitara evaluar estos datos respecto a su vulnerabilidad y la fortaleza frente

a riesgos de la solucién. Por ultimo, tenga en cuenta que puede llevar tiempo conseguir el maximo rendimiento

de una solucién y aprovechar todas sus ventajas

* Mejora del rendimiento de la plantilla

Productividad de los usuarios

La productividad puede adoptar muchas formas. Sin embargo, las dos mas importantes para los responsables

de la seguridad son la productividad de los usuarios en su conjunto y la de sus equipos de seguridad y Tl. Una
solucién de ciberseguridad puede afectar a la productividad de los empleados de distintas y complicadas maneras.
Estos efectos se extienden a los usuarios, asi como a los equipos de ciberseguridad y Tl. {Cuantos minutos u horas
del tiempo de analistas de una empresa se perderian si no tuvieran acceso a sus portatiles mientras se limpian sus
dispositivos de malware, por ejemplo? ¢{Cuanto le costaria a su empresa si los miembros del equipo de ventas no
pudieran ponerse en contacto con los clientes debido al compromiso de una cuenta cloud? Cada vez se bloquean
mensajes de spam y maliciosos, esta impidiendo interrupciones que pueden provocar dafos a su empresa.
Ademas, cada vez que un mensaje malicioso consigue pasar, el incidente podria robar tiempo a los profesionales
del centro de ayuda y a los administradores de TI.

El coste anual de los ataques
relacionados con el phishing
es ahora superior a

1IN

Cada trabajador capacitado pierde
de media

siete horas

de tiempo productivo al afio
por causa del phishing'".

Un ataque de ransomware en 2021
costd de media a su victima

A54MS

Las victimas de estafas Business Email
Compromise (BEC) han pagado mas de

43BS

a los ciberdelincuentes entre 2016
y 2021

10 Ponemon Institute. "
(Estudio sobre el coste del phishing en 2021), junio de 2021.
11 Ibid.
12 IBM. " " (Informe sobre el coste
de una fuga de datos en 2022), julio de 2022.
13 Federal Bureau of Investigation. "
" (Ataques BEC: la estafa que cuesta
43 000 millones de ddlares), mayo de 2022.
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Supervision, clasificacion y analisis

Los analistas de ciberseguridad se encuentran entre los profesionales mas cualificados y mejor remunerados de las
plantillas de Tl actuales. Y su niUmero es escaso. La forma en la que los equipos de operaciones de seguridad asignan
su tiempo y prioridad es una cuestién de importancia estratégica para su empresa. {Facilita o complica sus trabajos

la solucién que esta considerando? éSe integra facilmente en las soluciones de supervisién de eventos o de deteccion
y respuesta que utiliza actualmente en su entorno? Tal vez externalice estas responsabilidades a un proveedor de
servicios. En ese caso, émejorara la solucion la capacidad de su partner de mantener la visibilidad y la cobertura?

Respuesta y correccion

Cuando un equipo de seguridad actia para impedir que los ciberdelincuentes se desplacen por el entorno, el tiempo
es fundamental. ¢{Tiene la solucion una plataforma consolidada? ¢Puede utilizar la administracién de politicas para
agilizar los cambios en la configuracién? Cuando mas rapido pueda bloquear y corregir las amenazas entrantes,
menor sera la probabilidad de que progresen y provoquen fugas de datos.

Automatizacion

éIncluye la solucién flujos de trabajo de automatizacién predefinidos para que pueda realizar tareas que forman parte
de sus actividades de Tl o de seguridad del correo electrénico habituales? Si su equipo tiene que dedicar mucho
tiempo al disefno y configuracion para que la solucién pueda ejecutar flujos de trabajo automatizados, también
deberia tener en cuenta este factor. Si dos soluciones pueden completar la misma tarea, pero se tarda mas en
configurar una de ellas (o requiere mucha codificacién o carga administrativa permanente), su coste sera mayor.

Inteligencia

La caza de amenazas es una funcién de seguridad muy especializada que puede ayudar a detectar vulnerabilidades
0 a prevenir que incidentes menores acaben convirtiéndose en fugas de datos. Pero la caza de amenazas requiere
conocimientos y experiencia, con la que puede que cuente o no internamente. La solucién que esta considerando,
éproporciona inteligencia que permita reducir la carga de trabajo de su equipo? ¢Permite disponer de visibilidad
para que pueda dedicar menos tiempo y esfuerzo en la caza de amenazas, o profundizar con el mismo ndmero

de recursos?

Gestion de los riesgos de ciberseguridad:
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Equilibrio entre costes y beneficios en el mundo real

Ahora que ya ha descrito los costes y beneficios que podria aportar una solucién de EV3|UaGI[]n [|E GUSTBS
seguridad a su organizacion, examinemos mas detenidamente como calcular el valor
total de las soluciones en el mundo real. Supongamos que su empresa es una firma de servicios financieros ubicada en Estados

Unidos, que cuenta con 15 000 empleados y que esta considerando dos soluciones

de seguridad del correo electronico, una de las cuales es una solucion de las llamadas
"gratis", que se incluye con un producto existente para el que tiene licencia. En este
ejemplo suponemos que un empleado a tiempo completo cuesta 150 000 délares al afo.

¢Cudles son las diferencias reales entre las llamadas funciones "gratuitas" o de
"bajo coste" y las que obtendria con una solucion lider del sector?

Cuando sopese las opciones de la solucion, puede calcular el valor total de
cada solucién restando los costes de los beneficios o ventajas. Utilizaremos
dos ejemplos para ilustrar como:

CATEGORIA DE COSTE SOLUCION DE SEGURIDAD SOLUCION DE SEGURIDAD
E]BmlJll] ] DEL CORREO ELECTRONICO A DEL CORREO ELECTRONICO B

Sus costes (en tres anos) podria ser como se indica a continuacion:

Costes de licencia -787 500 $ -0$%
. roa (ya que mantendra el
[>X] Seguridad del correo electronico bundie, la nueva solucién
se considera una adicion)
El objetivo de los ataques por correo electrénico actuales son las personas, Servicios profesionales -27 000 $ 0%
no los sistemas. Emplean tacticas de ingenieria social para enganar a los usuarios (ya desplegada)
y convencerlos para que visiten sitios web maliciosos o les proporcionen credenciales. Tiempo de empleados: -6250 $ 0%
Una solucién de seguridad del correo electronico eficaz debe tener la capacidad de despliegue (1 a tiempo completo (ya desplegada)
prevenir, detectar y responder a las amenazas que se dirigen contra sus empleados. durante 0,5 meses)
También dgbe poder dotgr asus egwpos .c!e. seguridad Fje la VISIbI|Id.a(.:l y la informacion Tiempo de empleados: -450 000 $ 450 000 $
que necesitan para ser eficaces, sin ser dificiles de configurar y administrar. tareas permanentes (1 a tiempo completo
por ano)
Total 1270750 $ -450 000 $

En este caso, un vistazo inicial a los costes podria llevarle a pensar
gue la Solucion B tiene una mejor relacion calidad/precio, ya que

la Solucién A cuesta mas de 700 000 ddlares mas. Los servicios
profesionales y el despliegue de la actual se consideran gastos
previos, luego los excluimos.

Como equilibrar costes y beneficios en el mundo real
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Beneficios de las soluciones de sequridad del correo electronico

Sin embargo, para conocer el valor total de las soluciones, debe considerar también Por ultimo, convendra sopesar los costes totales respecto a las ventajas de cada
los beneficios o ventajas de cada una, incluida la resistencia a riesgos y la mejora solucioén, para poder obtener el valor total de cada solucion:
del rendimiento de la plantilla.

) ] . CATEGORIA SOLUCION DE SOLUCION DE
En el transcurso de tres anos, podria ser algo asi: SEGURIDAD SEGURIDAD

DEL CORREO DEL CORREO
ELECTRONICO A ELECTRONICO B

CATEGORIA DE BENEFICIO SOLUCION DE SOLUCION DE

SEGURIDAD SEGURIDAD "
DEL CORREO DEL CORREQ Beneficios 11092 290 $ 9551947 $
ELECTRONICO A ELECTRONICO B Costes -1270750 $ -450 000 $

Resistencia a riesgos 5707 901 $ 4 442 698 $ Valor total 9821540 9101947 %
Productividad de los usuarios 1200 208 $ 974788 $
Supervision, C'as'f'cécl'on y analisis 1532510 % 12241353 Aqui es cuando se aprecia el panorama completo. La Solucién A
Respuesta y correccion 2651671 2153641 % puede tener un precio mayor, pero su valor total supera en mas
Automatizacion 0% 756 685 $ de 700 000 délares al de la opcidn "gratuita" de la Solucién B.
Inteligencia sobre amenazas 0% 0% En la comparacion también deberia tenerse en cuenta
Total 11 092 290 $ 9551947 $ las necesidades de su empresa.

La solucion A proporciona mucha mas resistencia a riesgos y mejora la eficacia de la
plantilla, lo que complica el panorama. La solucién B tiene una funcién adicional, por
lo que en este caso investigariamos si podemos anadir esta opcidon con la solucién A,
lo que aumentaria nuestro retorno sobre la inversién en seguridad (ROSI).

. . L Gestion de los riesgos de ciberseguridad: . - . L
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Eiemplo 2

; Este seria el desglose de costes durante un periodo de tres afos:
Sequridad cloud
Las soluciones de seguridad de aplicaciones cloud modernas ayudan a las CATEGORIA DE COSTE SOLUCION DE SEGURIDAD SOLUCION DE SEGURIDAD
. g . PARA LA NUBE A PARA LA NUBE B

organizaciones a gestionar los riesgos basados en las personas en la nube.
Las empresas actuales utilizan las plataformas y servicios cloud a niveles cada Costes de licencia -776 250 $ -765 000 $
vez mayores. Lo hacen para favorecer plantillas hibridas y remotas, asi como para Servicios profesionales 26000 $ -0'$ (ya desplegada)
aprovechar la flexibilidad y la agilidad empresarial que permite la nube. Ahora . .

. . .. . Tiempo de empleados: -6250 $ (1 a tiempo -0 $ (ya desplegada)
bien, las aplicaciones y servicios basados en la nube no solo ofrecen ventajas, .

. . ., despliegue completo durante 0,5
desafortunadamente también introducen nuevos riesgos. Una solucién CASB meses)
(Cloud Application Security Broker) protege las aplicaciones de Tl aprobadas en T d leados: 450000 $ (1 a t 450 000 §
la nube. Sin embargo, también ofrece visibilidad y control del acceso y uso de las lémpo de empleados: ) el tiempo )
S L . tareas permanentes completo por ano)
personas a las aplicaciones cloud, y cdmo comparten los datos sensibles.
Total -1 258 500 $ -1215000 $

En 2021, el nimero de fugas de datos en las que se vieron implicados recursos de

la nube fue mayor que el de fugas de activos locales por primera vez'“. Las empresas
migran a la nube, y los ciberdelincuentes hacen lo propio. La dependencia de

las empresas de aplicaciones de software como servicio como Microsoft 365

y Google Workspace sigue aumentando, por lo que prevemos que esta

tendencia continte.

En este caso, los costes de la Solucién A superan ligeramente los de la Solucién B.
Los servicios profesionales y el despliegue para la actual se consideran gastos previos,
luego los excluimos. La diferencia real entre las soluciones se reflejara al comparar

los beneficios.

Si va a trasladar una parte importante de su infraestructura a la nube, no se trata NOTA IMPORTANTE: si su solucion existente es una solucion de
de tanto de si necesita una solucién de proteccion de la nube, sino de cudl. administracién de identidades y acceso y esta considerando pasarse
a una solucion CASB, es posible que haya costes de hardware
EVH'UHUmn de cosies adicionales a tener en cuenta. La migracion a la nube significa por
lo general gastar menos en hardware, pero su ahorro total dependera
Supongamos que tiene una organizacion de servicios de atencidn sanitaria ubicada del proveedor que elija.

en Estados Unidos con 15 000 empleados y que esta considerando una nueva
solucién cloud (Solucién A) y la compara con su solucién existente (Solucion B).
En este ejemplo también suponemos que un empleado a tiempo completo
cuesta 150 000 ddlares al afo.

14 Verizon. " " (Informe sobre el coste de una fuga de datos en 2021),
mayo de 2021.
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https://www.verizon.com/business/resources/reports/2021/2021-data-breach-investigations-report.pdf
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Evaluacion de beneficios

Como en el caso de la evaluacién de su seguridad del correo electrénico, para poder
comparar su valor total, debe considerar también las ventajas o beneficios que ofrece
cada solucién. En el transcurso de tres anos, podria ser algo asi:

CATEGORIA DE BENEFICIO SOLUCION DE SOLUCION DE

SEGURIDAD PARA SEGURIDAD PARA Debido a su mayor resistencia a riesgos y a las mejoras en el

LA NUBE A LA NUBE B

rendimiento de la plantilla, la Solucién A proporciona casi el doble
de valor que la Solucién B.

Resistencia a riesgos 6137377 $ 3625216 %
Productividad de los usuarios 42684 $ 34 667 $
Supervision, clasificacion y andlisis 104339 $ 84742 %
Respuesta y correccién 94 853 $ 77038 $
Inteligencia sobre amenazas 1264707 $ 1027174 $
Total 7 643 961 $ 4848 837 $

En este caso, la solucién A proporciona mucha mas resistencia a riesgos, asi como un
mayor rendimiento de la plantilla.

SOLUCION DE SOLUCION DE
SEGURIDAD PARA SEGURIDAD PARA
LA NUBE A LA NUBE B
Beneficios 7 643961 $ 4848 837 $
Costes -1 258 500 $ -1 215000 $
Valor total 6385461 $ 3633837 %

. . L Gestion de los riesgos de ciberseguridad: . - . L
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Vision general

Antes de tomar la decision de invertir en una solucién de seguridad es necesario
que sopese los costes y beneficios de cada una de las opciones disponibles. Resulta
absolutamente fundamental encontrar una soluciéon que satisfaga sus necesidades
presupuestarias a corto plazo, pero igualmente importante resulta encontrar una que
reduzca los riesgos financieros que presenta la ciberdelincuencia para su negocio

a largo plazo.

Las opciones con bajos costes de licencia podrian parecer un buen negocio a primera

vista, pero debe considerar un conjunto de factores mucho mas amplio si desea tomar la

mejor decision posible. Busque un proveedor cuyas soluciones proporcionen cobertura
holistica completa para los vectores de ataques mas utilizados en la actualidad.

Recuerde que las integraciones con otras soluciones de seguridad proporcionaran
a su equipo visibilidad imprescindible. Tenga en cuenta que esta visibilidad puede
proporcionar la informacién que necesita para implementar controles que reduzcan
el riesgo.

Gestion de los riesgos de ciberseguridad:
los costes reales

También es importante que ofrezcan flujos de trabajo que sean faciles de utilizar

y administrar, y bloqueo de amenazas preciso, eficaz y automatizado. En un mundo
en el que escasean los profesionales de seguridad, todo lo que facilite el trabajo a los
miembros de su equipo reducira los costes laborales. Al mismo tiempo, les permitira
aportar mas valor.

La visibilidad también proporciona informacién sobre los riesgos asociados a las
personas que de otra forma podrian pasar desapercibidos. En la actualidad, los
ciberdelincuentes saben que los empleados son la forma mas facil de acceder a su
empresa. Esto hace que las soluciones mas eficaces sean las que se centren en
identificar y reducir esos riesgos. Poner la atencién en los riesgos basados en las
personas es la mejor estrategia para optimizar su gasto en seguridad.

Dé los pasos siguientes

Proofpoint ofrece soluciones de seguridad para el correo
electronico y la nube completas e inteligentes para

proteger a sus empleados frente a las amenazas mas
peligrosas del momento. Para obtener mas informacion
y solicitar una evaluacion rapida de riesgos para el caso
particular de su empresa, visite proofpoint.com/es.

Como equilibrar costes y beneficios en el mundo real Vision general
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MAS INFORMACION

Para obtener mas informacion, visite proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. es una compania lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias a una suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo
el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes frente a ciberataques. Compaiiias lideres de todos los tamanos, entre las que se encuentra el 75 % del Fortune 100, confian en las soluciones de Proofpoint para su seguridad
centrada en personas y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electronico, cloud, redes sociales y web. Encontrara més informacion en www.proofpoint.com/es.
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