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Moderne Cyberbedrohungen setzen auf Ihre Mitarbeiter missen darauf vorbereitet werden, diese
: . : Bedroh k
menschliche Interaktionen und nicht nur auf I Ak U A AR A
. . ZU reagieren.
technische Exploits. Laut dem

. Dem Angriffsaufkommen und der Vielzahl der verwendeten
(Untersuchungsbericht zu -

Vektoren sind nur durch die Kreativitat der Bedrohungsakteure

Datenkompromittierungen) von Verizon werden Grenzen gesetzt. Doch die meisten Taktiken gehéren zu
82 9% aller Datenschutzverletzungen durch den wenigen Kategorien, die sich auf die aktive Beteiligung
. . der Opfer verlassen. Die gute Nachricht: Sie kénnen lhre
menschliches Verhalten verursacht. Dort heiBt es: Anwender darin schulen, diese Bedrohungen zu erkennen,
»[.-.] der Mensch ruckt angesichts dieser Fakten abzuwehren und zu melden, bevor dauerhafter Schaden

in den Mittelpunkt jeder Sicherheitsstrategie®.’ Lt el gogegiseng

In diesem E-Book werden die Risiken erlautert, mit denen

Durch Social Engineering verleiten Angreifer ihre Opfer - :
Ihre Anwender am wahrscheinlichsten konfrontiert werden:

dazu, auf unsichere URLs zu klicken, schadliche Anhange
zu 6ffnen, ihre Anmeldedaten einzugeben, vertrauliche N

. . ) ) Social Engineering
Daten weiterzugeben, Geld zu tberweisen und vieles mehr.

* Phishing
Deshalb kénnen Sie die Sicherheit Ihres Unternehmens nur
dann gewahrleisten, wenn Sie lhre Mitarbeiter in der Abwehr
von Cyberbedrohungen schulen. Bedrohungsschutz- und
Erkennungstechnologien kénnen nicht jeden Angriff stoppen. * Ransomware

* Business Email Compromise (BEC)

¢ Soziale Netzwerke

¢ Risiken durch Insider

Wir gehen dabei detailliert auf jede Bedrohung ein, sehen uns
die jeweilige Funktionsweise sowie den potenziellen Schaden

G an und zeigen auf, wie Sie lhre Anwender dafiir sensibilisieren
und darauf vorbereiten kdnnen.

1 Verizon: ,2022 Data Breach Investigations Report*
(Untersuchungsbericht zu Datenkompromittierungen 2022), Juni 2022.



https://www.verizon.com/business/de-de/resources/reports/dbir/
https://www.verizon.com/business/de-de/resources/reports/dbir/
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ABSCHNITTT

Social Engineering

Das Ziel eines Security-Awareness-Programms
besteht darin, das menschliche Risiko zu verringern
und eine robuste Sicherheitskultur aufzubauen,

die Verhaltensanderungen fordert.

Anwender mussen motiviert werden und ihre wichtige Rolle als Verteidiger
des Unternehmens an vorderster Front annehmen. Sie missen wissen,
wie Angreifer versuchen, sie zu den gewtinschten Aktionen zu bewegen,
und warum sie angegriffen werden. Deshalb gehért Social Engineering,
das bei praktisch allen personenzentrierten Angriffen eine Rolle

spielt, zu den wichtigsten Themen bei Schulungen zur Steigerung der
Cybersicherheitsbewusstseins.

Aber auch sehr erfahrene Anwender profitieren davon, sich die Grundlagen
des Social Engineering noch einmal anzusehen. Beginnen wir also mit
einer Definition.
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Was ist Social Engineering?

Als Social Engineering werden verschiedene Taktiken bezeichnet, die von bdswilligen
Akteuren eingesetzt werden, um die menschliche Psychologie zu manipulieren
und ihre Opfer zu verschiedenen Aktionen zu verleiten, zum Beispiel:

0= % D
& [&) $#% =

Weitergeben von Weitergeben von Ausfiihren von Uberweisen
Kontoanmeldedaten vertraulichen Daten  schédlichem Code von Geldern

Warum setzen Angreifer fUr so viele Kampagnen stark auf Social Engineering?

Weil sie wissen, dass Menschen den leichtesten Weg in eine geschuitzte Umgebung
darstellen. (AuBerdem: Warum sollten sie sich die Hande schmutzig machen,

wenn sie jemanden dazu bringen kénnen, das fur sie zu tun?)

Wie setzen Angreifer Social Engineering ein,
um den Faktor Mensch auszunuizen?

Wenn Sie bei Cybersicherheitsschulungen tber Social Engineering sprechen, gehen
Sie dabei auf jeden Fall auch darauf ein, wie Angreifer dabei vorgehen. Erklaren Sie
zum Beispiel, dass Bedrohungsakteure diese menschlichen Eigenschaften ausnutzen:

* Emotionen: Sie schaffen ein Gefiihl von Dringlichkeit, erzeugen Begeisterung
fur eine Gelegenheit oder schiren Angst davor, Geld zu verlieren oder sich
falsch zu verhalten.

* Vertrauen: Sie geben sich als eine Person aus, der der Anwender vertraut,
oder missbrauchen eine vertrauenswurdige Marke oder Organisation
(z. B. Steuerbehorde, UPS, Amazon, Microsoft).

* Miidigkeit: Sie starten ihre Angriffe zu einem Zeitpunkt, zu dem die Anwender haufig
mude oder abgelenkt sind und daher eher rein emotionale Entscheidungen treffen.
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Arten von Social-Engineering-Angriffen

Security-Awareness-Schulungen zum Thema Social Engineering sollten
einige gangige Techniken abdecken.

Phishing

Bei dieser Methode werden schadliche E-Mails gesendet, die Menschen zu einer
bestimmten Aktion verleiten sollen, z. B. auf einen schadlichen Web-Link in der
E-Mail klicken oder einen Anhang 6ffnen. Untersuchungen fur den State of the
Phish 2022-Bericht von Proofpoint zeigen, wie h&ufig und effektiv Phishing ist:

Im Jahr 2021 haben 86 % der Unternehmen massenhafte Phishing-Angriffe erlebt.
Bei Phishing-Simulationen 6ffnen 20 % der Anwender E-Mail-Anhange und 10 %
klicken auf einen Link.

20% 10%

der Anwender der Anwender
haben bei Phishing- haben bei Phishing-
Simulationen einen Simulationen auf
Anhang gedéffnet einen Link geklickt

Social-Media-Spionage

Angreifer nutzen haufig soziale Netzwerke, um Informationen zu Anwendern zu
sammeln, die sie anschlieBend bei Kampagnen einsetzen. Sie kbnnen zum Beispiel
bei LinkedIn Informationen zu einer Fihrungskraft eines Unternehmens finden und
diese Person daraufhin bei einer Phishing-Kampagne nachahmen, um Mitarbeiter
der Finanzabteilung anzugreifen. Die SpionagemaBnahmen kdnnen jedoch auch
das soziale Umfeld eines Ziels einschlieBen.

Vishing und Smishing

Bei dieser Social-Engineering-Technik verwenden Angreifer Textnachrichten

und Stimmverzerrer, um SMS-Nachrichten an Anwender zu senden oder sie Uber
Robocalls anzurufen. Bei diesen Nachrichten stellen sie haufig Geschenke oder
Services als Gegenleistung fir eine Zahlung in Aussicht. Diese Betrugsformen
werden als Vishing (Voice-Phishing) und Smishing (SMS-/Testnachrichten-Phishing)
bezeichnet. (Lesen Sie unseren Blog, um mehr Gber die Unterschiede zwischen
Vishing und Smishing zu erfahren.)

Angriffe per Telefon

Wie wir in unserem Bericht zum Fakior Mensch 2022 gezeigt haben, ist die

Zahl von Angriffen per Telefon (auch als Callback-Phishing bezeichnet) in den
vergangenen Monaten enorm gestiegen. Diese Angriffe beginnen haufig mit einer
E-Mail und erfolgen Gber mehrere Kanale. Doch der Angelpunkt bei diesem Ansatz
ist ein individuelles Telefongesprach.

NaturgemaB erfordern diese Angriffe die aktive Mitwirkung des Opfers. Angriffe per
Telefon beginnen mit einer E-Mail, die vorgibt, von einer legitimen Quelle zu stammen,
und eine Telefonnummer zur Kundenberatung nennt. Anrufer bei dieser Nummer
landen bei Fake-Kundendienstmitarbeitern, die das Opfer durch den Angriff fihren.
Sie leiten das Opfer zum Beispiel an, Fernzugriff auf ihren Computer zu gewahren,
oder fordern sie zum Herunterladen einer Datei auf, die sich als Malware herausstellt.


https://www.proofpoint.com/de/resources/threat-reports/state-of-phish
https://www.proofpoint.com/de/resources/threat-reports/state-of-phish
https://www.proofpoint.com/de/threat-reference/phishing
https://www.proofpoint.com/de/threat-reference/vishing
https://www.proofpoint.com/de/threat-reference/smishing
https://www.proofpoint.com/uk/blog/email-and-cloud-threats/smishing-vs-phishing-understanding-differences
https://www.proofpoint.com/uk/blog/email-and-cloud-threats/smishing-vs-phishing-understanding-differences
https://www.proofpoint.com/de/resources/threat-reports/human-factor
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Worin sollten Sie Inre Anwender schulen?

SchlieBen Sie Ihre Schulung zu Social Engineering mit Hinweisen ab, die Ihre
Anwender direkt in Aktionen umwandeln kdnnen. Zu den Empfehlungen kénnen
zum Beispiel gehéren:

Vertrauen Sie niemals blind Personen, die Sie per E-Mail, Telefon oder Social
Media kontaktieren.

Halten Sie inne und Uberlegen Sie zweimal, bevor Sie aktiv werden, z. B. einer
Aufforderung zur GeldUberweisung folgen oder Gutscheinkarten kaufen, ohne
vorher zu prifen, ob der Absender (und die Anfrage selbst) echt ist.

Geben Sie in Social-Media-Beitrdgen niemals personenbezogene Informationen
weiter, z. B. Telefonnummern oder Postanschriften.

Seien Sie vorsichtig beim Klicken auf Links und Offnen von Anhangen und geben
Sie niemals lhre Anmeldedaten weiter.

Gesunder Menschenverstand kann enorm helfen, Social-Engineering-Angriffe
zu vermeiden. Wenn etwas zu gut klingt, um wahr zu sein, ist es wahrscheinlich
ein Betrugsversuch. Und wenn etwas verdachtigt aussieht oder klingt, ist
wahrscheinlich etwas nicht in Ordnung.
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ABSCHNITT 2

Phishing

Phishing gibt es schon seit Jahrzehnten und ist nach wie vor eine
der groBten und am schnellsten wachsenden Cyberbedrohungen.

Bereits vor der COVID-19-Pandemie war Phishing eine kaum zu bandigende
Herausforderung. Seitdem hat sich die Situation weiter verscharft. Laut dem
aktuellen jahrlichen Internet Crime Report (Bericht zu Internetkriminalitét) des

vom FBI gefuihrten Internet Crime Complaint Center (IC3) sind die Verluste durch
Internetbetrug, der typischerweise eine Phishing-Komponente hat, im Jahr 2022
um 50 % auf 10,3 Milliarden US-Dollar gestiegen. Und das sind nur die gemeldeten
Phishing-Angriffe. Die Dunkelziffer durfte deutlich héher liegen.

Offensichtlich sind Cyberangreifer erfolgreicher denn je, wenn es um das Ausnutzen
menschlicher Schwachen geht. Aus dem Proofpoint-Untersuchungsbericht State of
the Phish 2023 geht hervor, dass nur 58 % der berufstatigen Erwachsenen wissen,
was Phishing ist.

Unsere Botschaft an Unternehmen: Machen Sie Phishing zum Schwerpunkt

lhrer Security-Awareness-Programme. Wenn moglicherweise nur etwa die Halfte
lhrer Anwender weiB3, was Phishing ist, sollten Sie Schulungen zu diesem extrem
wichtigen Cybersicherheitsthema mit einer Erlauterung dieses Begriffs einleiten.

©



%20https://www.ic3.gov/Media/PDF/AnnualReport/2022_IC3Report.pdf
https://www.proofpoint.com/de/resources/threat-reports/state-of-phish
https://www.proofpoint.com/de/resources/threat-reports/state-of-phish
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Was ist Phishing?

Phishing ist eine Social-Engineering-Taktik, bei der Angreifer mit einer Kombination
diverser Techniken wie Falschung, Irrefihrung und Lige versuchen, die menschliche
Psyche zu manipulieren.

Phishing-E-Mails nutzen Social Engineering, um Anwender zu schnellen, unbedachten
Handlungen zu verleiten. Waren die Angreifer mit ihnren Phishing-E-Mails erfolgreich,
lasst die ,,Belohnung® — in Form von Zugriff auf vertrauliche Daten, kritische Systeme
und Netzwerke, Cloud-Konten und oft auch Geld — nicht lange auf sich warten.

Die meisten Phishing-Nachrichten werden per E-Mail an die Opfer verschickt. Einige
Angreifer sind zu anderen Methoden Uibergegangen, darunter Smishing und Vishing
(dabei werden Textnachrichten und Stimmverzerrer verwendet, um SMS-Nachrichten
an Anwender zu senden oder sie Uber Robocalls anzurufen).

Die drei hufigsten Strategien bei Phishing-Nachrichten

Nachdem Sie Ihre Anwender dartber informiert haben, worum es bei Phishing geht,
zeigen Sie einige typische Strategien auf, die Angreifer anwenden, um die Empfanger
der Phishing-E-Mails zu kompromittieren.

Schédliche Links

Angreifer nutzen oft schadliche URLs in ihren Phishing-Nachrichten. Wenn Anwender
auf einen schadlichen Link klicken, gelangen sie zu einer gefalschten oder mit
Malware (schadlicher Software) infizierten Website. Oft werden diese Links in den
Phishing-Nachrichten so gut getarnt, dass sie von denen aus vertrauenswurdigen
Quellen kaum zu unterscheiden sind. Dazu verwenden sie Firmenlogos oder
registrieren E-Mail-Domains, die denen renommierter Marken oder Firmen

zum Verwechseln ahnlich sind.

Allzu oft hat der Angreifer damit Erfolg. Bei den Untersuchungen zu unserem Bericht
State of the Phish 2023 haben wir im Rahmen von Phishing-Simulationen festgestellt,
dass 10 % der Anwender auf schadliche Links klicken.

Infizierte Anhénge

Mit Malware infizierte Anhange kbnnen Computer und Dateien kompromittieren.
Oft sehen sie wie legitime Dateianhange aus. Bei Phishing-Simulationen, die wir
fr Kunden durchgeflihrt haben, haben 16 % der Anwender E-Mail-Anhénge gedffnet.

Es ist wichtig, dass Sie Ihren Anwendern die Gefahr vor Augen flihren, die von
Phishing ausgeht. Malware-Infektionen und Ransomware, die Uber einen Phishing-
Angriff eingeschleust werden, kdnnen sich ungehindert auf alle vernetzten Gerate
ausbreiten — auch auf Cloud-Systeme.


https://www.proofpoint.com/de/resources/threat-reports/state-of-phish
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Betriigerische Anfragen

Mit diesen Anfragen sollen die Empfanger dazu verleitet werden, vertrauliche
Informationen wie Anmeldedaten, Kreditkartennummern usw. preiszugeben.
Oft kommt dabei ein Formular zum Einsatz (z. B. von einer vermeintlichen
Steuerbehorde, die eine Erstattung in Aussicht stellt) und der Anwender
wird aufgefordert, vertrauliche Angaben zu machen.

Sobald der Anwender das Formular ausgeftillt und Ubermittelt hat, kénnen
Bedrohungsakteure die Daten zu ihrem persdnlichen Vorteil nutzen.

Alle Phishing-Angriffe nutzen Social Engineering

Wie bereits erwahnt: Phishing-Angriffe sind eine Form von Social Engineering.
Weisen Sie daher in lhren Security-Awareness-Schulungen auf einige der Methoden
hin, mit denen Angreifer Ihre Opfer mit psychologischen Tricks manipulieren:

» Der Angreifer gibt vor, jemand zu sein, den der Anwender kennt und dem
er vertraut.

* Der Angreifer nutzt Emotionen wie Angst aus (und sei es nur die Angst,
etwas zu verpassen), um Anwender zu schnellem Handeln zu motivieren.

* Der Angreifer macht interessante (und teils absurde) Versprechungen.

Boswillige Akteure starten ihre Angriffe oft dann, wenn ihre Opfer vermutlich

nicht besonders wachsam sind. Viele Angreifer erkundigen sich sogar Uber den
Fakturierungszyklus oder den Zeitpunkt wichtiger Besprechungen im Unternehmen,
bevor sie ihren Phishing-Angriff starten.

Auswirkungen von Phishing auf die Unternehmenshilanz

Im Rahmen lhres Sensibilisierungsprogramms fur Endnutzer sollten Sie auch auf
einige pragnante Vorfalle eingehen, um herauszustellen, wie kostspielig Phishing-
Angriffe fir Unternehmen sein kénnen. Solche Argumente sind besonders far
leitende FUhrungskrafte iberzeugend, zumal sie aufgrund ihres Zugangs zu Daten
und ihrer Autoritat beliebte Zielpersonen sind bzw. ihre Identitéat von Angreifern
besonders oft in Phishing-Kampagnen nachgeahmt wird.
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Nachfolgend einige reale Beispiele:

e In einem Vergleichsvorschlag im Zusammenhang mit einer massiven Datenschutz-
verletzung im Jahr 2021 erklarte sich ein Mobilfunkunternehmen in den USA bereit,
Kunden, deren Daten mutmaBlich offen gelegt worden waren, eine Entschadigung
von insgesamt 350 Millionen US-Dollar zu gewéhren. Von dem Vorfall waren mehr
als 76 Millionen Kunden betroffen.?

 Eine Fuhrungskraft des Sportmode-Giganten Nike verlor geschatzte
173.000 US-Dollar in Form digitaler Token, nachdem er im Januar 2023 Opfer
eines nach eigenen Angaben ,cleveren® Phishing-Angriffs geworden war. ,Ich bin
natlrlich sehr verargert und verletzt“, schrieb die FUhrungskraft in einem Tweet.
»Ich war einen ganzen Tag lang wie gelahmt.“®

Mit einem Phishing-Angriff wurde ein Mailchimp-Mitarbeiter dazu verleitet, seine
Anmeldedaten herauszugeben. Dadurch konnten Cyberkriminelle die Kontodaten
von fast 320 Kunden und mehr als 100 Marketing-E-Mail-Listen stehlen.
Erschwerend kommt hinzu, dass die Angreifer anschlieBend weitere Phishing-
Angriffe starteten und sich dabei selbst als Mailchimp-Mitarbeiter ausgaben.*

Zwei fuhrende US-Technologieunternehmen — eine Social-Media-Plattform und
eine Internetsuchmaschine — haben bei einem raffinierten Phishing-Angriff mehr
als 100 Millionen US-Dollar verloren. Die Angreifer gingen sogar so weit, dass
sie ein falsches Unternehmen griindeten und gefélschte E-Mail-Adressen und
Rechnungen verwendeten.®

Worin sollten Sie Ihre Anwender schulen?

Damit Ihre Sensibilisierungsschulungen fir Cybersicherheit bei den Anwendern
Friichte tragen, missen die Anwender verstehen, dass sich Phishing-Muster auch
auf ihren eigenen Geldbeutel auswirken kénnen. Sensibilisieren Sie Ihre Anwender
fur folgende Phishing-Taktiken:

e Online-Shopping (z. B. ,Klicken Sie hier und erhalten Sie 60 % Rabatt! Zusatzlich
nehmen Sie an der Verlosung fir einen Einkaufsgutschein in Hohe von 1.000 $
fur unseren Online-Shop teil.)

Hilfsorganisationen (z. B. ,Urlaub fur die einen, Hunger fir die anderen.
Die Zeit drangt. Unterstutzen Sie uns jetzt mit einer Spende. Nutzen Sie dazu
das beigeflgte Formular.“)

Versandunternehmen (z. B. ,Wir konnten lhre Sendung leider nicht zustellen.
Bitte prifen Sie die beigefluigten Versandinformationen, um Ihre Bestelldaten
zu bestatigen.®)

Weisen Sie Ihre Anwender auch auf Streaming-Betriiger hin. Die Angreifer treten
dabei als Anbieter beliebter Streaming-Dienste auf und bieten Sonderkonditionen
an (z. B. ,Einen Monat lang kostenlos streamen*®) oder sie versuchen, Anwender zur
Anmeldung bei ihrem Konto zu verleiten (z. B. ,Aktualisieren Sie lhre Daten, um lhr
Abonnement zu reaktivieren®).

2 Jonathan Stempel und Sara Merken (Reuters): , T-Mobile to pay $350 min in settlement over massive hacking*
(T-Mobile muss nach massivem Hacker-Angriff 350 Mio. USD Entschadigung zahlen)*, Juli 2022.

3 Matthew Kish (Insider): ,,A Nike exec says a phisher stole his NFTs. Here are 3 things everyone should do to protect
a digital wallet” (Nike-FUhrungskraft hat durch Phisher NFTs verloren. Mit diesen drei Schritten schutzen Sie Ihre
digitale Geldbérse), Januar 2023.

4 Ryan McCurdy (Security Boulevard): ,The Biggest Phishing Breaches of 2022 and How to Avoid them for 2023
(Die groéBten Phishing-Angriffe von 2022 und wie Sie sie 2023 vermeiden kénnen), November 2022.

5 Vanessa Romo (NPR): ,Man Pleads Guilty to Phishing Scheme That Fleeced Facebook, Google of $100 Million*
(Mann bekennt sich des Phishing-Angriffs schuldig, der Facebook, Google um 100 Mio. USD schrépfte),

Marz 2019.


https://www.reuters.com/business/media-telecom/t-mobile-pay-350-mln-settlement-over-massive-hacking-2022-07-22/
https://twitter.com/Nikgopalani/status/1610120899570663425?ref_src=twsrc%255Etfw%257Ctwcamp%255Etweetembed%257Ctwterm%255E1610120899570663425%257Ctwgr%255E310a597fbf40fba67d8843d0b5d4350f2abf552e%257Ctwcon%255Es1_&ref_url=https%253A%252F%252Fwww.businessinsider.com%252Fnike-rtfkt-executive-nfts-stolen-3-steps-protect-digital-wallet-2023-1
https://twitter.com/Nikgopalani/status/1610120899570663425?ref_src=twsrc%255Etfw%257Ctwcamp%255Etweetembed%257Ctwterm%255E1610120899570663425%257Ctwgr%255E310a597fbf40fba67d8843d0b5d4350f2abf552e%257Ctwcon%255Es1_&ref_url=https%253A%252F%252Fwww.businessinsider.com%252Fnike-rtfkt-executive-nfts-stolen-3-steps-protect-digital-wallet-2023-1
https://securityboulevard.com/2022/11/the-biggest-phishing-breaches-of-2022-and-how-to-avoid-them-for-2023/
https://www.npr.org/2019/03/25/706715377/man-pleads-guilty-to-phishing-scheme-that-fleeced-facebook-google-of-100-million
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Einfache Tipps fiir erfolgreiche Sicherheit

SchlieBen Sie lhre Sensibilisierungsschulung fur Cybersicherheit zum Thema
Phishing mit einigen Tipps, die sich einfach umsetzen lassen und verhindern,
dass Ihre Anwender in die Phishing-Falle tappen. Mit diesen Verhaltensweisen
reagieren lhre Anwender sensibler auf Angriffe:

* Vertrauen Sie keinem Absender spontan, auch wenn die Nachricht von
einer vertrauenswurdigen Quelle oder Firma zu sein scheint.

Uberprt’]fen Sie die Absenderadresse und alle Links, die scheinbar vom
Versandunternehmen kommen (z. B. ,Wir konnten Ihre Sendung leider nicht
zustellen. Bitte prufen Sie die beigeflgten Versandinformationen, um lhre
Bestelldaten zu bestatigen.*)

« Offnen Sie dazu eine neue Browser-Registerkarte oder ein neues Fenster und
geben Sie manuell die Domain ein, auf die der jeweilige Link anscheinend verweist.

Klicken Sie nicht auf Schaltflachen oder Links, die zu einer Handlung auffordern,
wie ,Konto Uberprifen® oder ,Jetzt anmelden®.

* Gehen Sie nicht davon aus, dass Links fur Dateifreigaben grundsatzlich sicher sind.

Fordern Sie Ihre Anwender auf, verdachtige Nachrichten zu melden. Das Melden
verdachtiger E-Mails sollte ein wichtiger Bestandteil Ihrer Cyberschutzstrategie sein.
Mit Tools wie die PhishAlarm-Phishing-Schaltflache von Proofpoint werden Ihre
Anwender zu wachsamen und proaktiven Verteidigern.



https://www.proofpoint.com/de/products/security-awareness-training/phishalarm-email-reporting
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Business Email
Gompromise

Ein Buchhalter Uberweist Geld an das Bauunternehmen, das
die Buroraume renoviert hat. Ein Lohnbuchhalter aktualisiert die
Kontodaten flr eine frisch verheiratete Mitarbeiterin. Dies sind
typische Szenarien und Routine-Aufgaben in Unternehmen.

Die entsprechenden Mitarbeiter sind gleichzeitig die Ziele fiir einige der
heimtlckischsten Cyberbedrohungen, die als Business Email Compromise (BEC)
bezeichnet werden. BEC-Angriffe tarnen sich als alltagliche geschaftliche E-Mails

und nutzen die Vertrautheit und das Vertrauen, um Geld und Informationen an
Kriminelle umzuleiten.

BEC-Angriffe setzen ganz auf Social-Engineering-Taktiken und auf den Faktor
Mensch. Ihre Anwender mussen verstehen, was BEC ist, wie sie solche Angriffe
erkennen und wie sie sie stoppen kénnen.

BENUTZERNAME

KENNWORT


https://www.proofpoint.com/de/threat-reference/business-email-compromise
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Was ist Business Email Compromise?

Business Email Compromise ist eine Form von E-Mail-Betrug, bei der Kriminelle
eine Person nachahmen, der die Empfanger vertrauen kénnen. Dazu verwenden
die Kriminellen gefalschte, kompromittierte oder Doppelganger-E-Mail-Konten.

Sie senden gezielte E-Mails an Mitarbeiter, Geschaftspartner oder Kunden.

Die Empfanger halten die E-Mail fur legitim und fuhren Aktionen durch, durch die
vertrauliche Informationen oder Gelder direkt in die Hande der Kriminellen gelangen.

Auswirkungen von BEC-Angriffen

BEC-Angriffe verursachen erheblichen Schaden. Laut einem FBI-Bericht von 2022
betrugen die bereinigten Verluste durch BEC im Jahr 2021 insgesamt 2,4 Milliarden
US-Dollar. Das ist 49 Mal mehr als die Verluste durch Ransomware und entspricht 35 %
aller in diesem Jahr gemeldeten Verluste. Eine einzige umgeleitete Uberweisung kann
ganz schnell dazu fuhren, dass Ihr Unternehmen riesige Geldbetrage verliert.

oam.g g ()

Bereinigte Verluste Faktor im Vergleich Anteil der Verluste durch
durch BEC-Angriffe zu Verlusten BEC-Angriffe bezogen
durch Ransomware auf alle im Jahr 2021

gemeldeten Verluste

Haufig verwendete Takfiken

Dies sind die vier wichtigsten Taktiken, mit denen die Bedrohungsakteure bei BEC-
Angriffen vertrauenswirdige Personen nachahmen:

 Domain-Spoofing: Angreifer nutzen Liicken in lhrem E-Mail-Authentifizierungs-
system (oder das géanzliche Fehlen eines solchen Systems) aus, um E-Mails
zu versenden, die scheinbar von einer vertrauenswirdigen Domain stammen.

* Display Name-Spoofing: Angreifer verandern den Namen des Absenders, sodass
die E-Mail scheinbar von einer Person stammt, die der Empfanger kennt. Das kann
eine Autoritatsperson oder auch eine beliebige (interne oder externe) Person sein,
der das Opfer vertraut.

 Doppelgédnger-Domain: Angreifer registrieren Domains, die lhrer Firmen-
Domain zum Verwechseln ahnlich sind, und ahmen lhre Marke oder eine
vertrauenswurdige Person nach. Beispiel: ihrefinnendomain.com anstelle
von ihrefirmendomain.com.

« Kompromittiertes Konto: Angreifer verwenden verschiedene Taktiken wie
Social Engineering und Phishing, um Zugang zu den E-Mail-Anmeldedaten eines
Anwenders zu erlangen. AnschlieBend missbrauchen sie dieses kompromittierte
Konto, um BEC-Angriffe durchzuflhren. Alternativ nutzen sie ein kompromittiertes
Konto eines vertrauenswurdigen Anbieters, um Kunden und Geschéftspartner
zu tauschen. Bei dieser Variante, bei der die Lieferkette (oder Supply Chain) zu
einem neuen Bedrohungsvektor wird, imitieren die Angreifer oft den Lieferanten
und kompromittieren gleichzeitig seine Konten.



https://www.proofpoint.com/de/threat-reference/email-scams
https://www.proofpoint.com/de/threat-reference/social-engineering
https://www.proofpoint.com/de/threat-reference/phishing
https://www.ic3.gov/Media/PDF/AnnualReport/2021_IC3Report.pdf
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Haufig verwendete Themen

Verschiedene Themen werden bei BEC-Nachrichten immer wieder beobachtet.
Sie alle fordern Anwender dazu auf, eine Aufgabe auszufihren oder Informationen
zur Verfugung zu stellen.

 Kdder und Aufgaben: Angreifer nutzen einfach scheinbar harmlose Fragen
oder Aufforderungen, um potenzielle Opfer zu identifizieren, zu verifizieren
oder vorzubereiten. Damit versuchen sie, an weitere Informationen zu gelangen,
die E-Mail-Adresse zu bestatigen oder festzustellen, ob das Ziel ein leichtes
Opfer darstellt.

* Umleitung von Gehaltszahlungen: Angreifer senden eine E-Mail an die Personal- oder
Gehaltsabteilung und geben sich als Mitarbeiter aus, dessen Bankverbindungsdaten
aktualisiert werden miissen. Durch die Anderung wird das Gehalt jedoch auf das
Bankkonto des kriminellen Akteurs Uberwiesen.

 Rechnungsbetrug: Ein Angreifer imitiert oder kompromittiert eine interne Quelle oder
einen Lieferanten und bittet darum, Zahlungen auf ein neues Konto zu tberweisen.

* Erpressung: E-Mail-Betrug mit Erpressung funktioniert genauso wie andere Formen
der Erpressung. Die Angreifer drohen den Opfern damit, Eigentum zu zerstéren,
Gewalttaten zu veriben oder vertrauliche, peinliche oder kompromittierende
Informationen zu veréffentlichen, um sie dazu zu bringen, den Angreifern Geld
(in der Regel Kryptowahrung) zu zahlen oder andere Wertsachen zu tberlassen.

* Betrug mit Gutscheinkarten: Beim Betrug mit Gutscheinkarten erbeuten
Bedrohungsakteure Geld in Form von Gutscheinkarten. Die Opfer werden
dazu gebracht, die Karten zu kaufen und den Angreifern die Nummern und PINs
zu schicken. Diese I6sen die Karten ein oder verkaufen sie weiter.

* Provisionshetrug: Provisionsbetrug ist eine alte Methode und wird in einigen
Fallen — irreflUhrenderweise - als ,419%, ,Nigerian 419 oder ,Nigerianischer Prinz“
bezeichnet. Der Bedrohungsakteur bittet das potenzielle Opfer um einen kleinen
Geldbetrag als Vorschuss fur einen spateren groBen Gewinn. Die angefragte
Geldsumme wird in der Regel als Startkapital dargestellt, das dazu dient,
die versprochene Belohnung freizuschalten oder zu Uberweisen.

Meet-and-Cheat: BEC im Zeitalter von Zoom

Mit der Zunahme der Remote-Arbeit hat bei BEC-Angriffen auch das Thema
virtuelle Meetings an Bedeutung gewonnen. Die Angreifer nutzen diese Technologie
auf verschiedene Weise, z. B.:

* Versand von Meeting-Einladungen und Verweis auf , Tonprobleme® zu Beginn
des Meetings, anschlieBend Verwendung der integrierten Chat-Funktionen oder
von Follow-up-E-Mails, um zur Uberweisung von Geld oder Ubermittlung von
Informationen aufzufordern

* Verwendung von ,Deep-Fake“-Audio oder -Video, um eine Person nachzuahmen,
der das Opfer vertraut

* Nachahmung von hochrangigen Fihrungskraften, die ,in einem Meeting festsitzen®
und ihre Mitarbeiter auffordern, finanzbezogene Aufgaben durchzuflihren

* Verwendung eines kompromittierten Mitarbeiter-E-Mail-Kontos, um Zugriff
auf vertrauliche Informationen zu erlangen, Terminplédne abzurufen und sich
in laufende E-Mail-Unterhaltungen einzuklinken

Unabhangig von der eingesetzten Methode mussen Anwender in der Lage sein,
BEC-Versuche zu erkennen, die Remote- und Hybrid-Arbeit ausnutzen.


https://www.ic3.gov/Media/Y2022/PSA220216
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Worin sollten Sie Inre Anwender schulen?

BEC-Angriffe sind auBerst unauffallig, weil sie alltdglichen geschaftlichen E-Mails

so ahnlich sehen. Sie enthalten nicht immer URLs und Anhange, sodass sie von
klassischen Sicherheitstools kaum erkannt werden kdnnen. Ihre Anwender kénnen
jedoch dafir sensibilisiert werden, ungewodhnliche Details zu erkennen und Anfragen
zu verifizieren, z. B. indem sie den Absender persénlich Gber einen anderen
Kommunikationskanal wie das Telefon kontaktieren.

 Rechtschreibfehler: Rechtschreibfehler sind noch kein Beweis, sollten jedoch ein
Anlass sein, sich die E-Mail genauer anzusehen und sich zu vergewissern, dass
die Anfrage echt ist.

« Plitzliche Anderungen der Vorgehensweise: E-Mails, die darum bitten, plétzlich
von der etablierten Vorgehensweise abzuweichen, sollten immer mit Argwohn
behandelt werden. Das gilt besonders dann, wenn Finanzen oder vertrauliche
Firmendaten involviert sind.

« Anfragen zu Bankverbindungen oder Finanzen: Mitarbeiter sollten die Aufforderung,
die Bankverbindung fur Rechnungen oder Gehaltszahlungen zu dndern,
immer Uberprufen.

* Dringlichkeit: Wenn eine E-Mail ein Geflinl der Dringlichkeit schafft, sollten bei
Ihren Mitarbeitern ebenfalls die Alarmglocken schrillen. Angreifer nutzen diese
Taktik, um beim Empfanger eine emotionale Reaktion auszuldsen.

» Abweichungen beim Anzeigenamen: Uberpriifen Sie, ob es sich bei der
Absenderadresse um eine Doppelganger-Domain handelt. Beim Beantworten
einer E-Mail sollten Anwender immer prifen, ob die Antwortadresse mit der
Absenderadresse Ubereinstimmt.

Ihre Mitarbeiter kdnnen lhrem Unternehmen auf verschiedene Weise dabei helfen,
BEC-Angriffe abzuwehren. Vermitteln Sie diese empfohlenen Vorgehensweisen:

* Seien Sie vorsichtig, wenn Sie personenbezogene oder personliche Informationen
online posten. Angreifer fuhren haufig Recherchen zu ihren Opfern durch, um ihre
Nachahmungen noch Uberzeugender wirken zu lassen.

* Vertrauen Sie grundsatzlich keinem Absender, sondern achten Sie immer auf
Hinweise fur Nachahmungen.

¢ Kontaktieren Sie im Zweifelsfall das Sicherheitsteam.

* Verifizieren Sie Aufforderungen, Geld zu Uberweisen oder Informationen
weiterzugeben, immer mit anderen Kommunikationsmethoden, um sicherzustellen,
dass sie tatsachlich vom scheinbaren Absender gesendet wurden.
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S0ziale Nefzwerke

Vor weniger als 20 Jahren nutzten nur 5 % der US-Amerikaner
soziale Netzwerke. Heute liegt die Zahl bei 72 %, denn
Plattformen wie Facebook, Twitter, Instagram, TikTok

und zahllose andere sind zu einem Teil des taglichen

Lebens geworden.®

Gleichzeitig haben sich die sozialen Netzwerke auch zu einer Brutstatte fur
Kriminalitat entwickelt. Nach Angaben der US-Bundeshandelskommission
(FTC) wurden im Jahr 2021 mehr als 25 % der gemeldeten Betrugsfalle
mithilfe von sozialen Netzwerken verubt. Dabei gibt es keine typischen
Opfer: Es fallen nicht nur altere Menschen auf Betrug in sozialen Netzwerken
herein, sondern alle Altersgruppen. Genau genommen waren es laut FTC

im Jahr 2021 Menschen zwischen 18 und 39 Jahren, die im Vergleich zu
Menschen Uber 40 doppelt so haufig Opfer solcher Betrugsfalle wurden.”

W =
o~

6 Pew Research Center: ,Social Media Use in 2021“ (Social-Media-Nutzung 2021), April 2021.
7 FTC: ,Social media a gold mine for scammers in 2021“ (Social Media — die Goldmine fir Betriiger 2021), Januar 2022.

17


https://www.pewresearch.org/internet/2021/04/07/social-media-use-in-2021/
https://www.pewresearch.org/internet/2021/04/07/social-media-use-in-2021/
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Warum die sozialen Netzwerke?

Die Angreifer lieben die sozialen Netzwerke, da die meisten Menschen mindestens
ein Social-Media-Konto haben. Die Netzwerke sind informell und Teil des taglichen
Lebens, sodass viele Anwender dort weniger wachsam sind. Zudem nutzen sie die
Netzwerke haufig auch dann, wenn sie mude oder abgelenkt sind, zum Beispiel
abends nach der Arbeit oder beim Anstehen. All diese Faktoren machen soziale
Netzwerke zu einem leichten Ziel fir Angreifer.

Arten von Social-Media-Angriffen

Anwender mussen in sozialen Netzwerken mit vielen Arten von Bedrohungen
rechnen. Angreifer nutzen verschiedene Methoden, um Anwender dazu zu
bringen, personenbezogene oder personliche Informationen, Anmeldedaten
oder Geld herauszugeben.

Nachahmung

Die Angreifer ahmen Personen im Bekanntenkreis oder Vertreter einer Organisation
(z. B. das Finanzamt oder Banken) nach, denen die Anwender vertrauen.

Beispielsweise kdnnten lhre Mitarbeiter eine Nachricht erhalten, die von einem
Freund zu stammen scheint. Der Freund behauptet, bestohlen worden zu sein

und deshalb im Ausland festzustecken. Der Empfanger soll deshalb dringend Geld
schicken, um die Ruckreise zu ermdglichen.

Oder |hre Mitarbeiter erhalten eine Nachricht von ihrer Bank, in der steht, dass man
sie nicht erreichen konnte und dringender Handlungsbedarf besteht (z. B. dass

sie auf einen Link klicken sollen, um sich bei einem Konto anzumelden oder ihre
Adresse zu bestéatigen).

Betrug im Gesundheitshereich

Bei dieser Betrugsart werden Themen aus dem Gesundheitsbereich wie COVID-19
oder die Affenpocken missbraucht. Die Anwender werden dazu gebracht, auf
einen Link zu klicken oder persdnliche Informationen preiszugeben, um dafr
beispielsweise Folgendes zu erhalten:

» Test-Kits, die nicht geliefert werden oder gefalscht sind
* Gefalschte COVID-19-Impfausweise
* Impfungen, Therapien und Medikamente, die oft gefélscht sind

Zudem bieten die Angreifer haufig Geld oder Geschenke als Dankeschén fur

die Teilnahme an ,Umfragen“ zu Impfungen oder Therapien an. Diese Umfragen
dienen jedoch nur dazu, persdnliche Daten und medizinische bzw. finanzbezogene
Informationen zu stehlen.


https://www.pewresearch.org/internet/fact-sheet/social-media/
https://www.pewresearch.org/internet/fact-sheet/social-media/
https://www.proofpoint.com/de/threat-reference/social-media-threats
https://oig.hhs.gov/fraud/consumer-alerts/fraud-alert-covid-19-scams/
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[ ] b 1 |E°| COVID-19 vaccine distribution- Re-confirm your delivery address - T..

Message v

CQVID-19 vaccine distribution- Re-confirm your delivery address

DHL Express <smtp-fpcoh@tomlinfuneralsupply.com>
@ Thursday, January 14, 2021 at 6:14 AM

Show Details
Dear =
You have undelivered package from DHL Office,

‘We are having problem with delivery on your address. Please go online to submit your correct address so
we can deliver your package today,

With kind regards,
© DHL International GmbH. All rights reserved.

Abb. 1: Screenshot einer E-Mail Uber ein angeblich nicht zugestelltes DHL-Paket mit Impfstoffen.

Clickbait

Beim Clickbait-Betrug werden Anwender mit der Aussicht auf schockierende oder
brisante Inhalte dazu verleitet, auf schadliche Links zu klicken. Oftmals erhalten
Anwender eine Privatnachricht (die scheinbar von einer vertrauenswurdigen
bekannten Person stammt), die suggeriert, dass der Absender ein anst6Biges oder
anderweitig kompromittierendes Foto oder Video des Empfangers gefunden hat.

Wenn die Anwender auf den Link klicken, um sich die Inhalte anzusehen, werden
sie aufgefordert, die zur Anzeige erforderliche Software zu aktualisieren, woraufhin
Malware installiert wird. Da die Betroffenen das Foto oder den Inhalt schnell
entfernen wollen und sich dadurch mdglicherweise peinlich berlhrt fihlen, prifen
sie nur selten, ob der verschickte Link auch sicher ist. Dies ist nur eine von vielen
Methoden, mit denen Angreifer Emotionen ausnutzen.

Phishing

Social-Media-Phishing erfolgt hauptsachlich auf zwei Arten.

Bei der ersten Methode verschicken die Angreifer E-Mails, die von einer Social-Media-
Plattform zu stammen scheinen. Darin steht, dass das Kontokennwort der Anwender
kompromittiert wurde. Sie sollen dann auf einen Link klicken, um Zugriff auf ihr Konto
zu erhalten. Der Link fuhrt zu einer gefélschten Anmeldeseite, die die Anmeldedaten
der Anwender erfasst. Diese Methode funktioniert, weil die Angreifer die Geflhle

des Opfers ausnutzen und es unter Zeitdruck setzen, wodurch das Opfer das Gefihl
bekommt, schnell handeln zu missen, um sein Social-Media-Konto zurlickzuerlangen.

Bei der zweiten Methode erhalten die Anwender eine Freundschaftsanfrage von
scheinbar bekannten Personen. Diese Konten, die entweder kompromittiert oder
gefélscht sind, posten Inhalte mit schadlichen URLSs, die zu einer gefélschten
Anmeldeseite fuhren. Mithilfe von Social Engineering versuchen die Angreifer hier,
das grundlegende Bedrfnis von Menschen auszunutzen, Kontakte zu kntpfen

und personliche Beziehungen zu Mitmenschen aufzubauen. Das bringt die Anwender
dazu, Freundschaftsanfragen schnell und ohne Uberpriifung der Identitét der
betreffenden Person zu akzeptieren.


https://www.stopfraudcolorado.gov/fraud-center/digital-fraud/click-bait-scams.html
https://www.forbes.com/sites/forbestechcouncil/2020/06/24/dont-fall-victim-to-these-common-social-networking-scams/?sh=413014005462
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Romance Scams

Romance Scams sind eine Form des Nachahmungsbetrugs. Bei Romance Scams
nehmen die Angreifer eine falsche Identitat an, um eine romantische Beziehung zu
Anwendern aufzubauen. Dies kann sich Uber einen langeren Zeitraum hinziehen.
Wenn ein Vertrauensverhaltnis aufgebaut wurde, bringen sie das Opfer meist dazu,
ihnen Geld zu schicken.

Im September 2021 wurde ein ehemaliger Reservist der US-Armee zu 46 Monaten
Haft verurteilt, weil er an einem Betrug beteiligt war, bei dem fast 70 Opfer im ganzen
Land um mehr als 1,8 Millionen US-Dollar betrogen wurden. Die Tater gaukelten
alteren Méannern und Frauen romantische Beziehungen mit gefélschten Identitaten
vor und nutzten ihre Geflihle aus, um an ihr Geld zu kommen.

Und wer hat nicht schon einmal von dem berlchtigten , Tinder Swindler” (auch
bekannt als Shimon Hayut oder Simon Leviev) gehért? Unter dem Deckmantel

des Playboy-Sohns eines Diamantenmagnaten Uberhaufte Shimon Hayut Frauen mit
Geschenken, Zuwendung und spontanen Urlauben — um sie anschlieBend um Geld
zu bitten, um mysteriése ,Feinde” abzuwehren.

Gewinnspiel- und Lotteriebetrug

Beim Gewinnspiel- und Lotteriebetrug werden Gewinne versprochen, um Anwender
dazu zu verleiten, persénliche oder finanzielle Informationen herauszugeben.

Die Angreifer wissen, dass Menschen immer an Geldgewinnen interessiert sind, und
versuchen daher, sich die Aufregung und Freude Uber einen unerwarteten Geldsegen
zunutze zu machen.

Ratespiele und Umfragen

Ratespiele und Umfragen, die in Social-Media-Feeds auftauchen, mégen zunéchst
wie eine unterhaltsame und harmlose Beschaftigung erscheinen. Doch haufig nutzen
Angreifer Quiz-Betrug, um persoénliche Informationen von Anwendern zu erfassen,
darunter auch Antworten auf gangige Sicherheitsfragen.

Betrug mit Remote-Arbeit und dem schnellen Geld

Diese Betrugsarten gehéren zum Employment Fraud (Betrug mit Stellenanzeigen).
Die Angreifer geben sich als Personalvermittler aus und kédern Anwender mit
Anzeigen fur hochbezahlte, einfache Arbeit, die von zu Hause aus erledigt werden
kann. Diese Betrugsversuche mit Remote-Arbeit dienen jedoch nur als Deckmantel,
um personliche Informationen und Geld von denen zu stehlen, die darauf antworten.



https://www.fbi.gov/how-we-can-help-you/safety-resources/scams-and-safety/common-scams-and-crimes/romance-scams
https://www.justice.gov/usao-sdny/pr/us-army-reservist-sentenced-46-months-fraud-and-money-laundering-scheme-involving-theft
https://www.justice.gov/usao-sdny/pr/us-army-reservist-sentenced-46-months-fraud-and-money-laundering-scheme-involving-theft
https://www.netflix.com/title/81254340
https://www.bbb.org/article/scams/16992-bbb-scam-alert-bored-think-before-taking-that-facebook-quiz
https://www.proofpoint.com/us/blog/threat-insight/school-hard-knocks-job-fraud-threats-target-university-students
https://www.zdnet.com/article/these-remote-working-job-scams-promise-easy-money-but-aim-to-steal-your-savings/
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S0 kinnen diese Betriigereien [hrem
Unternehmen schaden

Obwohl die meisten lhrer Mitarbeiter soziale Netzwerke wahrscheinlich nicht

im Rahmen ihrer reguléren Arbeit nutzen, kénnen Social-Media-Angriffe Inrem
Unternehmen dennoch schaden. Werden Mitarbeitergerate oder -konten durch diese
Angriffe kompromittiert, kbnnen die Angreifer in lhr Netzwerk gelangen und von dort
aus Angriffe starten.

Durch die Arbeit im Homeoffice nutzen die Mitarbeiter heute ihre privaten Gerate
sowohl fur die Arbeit als auch das Privatleben. Daher kann ein Angriff dazu fuhren,
dass vertrauliche Unternehmensdaten kompromittiert werden und dem Unternehmen
erheblicher Schaden entsteht.

Worin sollten Sie Inre Anwender schulen?

Mit den folgenden Tipps kénnen Sie Ihren Mitarbeitern den sicheren Umgang
mit sozialen Netzwerken vermitteln:

* Behandeln Sie Anfragen nach Geld und Anmeldedaten immer mit gréBten
Misstrauen, selbst wenn sie scheinbar von jemandem stammen, den Sie kennen.
Wenn eine Person Sie um Geld oder Anmeldedaten bittet, sollten Sie sie zur
Sicherheit immer Uber einen anderen Kanal kontaktieren.

* Vorsicht bei Werbeaktionen, Stellenanzeigen und Popup-Nachrichten mit
Versprechungen, die zu schén sind, um wahr zu sein.

¢ Geben Sie Ihren Benutzernamen oder Ihr Kennwort nur dann auf einer Website
ein, wenn Sie die Website direkt angesteuert und die URL in lhrem Browser
Uberprift haben.

* Ldschen Sie alle Anfragen nach vertraulichen Daten und melden Sie sie
Ihrem Sicherheitsteam, wenn Sie die Anfragen Uber ein Firmenkonto erhalten.

» Kontaktieren Sie den Support und Ansprechpartner fiir soziale Netzwerke nur
Uber die Website oder App des sozialen Netzwerks.

* Vorsicht bei Nachrichten, in denen Sie dringend um Geld gebeten werden,
auch wenn sie von Personen stammen, die Sie kennen. Nehmen Sie sich immer
die Zeit, die Person, die die Anfrage stellt, auBerhalb der sozialen Netzwerke
zu kontaktieren.

e Wenn Sie glauben, dass lhr Konto kompromittiert wurde, sollten Sie sich sofort
anmelden und lhren Benutzernamen oder Ihr Kennwort zurlicksetzen. Melden Sie
Probleme an die jeweilige Social-Media-Website.

 Offnen Sie Social-Media-Websites nicht im selben Browserfenster wie die Website
Ihrer Bank oder andere vertrauliche Websites, denn Angreifer kbnnten auf diese
Weise wichtige Informationen abfangen.
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Ransomware

Ransomware existiert seit mehr als drei Jahrzehnten, zahlt aber
nach wie vor zu den verheerendsten Arten von Cyberangriffen.

Diese Malware-Kategorie (die nach dem englischen Wort fir ,Lésegeld® benannt
wurde, das nach dem Sperren von Dateien verlangt wird) lasst sich bis zum

Jahr 1989 zurtickverfolgen, als ein Evolutionsbiologe das ., AIDS-Virus® Uber eine
Diskette verbreitete, um Gelder von AIDS-Forschern in 90 Landern zu erpressen.
Die Opfer sollten das Geld, das der Angreifer als , Lizenzgebihren“ bezeichnete,
an ein Postfach in Panama schicken. Nach Erhalt der Zahlung schickte er den
Opfern per Post einen Entschlisselungsschussel. Der Angreifer profitierte kaum
von dieser Aktion und wurde schlieBlich verhaftet.

Ransomware-Angriffe haben sich seitdem deutlich weiterentwickelt. Haufig handelt
es sich dabei um raffinierte Kampagnen mit weitreichenden Folgen und Zahlungen
in Millionenhéhe. Ransomware-Angriffe kdnnen auch verheerende Folgen haben,

wenn sie kritische Infrastrukturen und Dienstleister wie das Gesundheitswesen,
Strafverfolgungsbehérden und Energieversorger ins Visier nehmen — was immer
haufiger der Fall ist. Dieser Bedrohungstyp wird zudem als Problem der nationalen
Sicherheit betrachtet, da viele Angreifer mit staatlichen Akteuren verbunden sind
oder von diesen finanziert werden. Deshalb werden die Opfer in den USA auch
dazu aufgefordert, Ransomware-Zwischenfalle an die US-Regierung zu melden.
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https://www.theatlantic.com/technology/archive/2016/05/the-computer-virus-that-haunted-early-aids-researchers/481965/
https://www.theatlantic.com/technology/archive/2016/05/the-computer-virus-that-haunted-early-aids-researchers/481965/
https://www.proofpoint.com/de/threat-reference/ransomware
https://www.cisa.gov/stopransomware/report-ransomware
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Ransomware-Angriffe sind in den letzten Jahren immer haufiger geworden. Das liegt
wahrscheinlich daran, dass die Angreifer enormen Profit aus solchen Zwischenfallen
schlagen kénnen. Eine Untersuchung der Unit 42 von Palo Alto Networks zeigt,
dass die durchschnittliche Lésegeldforderung im Jahr 2021 um 144 % auf

2,2 Millionen US-Dollar und das durchschnittlich gezahlte Lésegeld um 78 %

auf 541.010 US-Dollar stieg.®

144* 5410108

Anstieg an Lésegeldforderungen Durchschnittliche
im Jahr 2021 Lésegeldzahlung

Zudem zeigen unsere eigenen Untersuchungen fiir den Stafe of the Phish-Bericht 2023
folgende Ergebnisse:

der Unternehmen haben der Unternehmen der infizierten
2022 Ransomware- wurden mit Unternehmen
Angriffe per E-Mail erlebt Ransomware infiziert zahlten Lésegeld

Ransomware ist eine kostspielige, schwerwiegende Cyberbedrohung, die Unternehmen
im Rahmen ihrer Security-Awareness-Programme ansprechen mussen. Lésegeld
Q‘ zu zahlen ist zwar mitunter unvermeidlich, ermutigt die Angreifer jedoch nur in ihren
,Q' Aktivitaten und tragt zur Finanzierung des nachsten Angriffs bei. Es ist besser, die
.%) Ransomware daran zu hindern, Uberhaupt in das System einzudringen. Das Potenzial,
Anwender flr die Risiken von Ransomware zu sensibilisieren, ist groB, denn 40 % der
von Proofpoint befragten erwachsenen Anwender konnten Ransomware nicht korrekt
identifizieren. (Die Ergebnisse dieser Bewertung finden Sie in unserem State of the
Phish-Bericht 2023.)

Ein Drittel der erwachsenen
Anwender kann Ransomware
nicht erkennen

Untersuchungen von Unit 42 zeigen, dass Ransomware zu mehr als 75 % Uber
E-Mails und zu etwa 20 % uber Webbrowser verbreitet wird. Haufig verwenden

die Ransomware-Betreiber Social-Engineering-Taktiken und nutzen menschliches
Verhalten aus, um Anwender zu kompromittieren und Angriffe zu starten. Ihre
Anwender muissen verstehen, was Ransomware ist, wie sie sie erkennen und

welche MaBnahmen sie gegen diese duBerst gefahrlichen Angriffe ergreifen kénnen.®

8 Ryan Olson (Palo Alto Networks): ,Ransomware Trends: Higher Ransom Demands, More Extortion Tactics*
(Ransomware-Trends: Steigende Lésegeldforderungen, mehr Erpressungstaktiken), Mérz 2022.
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\Was ist Ransomware?

Ransomware dient im Wesentlichen der Erpressung. Sie ist eine Form von
Schadsoftware (Malware), die den Zugriff auf Computersysteme oder Daten blockiert.
Dies erfolgt meist durch Verschlisselung, bis das Opfer ein Losegeld an den
Angreifer zahlt.

Zu Ransomware-Infektionen kommt es, wenn Anwender die Malware unwissentlich
auf ihren Rechner herunterladen, indem sie einen E-Mail-Anhang 6ffnen,

auf Werbung klicken, einem Link folgen oder einfach nur eine Website aufrufen,

in die Malware eingebettet ist.

In der Regel verlangen die Angreifer eine Losegeldzahlung in Kryptowahrung

(z. B. Bitcoin), da diese schwer zu verfolgen ist. In vielen Fallen lauft bei der
Losegeldforderung ein Countdown. Wenn das Opfer nicht rechtzeitig zahlt, sind die
Daten fUr immer verloren, erhoht sich das Lésegeld oder die Angreifer veréffentlichen
die Daten. Wenn es sich um besonders skrupellose Angreifer handelt, kann es
vorkommen, dass das Opfer das Lésegeld bezahlt und die Daten dennoch verliert.

Ransomware wird meist als sekundare Infektion Ubertragen, nachdem ein System
bereits mit einem Trojaner oder Loader infiziert wurde. Viele Angreifer, die sich auf
diese Trojaner oder Loader spezialisiert haben, verkaufen den Zugang anschlieBend
an Ransomware-Gruppen. Fur die meisten Unternehmen besteht der beste Schutz
vor Ransomware daher in der Vermeidung anderer Malware-Typen.

Worin sollten Sie Inre Anwender schulen?

Ransomware ist eine personenzentrierte Bedrohung, d. h. die Anwender spielen

eine wichtige Rolle, wenn es darum geht, sich und ihr Unternehmen vor diesen
Cyberangriffen zu schitzen. Die Angreifer entwickeln ihre Taktiken standig weiter,
sodass selbst technische Kontrollen und die MaBnahmen des [T-Sicherheitsteams nicht
vollstandig verhindern kdnnen, dass Malware-Bedrohungen die Anwender erreichen.

Um lhre Anwender bei der Abwehr von Ransomware zu unterstltzen, sollten Sie die
folgenden wichtigen Verhaltensregeln zu diesem Thema in lhr Security-Awareness-
Programm integrieren:

Antworten und klicken Sie NICHT auf verddchtige E-Mails
und laden Sie KEINE Anh&nge von diesen E-Mails herunter.

Prifen Sie sorgfaltig, ob eine Nachricht verdachtig sein kdnnte. Stellen Sie sich
folgende Fragen:
* Handelt es sich um eine normale Nachricht — und wenn nicht, kam sie unerwartet?

¢ Stammt die Nachricht von einer Person, die mir unbekannt ist oder mit der ich
bisher nicht kommuniziert habe?

¢ Hat die Nachricht einen unerwarteten Inhalt?

 Versucht der Absender, Zeitdruck oder Angst zu erzeugen? (Beispiel: ,Klicken Sie
jetzt oder wir sperren lhr Konto.*)

* Werde ich in der Nachricht aufgefordert, mein Konto zurlickzusetzen oder meine
Anmeldedaten einzugeben?

* Verlangt der Absender, dass ich vertrauliche Daten weitergebe?

* Werde ich aufgefordert, etwas zu tun? (Beispiel: ,Kénnten Sie mich bitte anrufen?*
oder ,Wurden Sie bitte diese Angaben aktualisieren?*)


https://www.proofpoint.com/de/threat-reference/malware
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Machen Sie sich bewusst, dass nicht alle schédlichen E-Mails
auf den ersten Blick verdéchtig sind.

Haufig verwenden die Angreifer bekannte Marken oder sie versuchen, ihre Nachrichten
so aussehen zu lassen, als kdmen sie von einer vertrauenswurdigen Person,
beispielsweise Kollegen oder Vorgesetzte. Um Fehler zu vermeiden, sollten Sie
Folgendes tun:

 Schicken Sie eine Nachricht an die Person oder rufen Sie sie an, um zu bestatigen,
dass die Nachricht von ihr stammt.

¢ Rufen Sie die Website des Anbieters Uber eine Suchmaschine auf, um
zu Uberprtfen, ob die Nachricht tatsachlich von diesem Anbieter stammt.

Rufen Sie verddchtige Websites NICHT auf und laden Sie
verdéchtige Anwendungen NICHT herunter.

Nachfolgend finden Sie drei Tipps zu diesen Handlungsempfehlungen, die Sie
Anwendern geben kénnen, die zum Thema Ransomware sensibilisiert werden:

* Wenn eine Website zu gut klingt, um wahr zu sein — wenn darauf zum Beispiel
unbegrenzt kostenlose Musik, Filme und Anwendungen angeboten werden —
ist sie wahrscheinlich unserids und zudem méglicherweise schadlich.

* Beachten Sie, dass Anwendungen, auch wenn sie in beliebten App-Stores zu
finden sind, dennoch schadlich sein kdnnen. Seien Sie vorsichtig und suchen Sie
nach Apps von bekannten Anbietern mit einer hohen Zahl von Downloads.

* Plugins fur Browser, E-Mail-Clients und andere Anwendungen kénnen ebenso
gefahrlich sein wie schadliche Anwendungen. Erkundigen Sie sich bei lhrer
IT-Abteilung, bevor Sie Plugins herunterladen und nutzen.

Melden unbedingt Sie alles Verdéchtige - auch wenn Sie einen
Fehler gemacht haben!

Es ist immer besser, das IT- oder Sicherheitsteam zu informieren, wenn etwas schief
gelaufen ist, zum Beispiel in folgenden Situationen:

* Sie haben eine verdachtige E-Mail erhalten, bei der es sich um eine Phishing-
E-Mail handeln kénnte.

* Sie haben eine E-Mail erhalten, die von einem Kollegen zu stammen scheint,
die Ihnen jedoch verdachtig vorkommt oder unerwartet kam.

» Sie haben versehentlich auf einen Link geklickt, Inre Anmeldedaten eingegeben
oder einen Anhang heruntergeladen und festgestellt, dass dieser schadlich
sein kénnte.

« Sie haben eine Website besucht, die Ihnen vertrauenswirdig erschien,
doch danach hatten Sie das Geflhl, dass etwas nicht stimmt.
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ABSCHNITT 6

Risiken durch Insider

In den letzten Jahren hat sich die moderne Arbeitswelt massiv
gewandelt. Remote- und Hybrid-Arbeit, der massenhafte Wechsel
zur Cloud und eine zunehmende Mitarbeiterfluktuation haben
den Schutz von Daten zu einer immer gréBeren Herausforderung
gemacht. Es Uberrascht nicht, dass Insider-Bedrohungen im

Jahr 2022 um 44 % gestiegen sind.™

Laut dem Voice of the CISO-Bericht 2022 sind viele Cybersicherheitsverantwortliche
davon uberzeugt, dass Insider-Bedrohungen proaktiv angegangen werden mussen,
denn letztlich ist kein Unternehmen vor Insider-Risiken gefeit. Tatsachlich gehdren
Insider-Bedrohungen fur Chief Information Security Officers (CISOs) weltweit zu

den gréBten Sicherheitsproblemen. Mehr als ein Drittel der befragten CISOs gab an,
dass die Abwehr von Insider-Bedrohungen fur ihre IT-Abteilung in den nachsten zwei
Jahren oberste Prioritat haben wird."

10 Ponemon Institute: , 2022 Cost of Insider Threats: Global Report“ (Kosten von Insider-Bedrohungen 2022: Weltweit),
Februar 2022.

11 Proofpoint: ,Voice of the CISO 2022, Mai 2022.



https://www.proofpoint.com/de/resources/threat-reports/cost-of-insider-threats#:~:text=Independently%20conducted%20by%20Ponemon%20Institute&text=Malicious%252C%20negligent%20and%20compromised%20users,a%20third%20to%20%252415.38%20million.
https://www.proofpoint.com/de/resources/threat-reports/cost-of-insider-threats#:~:text=Independently%20conducted%20by%20Ponemon%20Institute&text=Malicious%252C%20negligent%20and%20compromised%20users,a%20third%20to%20%252415.38%20million.
https://www.proofpoint.com/de/resources/white-papers/voice-of-the-ciso-report
https://www.proofpoint.com/de/threat-reference/insider-threat
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Was ist ein Insider-Risiko?

Insider sind Personen, die in irgendeiner Form beruflich mit einem Unternehmen
verbunden sind. Aufgrund ihrer Rollen und Berechtigungen haben (oder hatten)

sie autorisierten Zugang zu kritischen Daten und Systemen. Insider kdnnen aktuelle
oder ehemalige Mitarbeiter, Auftragnehmer oder Geschéaftspartner sein, die alle oder
einige dieser Kriterien erfullen:

* Sie haben Zugriff auf Rechner oder Netzwerke des Unternehmens.
* Sie entwickeln Produkte und Services fur das Unternehmen.

* Sie kennen die langfristige Strategie des Unternehmens.

* Sie haben Zugang zu geschutzten Informationen.

Kurz gesagt sind Insider Personen in einer Vertrauensstellung. Diese Anwender

sind ohne Zweifel eine Bedrohung, wenn sie in béswilliger Absicht handeln

und ihre Vertrauensstellung wissentlich zur persénlichen Bereicherung oder zum
eigenen Vorteil nutzen. Weniger offensichtlich ist hingegen, dass Anwender, die

ihre Zugriffsrechte versehentlich missbrauchen oder falsch handhaben, genauso
viel Schaden anrichten kénnen. Das Gleiche gilt fur Anwender, deren Insider-
Zugriffsrechte kompromittiert sind und von externen Angreifern missbraucht werden.

Die Begriffe ,Insider-Risiken“ und ,Insider-Bedrohungen“ werden zwar manchmal
synonym verwendet, sie bedeuten jedoch nicht dasselbe. Insider-Bedrohungen sind
ein Teilbereich der Insider-Risiken: Alle Insider stellen ein Risiko fiir ein Unternehmen
dar, da sie Zugriff auf die Daten und Systeme dieses Unternehmens haben. Doch
nicht jeder Insider wird zu einer Bedrohung. Diese Unterscheidung ist wichtig und
erfordert einen strategischen und taktischen Ansatz, damit Sie Bedrohungen effektiv
abwehren kénnen.

Arten von Insider-Bedrohungen

Dies sind die drei wichtigsten Arten von Insider-Bedrohungen:

Fahrlassiges Verhalten

Fahrlassig handelnde Insider sind Anwender mit guten Absichten, die falsche
Entscheidungen treffen und damit die Verdffentlichung oder den Diebstahl wertvoller
Daten ermoglichen. Dazu zahlen beispielsweise das Herunterladen von Dateien

auf einen USB-Stick oder die versehentliche Weitergabe vertraulicher Daten

(z. B. Kreditkarteninformationen von Kunden). Fahrlassige Anwender verursachen
56 % aller Insider-Vorfalle.'

Bedrohungen durch fahrlassige Anwender entstehen durch:

Menschliche Fehler: Das kann sowohl Server-Konfigurationsfehler als auch die
Weitergabe von Dateien an mehr Personen als nétig umfassen.

Mangelhaftes Urteilsvermdgen: Dazu gehéren unter anderem bequeme Lésungen,
die das Unternehmen gefahrden, wie beispielsweise die Ubertragung von Dateien
auf einen USB-Speicher oder ein privates Konto eines Speicherdienstes.

12 Ponemon Institute: ,2022 Cost of Insider Threats: Global Report” (Kosten von Insider-Bedrohungen 2022: Weltweit),
Februar 2022.
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Biswilliges Verhalten

Diese Insider sind vom persénlichen Vorteil motiviert und méchten dem
Unternehmen schaden. Beispiele hierfur sind das Exfiltrieren von Finanzdaten

oder Geschaftsgeheimnissen oder die Vernichtung vertraulicher Informationen.
Untersuchungen des Ponemon Institute zu Insider-Bedrohungen zeigen, dass
bdswillige Insider mehr als ein Viertel (26 %) aller Insider-Zwischenfalle verursachen.'®

Boswillige Anwender verursachen unter anderem folgende Bedrohungen:

Sabotage: Boswillige Insider versuchen, Unternehmenssysteme zu beschadigen
oder Daten zu vernichten.

Betrug: Hierbei wollen die Insider Daten stehlen oder manipulieren, um
Geschéftsablaufe zu stéren oder sich einen finanziellen Vorteil zu verschaffen.

Diebstahl von geistigem Eigentum: Alle proprietéren Informationen, die wertvoll fur
ein Unternehmen sind, kdnnen als geistiges Eigentum bezeichnet werden. Boswillige
Insider stehlen geistiges Eigentum, um finanzielle Vorteile zu erzielen oder einem
Unternehmen langfristigen (finanziellen oder anderweitigen) Schaden zuzuftigen.

Spionage: Wenn béswillige Insider vertrauliche Geschéftsgeheimnisse, Dateien
und Informationen eines Unternehmens stehlen und diese an Mitbewerber des
Unternehmen oder auch staatliche Akteure verkaufen, betreiben sie Spionage.

Kompromittierung

Kompromittierte Anwender sind oft Very Attacked People™ (VAPs), also besonders
h&ufig angegriffene Personen mit privilegiertem Zugriff auf Informationen.

Sie besitzen Anmeldedaten und Zugriffsrechte, mit denen sich Bedrohungsakteure
Zugang zu den kritischen Systemen und Daten eines Unternehmens verschaffen
kénnten. Die Angreifer nutzen Social-Engineering-Techniken wie Phishing, um

an diese Anmeldedaten zu gelangen. In diesem Jahr wurden bei etwa 18 % aller
Insider-Zwischenfalle gestohlene Anmeldedaten genutzt.™

Insider-Bedrohungen durch kompromittierte Anwender haben meist folgende
Ursachen:

O LoJ) EI
( A (N —
Gestohlene Phishing Malware Unbeabsichtigte Beihilfe durch
Anmeldedaten Social-Engineering-Angriffe

13 Ponemon Institute: ,2022 Cost of Insider Threats: Global Report” (Kosten von Insider-Bedrohungen 2022: Weltweit),
Februar 2022.
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Worin sollten Sie Inre Anwender schulen?

Unternehmen sollten ihren Mitarbeitern dabei helfen, zu vermeiden, selbst Teil
einer Insider-Bedrohung zu werden. Dazu mussen sie zunachst fur fahrlassiges
Verhalten und das Potenzial béswilliger Insider-Aktivitdten sensibilisiert werden.
Sicherheitsbewusstsein kann Anwender mit boswilligen Absichten zwar nicht
stoppen, doch es kann anderen helfen, verdachtiges Verhalten zu erkennen
und zu melden.

Dies sind die zentralen Punkte, die lhre Anwender im Hinblick auf dieses wichtige
Thema beachten sollten:

Erst denken, dann handeln. Der bequemste Weg kann zwar mitunter lhre Arbeit —
oder die Ihrer Kollegen — erleichtern, aber auch Risiken bergen. (Beispiel: Geben
Sie niemals Anmeldedaten weiter und nutzen Sie fir die Datenweitergabe keine
USB-Geréte.)

Bleiben Sie auf dem Laufenden. Informieren Sie sich tUber die Unternehmens-
richtlinien fir Daten und Systemzugriff bzw. -nutzung. (Beispiel: Verwenden Sie
nur die Anwendungen und Tools, die vom Unternehmen bereitgestellt oder von
der [T-Abteilung genehmigt wurden.)

Melden Sie dem Sicherheitsteam jedes verdachtige Verhalten. Wenn Sie bei
Kollegen Verhalten beobachten, das Ihnen ungewdéhnlich vorkommt (wenn z. B.
nach Zugangsdaten gefragt wird, um auf eine Anwendung zuzugreifen, fir die

die Person nicht autorisiert ist), kbnnte es sich um bdswillige oder kompromittierte
Anwender handeln.

Weisen Sie lhre Anwender zudem darauf hin, dass sie eine groBe Verantwortung fur
den Schutz der Daten lhres Unternehmens tragen, und betonen Sie ihre Rolle beim

Schutz des Unternehmens. Die Implementierung der oben beschriebenen einfachen
MaBnahmen in den Alltag kann wesentlich dazu beitragen, Insider-Bedrohungen zu

minimieren und einzudammen.
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schlussfolgerung
und Empfehlungen

Mitarbeiter sind der neue Perimeter. Jeder kann zum Ziel werden
oder die Sicherheit des Unternehmens durch einen Fehler

oder eine boswillige Handlung beeintrachtigen. Die meisten
Sicherheitsverantwortlichen sind sich dieser Tatsache bewusst.
Sie wollen jedoch vor allem wissen, wie sie den SpieB umdrehen
und die groBte Angriffsflache ihres Unternehmens zu einer
wichtigen Verteidigungslinie machen kénnen.

Kurz gesagt: Sie mussen das Verhalten lhrer Mitarbeiter andern, indem Sie eine

umfassende und nachhaltige Sicherheitskultur aufbauen, die auf lhr Unternehmen
zugeschnitten ist.

Doch selbst kleine Anderungen kénnen zu entscheidenden Verbesserungen fiihren,
besonders was die Cybersicherheit angeht. Um das Sicherheitsbewusstsein der
Anwender zu starken und sie zu motivieren, sich aktiv gegen Cyberbedrohungen

zu wehren, muss jedoch das Umfeld verédndert werden — und das geschieht

nicht Uber Nacht. Kleine Verhaltensanderungen, die mit der Zeit zu dauerhaften
Angewohnheiten werden, kénnen eine enorme Wirkung entfalten.

Weitere Informationen und Ressourcen zur Sensibilisierung fur Sicherheit finden
Sie im Proofpoint Informationsportal: Cybersicherheitsschulungen.
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Vorteile von Proofpoint

i1 Wir analysieren tglich mehr als:

26Mrd. 49Mrd. 1,9 Mrd. 60 30+

E-MAILS URLs ANHANGE

1,/Mrd. 430 Mio. 143.000

MOBILGERATE- WEB-DOMAINS SOCIAL-MEDIA-KONTEN
NACHRICHTEN

WEITERE INFORMATIONEN

Weitere Informationen finden Sie unter proofpoint.com/de.
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